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Resumo. Este artigo tem como objetivo demonstrar o desenvolvimento da
distribuigdo Linux Senix baseada em um sistema live-cd customizado para o
uso académico no curso de andlise e desenvolvimento de sistemas da
Faculdade de Tecnologia Senac Pelotas com base no projeto Linux from
Scratch, possibilitando aos alunos e professores uma série de ferramentas
para prestar suporte ao estudo das unidades curriculares.
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Abstract. This article has as objective to demonstrate the development of the
distribution Linux Senix based on a customized live-cd system for the
academic use in the course of analysis and development of systems of the
College of Technology Senac Pelotas with basis on the project Linux from
Scratch, making possible to students and professors a series of tools to give
support to the study of the curricular units.
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1. Introducéo

Os sistemas operacionais baseados em Linux estdo cada vez mais presentes no
cotidiano dos profissionais da é&rea de Tl (Tecnologia da Informagdo), pois apresentam
um 6timo custo/beneficio com uma capacidade de operacéo capaz de disponibilizar
solucdes que podem ser utilizadas tanto em organizagdes privadas quanto publicas.

Devido a inimera quantidade de softwares existentes o Linux atinge
praticamente todos o0s setores do mercado com as mais variadas demandas por solucdes
em tecnol ogia da informacao.

No ambiente corporativo, as empresas que adotam o Linux contam com o fato de
poderem alterar 0 sistema para que ele se adapte as necessidades da companhia. Nas
instituicdes de ensino, tanto de nivel médio quanto como de nivel superior, a utilizagdo
do Linux foi pioneira devido a menor resisténcia as novidades e a utilizagcdo didatica do
sistema operacional e das aplicacdes de codigo-fonte aberto.

Porém, mesmo com essas vantagens, o crescimento do uso do Linux ainda é
pequeno entre 0s usuarios domésticos, pois 0 vé como uma aternativa, ndo como uma
solucdo definitiva. Segundo [INFO09], o nimero de usuarios domésticos de Linux tem



crescido 10% ao ano. Ja 0s usuérios corporativos, corresponde a apenas 1% de usuérios
Linux.

Para mudar este quadro, a familiarizacdo do Linux no ambiente de uma
faculdade de tecnol ogia, voltada ao mercado de trabalho, podera fazer com que a adogéo
do Linux aumente no ambiente corporativo. O desenvolvimento de uma distribuicéo
customizada para 0 ambiente académico poderd ser de grande auxilio para este
crescimento. Além disto, pode proporcionar ao aluno egresso e futuro profissional uma
alternativa para a realizagcdo de suas tarefas no ambiente de trabalho devido a aquisicéo
do conhecimento sobre o Linux.

E disponibilizado por meio de distribuicies. Uma distribuicdo Linux
corresponde ao agrupamento de aplicagoes e ferramentas e tem o objetivo de facilitar a
utilizacdo do sistema operacional Linux. O conjunto de aplicacbes e ferramentas é
extremamente diverso e pode tornar confusa ao usuario leigo ou iniciante. De acordo
com esta constatagdo, a customizagdo de uma distribuicdo para as funcionalidades
necess&rias do usuério faz com que a sua adogdo torne-se mais simples e répida. O
Senix que é uma distribuigdo Linux baseada no projeto Linux from Scratch, roda
diretamente de uma midia removivel sgjaela CD-Rom, DVD ou pendrive , o chamado
Live-CD e foi criada para auxiliar a comunidade académica da Faculdade Senac Pelotas
nas aulas praticas e nos trabal hos académicos.

2.0 Linux

E um sistema operacional do tipo Unix, multiusuério, multitarefa e multiprocessado, de
codigo-fonte aberto e disponivel para diversas arquiteturas de computadores. O Linux
segue um conjunto de normas chamadas POSI X (Portable Operating System Interface),
CUjo O objetivo é assegurar a portabilidade do codigo-fonte de um programa
desenvolvido para um sistema que adere a estas normas para outro também aderente.

O ndcleo do sistema operacional chamado de Kernel, que possui as
funcionalidades de gerenciamento do hardware e das aplicacfes, corresponde ao que é
chamado de Linux. Este Kernel foi inicialmente criado por Linus Torvalds (Figura 1),
com o intuito de aprender sobre o funcionamento de sistemas operacionais [Linux
Foundation 2008]. Por um meio colaborativo, este projeto acabou sendo adotado por
milhares de desenvolvedores ao redor do mundo. A partir disto, foram desenvolvidas
diversas ferramentas e aplicagcdes que tornaram o Linux possivel de ser utilizado por
usuarios ndo desenvolvedores. Desta forma, com o auxilio de toda a comunidade do
software livre, o Linux tem sido desenvolvido e aprimorado constantemente. Hoje, 0
sistema operacional Linux possui, praticamente, as mesmas capacidades e ferramentas
disponibilizadas pel os sistemas operacionais comerciais.

Figura 1l - Linus Torvalds, criador do Kernel Linux.



3. Projeto GNU

Este projeto foi iniciado em 1984 por Richard Stallman com o objetivo de criar um
sistema operacional totalmente livre compativel com o UNIX, porém utilizando
ferramentas proprias que seriam desenvolvidas especialmente para ele [Gnu 2009].
Outro detalhe que chamou a atencdo na época, foi o fato de que qualquer pessoa poderia
ter o direito de utilizar, modificar ou redistribuir o sistema, desde que disponibilizasse
estas modificacOes para toda a comunidade.

Ao longo do tempo o projeto desenvolveu todas as pecas fundamentais para um
sistema operacional, tais como compiladores em C, editores de texto, interpretadores de
comandos, ferramentas para compressdo de dados entre outras. Porém apesar de todas
as ferramentas estarem disponiveis dentro do prazo previsto, o Kernel do sistema
operacional ainda ndo havia sido completamente desenvolvido.

Eis que durante essa época ja existia um Kernel com o desenvolvimento
consideravelmente avancado, capaz de utilizar todas as ferramentas desenvolvidas pelo
projeto GNU com apenas algumas pequenas modificactes. Este Kernel erao Linux.

Por comodidade pessoas utilizam apenas o0 termo Linux para designar o sistema
operacional completo, porém 0 nucleo apenas ndo seria nada sem as ferramentas
desenvolvidas pelo projeto GNU, sendo o termo correto para denominar o sistema
operacional GNU/Linux.

4. Aplicagdes no GNU/Linux

Atualmente o GNU/Linux possui uma riqueza incomparavel de aplicativos para todas
funcdes, chegando ao extremo de existirem inimeros aplicativos para as mesmas
atividades.

Grande parte dos aplicativos disponiveis para GNU/Linux sdo de codigo aberto
permitindo alteracBes conforme a necessidades usuarios, e em alguns casos podem ser
oferecidos pelas distribuicdes através de repositorios dedicados, pacotes pré-compilados
com o sistema de empacotamento padréo ou pela disponibilidade dos fontes na pagina
do software.

Como exemplo de aplicativos disponiveis para 0 sistema tem-se o Apache
[Apache 2009] que é um servidor web livre, o Gimp [Gimp 2009] que é um aplicativo
para manipulacdo de imagens e 0  OpenOffice.org [OpenOffice.org 2009] que € uma
suite completa de aplicativos para escritorio e muitos outros.

5. Distribuigdes GNU/Linux

Umadistribuicdo GNU/Linux pode ser considerada como sendo o conjunto constituido
pelo Kernel, ferramentas de sistema e aplicativos, sendo estes Ultimos escolhidos pelos
desenvolvedores conforme a finalidade da distribui¢éo e reunidos em uma imagem de
CD ou DVD. Todas as distribuicdes possuem dois pontos em comum: o Kernel e as
ferramentas de sistema.

O Kerne encontrado em uma distribuicéo é frequentemente diferente da versao
encontrada em outra distribuicdo [Danesh 1999]. Essa regra é valida também para as
ferramentas, aplicativos, utilitarios, drivers, programas de instalacéo e de atualizacéo.

Existem aproximadamente 500 distribuicbes no mundo todo, segundo
[Distrowatch 2009], do qual menos da metade tem um desenvolvimento ativo (Figura
2). Este nimero demonstra que as principais distribuices podem fahar ao tentar



abranger alguma finalidade especifica, ta como Edicdo Gréfica, Seguranca ou
Educacéo, contribuindo para o surgimento de outros projetos derivados voltados para
estas finalidades. Um exemplo disto é a distribuicdo BackTrack voltada para a area de
seguranca [ Backtrack 2009].

A grande vantagem em se utilizar uma distribuico existente e customizé-la esta
no ganho de tempo ao se utilizar projetos desenvolvidos por outras pessoas agregando
novas funcionalidades com o objetivo de expandir sua atuacéo.

As distribuicbes conhecidas como Live-CD ndo necessitam ser instaladas,
podendo ser executadas diretamente de um CD ou DVD. Um exemplo deste tipo
distribuicéo € o Kurumin[Morimoto 2008].
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Figura 2 — Logotipos de Algumas Distribuigcdes GNU/Linux com
Desenvolvimento Ativo.
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6. Principais Distribuigdes

Muitas distribuicdes GNU/Linux estdo disponivels para download, porém poucas fazem
parte do seleto grupo das distribuicdes principais, que recebem esta designacdo pela
solida comunidade de desenvolvedores e desenvolvimento ininterrupto do projeto. Entre
estas estdo o Slackware, Redhat, Debita.

Juntas estas quatro distribuicdes englobam as caracteristicas que trataram de
moldar os sistemas GNU/Linux tais como sd0 hoje, pois cada uma deu origem a um
conjunto de derivagdes ou novas solucdes que acabaram por favorecer toda comunidade
de software livre.

6.1Redhat

Foi uma das primeiras distribuices do mundo, é muito popular nos EUA, tem o
objetivo tornar o GNU/Linux mais acessivel através da automatizacdo do sistema e
configuragbes. Uma de suas maiores contribuigbes foi 0 sistema de empacotamento
rpm [Rpm 2009], sendo a primeira a utilizar o conceito de pacotes, onde cada um
fornece um pedaco diferente do software, configurado, completamente testado e pronto
pararodar.

Atuamente estd voltado a0 mercado de servidores corporativos vendendo
suporte e solucdes pagas. Restando apenas sua ramificagéo, o Projeto Fedora [Fedora
Project 2009], que mantém-se livre e voltada ao grande publico. Entre suas derivadas
pode-se citar o Mandriva, Suse, Fedora e CentOS.

Na Figura 3, uma tela da distribuicdo Red Hat versdo 9.0 rodando o ambiente
desktop KDE.
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Figura 3 — Sistema Red Hat Linux 9

6.2 Slackware

E uma das mais famosas e antigas distribui¢des do mundo GNU/Linux, sua meta €
permanecer 0 mais fiel possivel ao Unix com a finalidade de maximizar a estabilidade
do sistema.

Embora sga considerada por muitos uma distribuicdo dificil de usar, voltada
principalmente para usuarios experientes, possui um sistema de gerenciamento de
pacotes simples, assim como sua interface de instalagdo, que € uma das poucas que
continua em modo-texto.

Entre suas derivagOes encontra-se o Slax [Slax 2009] que € um Live-CD e o
Vector Linux [Vector Linux 2009] cujo o foco sdo os computadores antigos.

Na Figura 4, uma tela da distribuicdo Slackware versdo 12.2 rodando o
gerenciador de janelas brasileiro Window Maker [Window Maker 2009].

Figura 4 — Slackware Linux

6.3 Debian

Popular no mundo inteiro, disponibiliza em seus repositorios programas de codigo-fonte
aberto, desenvolvido por voluntérios espalhados pelo mundo sem qualquer fim
lucrativo.

Esta distribuicdo deu origem a quase metade das distribuicbes em uso
atualmente[Morimoto 2005], sendo o Kurumin, Knoppix, Mint e Ubuntu, exemplos
disto.

Recentemente a utilizacdo do Debian era restrita a usuarios experientes e sua



utilizacdo focada em servidores, mas com o passar do tempo o projeto sofreu uma forte
influéncia de suas distribui¢cdes derivadas com foco na facilidade de uso, tornando o
sistema acessivel a todo tipo de usuario e possibilitando seu uso em estacOes de
trabalho ou em casa.

Na Figura 5, uma tela da distribuigdo Debian versdo 5.0.2 rodando o ambiente
desktop Gnome.
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Figura 5 - Debian Linux

7. Distribui¢bes em formato Live-CD

Sdo distribui¢des que rodam diretamente de uma midia de CD/DVD sem a necessidade
de serem obrigatoriamente instaladas em um disco rigido. Deve-se apenas configurar
parainicializar apartir do drive de CD ou outra midia removivel. Depois de carregado o
sistema pode obter acesso a todos os dispositivos e executar aplicagoes.

Por meio do Live-CD o0 usuario pode testar um determinado sistema
GNUY/Linux sem desinstalar o sistema padréo ou utilizé-lo como ferramenta de auxilio a
problemas pela possibilidade de acessar as parti¢des de disco rigido.

Na Tabela 1, estdo listadas as vantagens e desvantagens que compreendem todas
distribuicdes Live-CDs existentes.

Tabela 1. Vantagens e desvantagens no uso de uma distribuicdo GNU/Linux Live-CD.

Vantagens Desvantagens

Como se trata de um sistema
de base Linux, ndo necessita
antivirus e anti-spywares para
evitar a contaminacdo do
sistema, pois € imune a virus
devido a diferente arquitetura
do sistema.

O dstema demora um
pouco para iniciar porque
a leitura do CD é mais
lenta que a leitura do
disco.

A portabilidade, permite a
gualquer usuario rodalo em
gualquer computador apenas
colocando-o no drive apos
configurar o boot através da
midia

Todas ateragOes efetuadas
no ambiente do Live CD
serdo perdidas quando
reiniciar o computador.

N&o é necessario ter um disco

Exige consideravel poder




rigido instalado na maguina| de processamento dacpu e
para rodalo, bastar ter um| adequadaquantidade de
drive de CD/DVD. Caso o memoria, jaqueas
sstema ou disco estga informagdes terdo que ser
danificado, pode-se usar 0| descompactadas antesde
Live-CD pararecuperéalo. serem executadas.

7.1Live-USB

Atualmente mesmas equipes envolvidas nos projetos das distribuigdes Live-CDs estdo
tratando de fornecer a documentagdo necessaria para que o sistema operacional rode
diretamente de um pendrive. Essas distribui¢des sdo conhecidas como Live-USB, que
como os os Live-CDs podem ser utilizadas para testar um sistema operacional ou como
ferramenta de auxiliar na manutencdo de um computador.

Uma vantagem deste tipo de distribuicdo é possibilidade de customizar o
sistema, podendo instalar aplicativos no pendrive, opgdo esta ndo permitida nos Live-
CDg[Tio Geek 2008].

7.2 Processo de Remasterizagao

A remasterizagdo, de Live-CDs permite criar um sistema operacional voltado a
finalidades especificas. Existem inUmeras ferramentas que gjudam na automatizacdo
desse processo, tornando a remasterizacéo acessivel a qualquer um, independente de sua
experiéncia. Como exemplos de distribuicBes Live-CD pode-se citar o Knoppix,
Kurumin e o Ubuntu.

8. Métodos para criacdo de distribuicdes

Existem muitos modos de se agregar novas funcionalidades a uma distribui¢cdo com o
objetivo de maximizar a integracdo entre o usuario e o sistema. Uma maneira muito
comum é a utilizac8o de ferramentas automatizadas com interface grafica que tratam
de guiar 0 usuério passo-a-passo através de opcdes disponiveis. Porém ndo permitem
um conhecimento integral do sistema que esta sendo desenvolvido, agindo mais como
agentes facilitadores, ao contr&rio da metodologia Linux From Scratch que é
extremamente didética e exige comprometimento com o que esta sendo desenvolvido.
Entre estes tipos de ferramenta pode-se citar o MKDistro e 0 RemasterSys.

O MKDistro é conjunto de scripts que podem ser empregados na construcdo de
distribuicdes, agindo como uma interface (Figura 6), que auxilia o usuario a moldar o
sistema conforme suas necessidades e gostos por um processo totalmente automatizado
[DreamLinux 2006]. Conforme se vai utilizando a ferramenta véo sendo apresentadas
telas com as opgdes e uma breve explicagdo para cada uma, 0 que torna seu uso
acessivel tanto a usuarios experientes como iniciantes.



MkDistro - © Construtor de Distros Linux
Eacolha uma das opcoes:

A NOWO PROJETO (Hova Distro ou Novo Modulo Base)
B REMASTERIZAR DISTRO EXISTENTE EM CD OU IMAGEM IS0
& REMASTERIZAR DISTRO INSTALADA NO HD
D REMASTERIZAR DISTRO, TROCANDO/ACRESCENTANDO MODULOS E ARQUIVOS
E FECHAR A IMAGEM IS0 FINAL DA DISTRO
Carreqar verisveis de abiente de Distro |
g Executar trabalhos no module principal
h Executar trabalhos no modulo hasze (apenas diztros baseadas no aﬂorp}ux)
1 Apagar o anbiente de trabalho atual
j Ukilitarios
x Sair

S & X sair

Figura 6 — Ferramenta MKDistro.

Por outro lado, o RemasterSys (Figura 7) € um software gque permite criar um
Live-CD personaizado ou backup do Debian e derivados. Permite a inclusdo de
programas do usuario, papéis de parede e configuragdes especiais criados apds a
instalacdo do sistema no computador no CD [RemasterSys 2008].

Seu objetivo inicia foi criar facilmente um cOpia de seguranca ou uma copia de
um sistema Debian ou derivado que fosse possivel distribuir [Brijeski 2007]. Sendo sua
principal inspiragcdo o script Mklivecd utilizado no Mandriva e o script RemasterMe
[RemasterSys 2008] para PCLinuxOS. Como a portabilidade desses scripts era muito
complicada ou limitada, o0 RemasterSys foi desenvolvido inteiramente do zero
agregando uma gama muito maior de funcionalidades.

=1 Hemastersys Backin) =)

Please select which option you would like?

Pick Info

Backup Backup Complete System including User Data

Dist Make a Distributable copy to share with friends

Modify Meodify the remastersys config file to customize options
Clean Remowve temporary files

Info About Remastersys Backup

Quit Quit Remastersys Backup

L 0]
ogancel & OK

Figura 7 — A Ferramenta RemasterSys e seu conjunto de opcdes.

9. Desenvolvimento da Distribuicdo com o Linux From Scratch (LFS)

E uma metodol ogia desenvolvida por Gerard Beekmans que tem como objetivo guiar o
usuario na construcdo e customizacdo de uma distribuicdo, explicando aspectos
funcionais e técnicos passo a passo.

Como resultado obtém-se um sistema rapido e compacto, sem adicdo de pacotes
dispensavels, permitindo uma grande economia de espago e tempo. Paratal é utilizado
0 proprio Live-CD que contém uma documentacdo basica em HTML do projeto e
ferramentas utilizadas na compilacéo.

O projeto possui outras documentactes, disponibilizadas no site em formato
PDF (Figura 8). Estas outras documentacGes visam auxiliar, de modo geral, o
desenvolvedor na compilacéo e utilizacdo de ferramentas pertencentes a outros projetos
livies com a ideia de expandir o foco operaciona de um sistema construido e
customizado a partir do LFS [Beekmans 2009].

De posse de todo este contetido fica fécil para o usuério criar suas proprias



ferramentas de trabalho, como scripts, que permitem a automatizag&o das etapas basicas
e minimizem a ocorréncia de erros provenientes da digitacdo.

A maior vantagem deste projeto perante outros, reside na extrema flexibilidade
das opcgdes disponiveis ao desenvolvedor, permitindo-o modelar o sistema de acordo
com as necess dades de seu objetivo com acesso aos fontes [Beekmans 1998].

Durante a etapa de desenvolvimento foram utilizadas referéncias de dois outros
projetos integrados conhecidos como Beyond Linux From Scratch (BLFS) e Cross
Beyond Linux From Scratch (CBLFS). Ambos tratam de complementar o LFS,
provendo grande e vasta fonte de instrucdo para instalacdo e configuracdo de pacotes
homologados. Estes pacotes que se encontram no topo da base do sistema LFS, de
forma que ao final do processo pode-se obter um sistema para qualquer finalidade.

LINUX

from Scratch
Gerard Beekmans

Figura 8 — Capa do Ebook Linux From Scratch.

9.1 Informacbes Gerais Sobre o Senix

Existem inUmeros ambientes desktop para 0 GNU/Linux, entre os mais utilizados estéo
0 KDE, o Gnome e o XFCE. Os dois primeiros apesar de muito consagrados no
universo Linux e exigem uma méagquina com poder de processamento e quantidade de
memoéria considerdvel para que todos os recursos oferecidos por eles possam ser
utilizados sem nenhuma restricéo. Por outro lado o XFCE , € um ambiente cujo 0 maior
objetivo € manter-se leve buscando preservar a capacidade de processamento do
computador consumindo a menor quantidade possivel de meméria RAM [Xfce 2009].

O XFCE exige poucos recursos computacionais sendo essa € a razdo pela qual
ele estd integrado ao Senix Linux, pois desta forma aunos e professores poderdo rodar
o ambiente desktop completo em qualquer maguina com uma quantidade de memdria
maior ou equivaente a 192 MB [Xfce 209]. Esta quantidade de meméria RAM ou
maior € encontrada normalmente no sistemas computacionais atuais.

O Senix possui suporte de leitura e escrita a varios sistemas de arquivos, de
diversos sistemas operacionais. Ele pode ler e escrever nas particdes formatadas em
FAT, NTFS, JFS, XFS, HPFS, EXT2, EXT3 e ReiserFS. Por isto, os Live-CDs
GNU/Linux sdo muito utilizados na manutencéo e recuperagdo de outros sistemas
operacionals.

A base para inicidizagdo do Live-CD reside no Initrdramfs [Linux Devices
2006], uma especie de Ramdisk, que fica no encargo de fornecer um sistema de
arquivos inicia bastante basico ao Kernel. Este sistema de arquivos sera utilizado para
auto-inicializagdo do dispositivo, localizando e montando o sistema de arquivos do
dispositivo de armazenamento. O Kernel é setado para utilizar o Initrdramfs como



diretorio raiz, simulando o acesso ao disco rigido aonde ficard armazenado alguns
arquivos de configuracéo.

Ja na préxima etapa serdo executados os aplicativos de deteccéo de hardware que
tem como finalidade ativar e configurar os periféricos existentes no computador,
quando possivel, sem qualquer necessidade de intervencdo do usuério.

O Senix utiliza um médulo do Kernel que atua como sistema unificador de
arquivos chamado ZisoFS [Freshmeat 2001]. Este médulo € o responsavel pela unido
do conteldo atuaizado de multiplos diretérios mantendo seu contelido original
separado. Outra caracteristica € que esse modulo permite a compressdo de uma grande
quantidade de dados e mistura de arquivos com e sem permissdo de escrita, como a
possibilidade de edi¢éo de qualquer parte, tratando de eliminar arquivos duplicados [All
Experts 2009].

Um modulo do Kernel que possui as mesmas caracteristicas do ZisoFS e é
utilizado também em distribuicdes Live-CDs é o SquashFs, CramFs e o Cloop [CE
Linux 2008].

9.2 Processo de Desenvolvimento do Senix

O principal objetivo do Senix é criar um sistema Linux Live-CD customizado para o uso
académico no curso de andlise e desenvolvimento de sistemas, onde aunos e
professores, tenham ao seu dispor uma série de ferramentas com a finalidade de prestar
suporte ao estudo das disciplinas.

O processo de construgdo do Senix baseiase na remasterizagdo. Assim o
desenvolvedor de posse do CD ou imagem | SO da distribuicéo de origem, pode alterar e
personalizar os componentes de forma a obter uma distribuicéo totalmente nova com
caracteristicas especificas.

Para 0 desenvolvimento do prot6tipo foram utilizados os seguintes softwares de
codigo-fonte aberto:

* Distribuicdo Debian GNU/Linux 5.0.2 Lenny — Kernel 2.6.26-2-686;
* Distribuicdo LFS GNU/Linux Live-CD 6.3 r2168 Oficidl;

* VirtualBox 3.0.10 [Virtua Box 2009];

+  Suite para gravacdo GnomeBaker 0.6.4 [GnomeBaker 2009];

*  Possuir cercade 4 GB de espaco livre em disco.

*  Os pacotes Wodim egensoimage, [CdrKit 2008] que contém todos os utilitarios
que permitem criar, manipular e gravar um CD ou imagem [ SO.

O primeiro passo a ser realizado € montar aimagem |SO do Live-CD do Projeto
Linux From Scratch em um ponto de montagem, paraisso é criado o diretério Ifs dentro
do diret6rio de montagem /mnt e para montar-se a imagem SO com o auxilio do loop
device dentro deste diretorio (Figura9)

mkdir Jfmnt/lf=s
mount —-o loop Scaminho/ imagemns lfslivecd-x86-6.3-r2l60.is0  Smnts1lfs

Figura 9 — Montando a imagem isso.

Deste modo pode-se ter acesso a todo o contetido da imagem 1SO sem que sga
necessario gravala em um CD. Logo ap0s, deve-se criar um diretério de trabalho



chamado livecd dentro do diretério de montagem, para onde € copiado o arquivo
root.ext2 (Figura 10), que € uma imagem do sistema de arquivos encontrada dentro do
diretdrio /boot do Live-CD juntamente o arquivo Initramfs.

mikdir fmnt/livecd
cp —v Jmwnt/ lfz/boot/root.ext Jont/ livecd/

Figura 10 — Copiando o sistema de arquivos do Live-CD para um diretorio.

Cria-se um diretorio chamado root dentro do diretério de trabalho para montar o
sistema de arquivos da imagem (Figura 11), que permite a manipulagdo do contetido,
utilizando o loop novamente.

mkdir fmnt/livecd/root
mount —o loop Swnt/livecd/root.extz Jmnt/ livecds/root

Figura 11 — Montando o sistema de arquivos do Live-CD.

Cria-se também um diretério temporario chamado build, que ficara dentro do
diretorio de trabalho e outro de mesmo nome no sistema de arquivos da imagem
montada, vinculando os dois através da montagem com a op¢do —bind (Figura 12). Isso
permite que os pacotes dos programas a serem instalados sgjam acessados em dois
lugares distintos, ou sgja, no sistema anfitrido que os enviara e no sistema de arquivos da
imagem onde serdo devidamente configurados e instalados.

mkdir fmnt/livecd/build Jont/livecd/root/build
mount —--hbind fmnt/ livecd/build  fmont/ livecd/root/build

Figura 12 — Vinculando os diret6érios com uma montagem Bind.

E necessario montar os sistemas de arquivos e os diretorios virtuais do sistema
anfitrido dentro do ponto de montagem da imagem. S&0 necessarios para 0 uso do
chroot que permite que alternar entre o diretdrio raiz do sistema hospedeiro e o raiz do
sistema de arquivos da imagem (Figura 13).

mount -t proc proc Swntflivecd/root/proc
mount -t aysfzs syafs Smnt/ livecdsroot/svs

mount -t dewvpts devptzs Jmnt/ livecd/root/dev/pts
mount -t tmwpfz tmpfs Smnt/ livecd/root/devy shm

Figura 13 — Montando os sistemas de arquivos e diretérios virtuais.

Feito isso 0 préximo passo € utilizar o chroot para acessar e manipular livremente o
conteido do sistema de aguivos daimagem (Figura 14).

chroot Jfmwnt,/ livecdsroot

Figura 14 — Utilizando o Chroot para ter acesso ao diretdrio raiz do sistema de arquivos
do Live-CD.

9.2.1 Finalizando o Processo e Criando a Imagem | SO.

Para criar uma imagem 1S0, é necessario baixar os fontes do Initramfs. com o
Subversion (FiguralS), disponibilizado pelo projeto Linux From Scratch do seguinte
modo:

avn co svn: /S svn. linuKfromscratch.orgs livecd, trunk,/ packages/ initramfs

Figura 15 — Baixando os fontes do Initramfs. com Subversion.

Apés remove-se as linhas include $(ROOT)/scripts/functions e c¢p
initramfs_data.cpio.gz /boot/isolinux/initramfs_data.cpio.gz do arquivo Makefile e gera-
se 0 arquivo Initramfs. para o Live-CD, sendo posteriormente movida para o diretério
temporério build (Figural6).



cd initramfs/

mwake cowpile-stageZ VERSICN="nomwe-da-distribuicao™ LINEER=ld-linux.=so.2
create-initramfs nome-da-distribuicao 2.6.2Z2.5 initramfs data.cpio.gs
cp -v initramfs data.cpio.gs fhuild

Figura 16 — Compilando o Initramfs. e customizando-o.
Apés é necess&rio sair do ambiente montado com o auxilio do chroot e

desmontar os sistemas de arquivos e os diretérios virtuais do sistema anfitrido (Figura
17) no ponto de montagem do sistema de arquivos do Live-CD, antes necessarios:

umount Smwnt/ livecd/root/dev/ 2hm
umount Jwnt/ livecd/root/dev/pts
umount Jmnt/ livecd/root/svs
umount Jmnt/ livecd/root/proc
umount Smwnt/ livecd/root/build
rmdir Swnt/livecd/root/build/

Figura 17 — Desmontando os sistemas de arquivos e diretdrios virtuais.

Limpa-se bash_history que se encontra no diretorio do root para que 0s
comandos digitados durante a etapa de desenvolvimento ndo sejam visualizados pelos
usuérios que utilizardo o sistema (Figura 18), evitando eventuais problemas.

rm Jmnt/ livecd/root/root/ .bash history

Figura 18 — Removendo o histdrico de comandos digitados.

Como durante todo o processo sd0 criados e removidos arquivos varias vezes,
0s setores anteriormente ocupados por estes comegam a conter resquicios de dados ndo
apagados (Figura 19). Esses setores sdo indteis e ndo permitem uma boa compactacdo
do arquivo root.ext2 para criagdo da imagem |SO. Basta entdo apagélos da seguinte
maneira

dd if=/dev/zero of=3WORE/root/zeroes

Figura 19 — Apagando resquicios de arquivos dos setores.

Este comando apresenta uma mensagem que o disco estava cheio, isto ndo é um
erro. Mas é necessario remover 0 arquivo, pois ele preenche todo espaco livre do disco
(Figura 20).

rm Srwnt/lfslivecd/root/ zeroes

Figura 20 — Removendo o arquivo Zeroes.

Desmonta-se 0 ponto de montagem do sistema de arquivos do Live-CD e utiliza-
se 0 comando sync (Figura 21) para forcar a atualizagéo dos dados e prevencéo de erros
no sistema de arquivos dessa imagem.

umount Smnt/ livecd/ root
Sync

Figura 21 — Desmontando o sistema de arquivos e prevenindo erros.
Criazse 0 diretorio que servira de estrutura ao Live-CD, para onde

posteriormente sera copiado a estrutura de diretérios do Live-CD original e os arquivos
contidos neste (Figura 22).

mikdir Jfmwnt/livecd/iso
cp -r fwnt/lfs/*/  Smontf livecd/iso

Figura 22 — Criando diretéria de estrutura do Live-CD customizado.

Substitui-se o arquivo Initramfs. original copiado com a estrutura de diretérios
pelo que foi criado manual mente no processo anterior (Figura 23).



cp —fv /mnt/livecd/build/initramfs_data.cpio.gz Jwnt/ liveosd/iso/boot/isolinux/

Figura 23 — Copiando o Initramfs. customizado para o diret6rio de estrutura.

Compacta-se 0 arquivo root.ext2 (Figura 24), visando diminuir seu tamanho para
gue possa ser abrigado por um CD ou DVD.

mkzftrese —-F Jmnt/livecd/root.extz font,/ livecd/iso/root.extz

Figura 24 — Compactando o sistema de arquivos do Live-CD com a ferramenta Mkzftree.

Recria-se novamente aimagem 1SO com o auxilio da ferramenta Mkisofs (Figura
25) contida no pacote Genisoimage.

cd Swnt/ livecd/iso

mkisofs -2 -F -1 --allow-leading-dots -D -0 /mnt/livecd/1fslivecd-nome-da-distribuican.iso b
-b boot/isolinux/isolinux.bin -¢ boot/boot.cat -no-emul-hoot -boot-load-size 4 %
-hoot-info-table -V "lfzlivecd-nowe-da-distribuicac”

Figura 25 — Criando uma nova imagem isso da distribuicdo com a ferramenta Mkisofs.

9.3 Pacotes

A selecdo dos pacotes que integram a distribuicdo tem como base aplicativos iguais ou
equivalentes utilizados nas aulas do curso de Analise e Desenvolvimento de Sistemas.
Foi também realizada uma pesquisa via email onde uma lista das ferramentas
que seriam integradas a distribuicéo (Tabela 2) foram apresentadas aos professores que
compdem o corpo docente do curso de Andlise e Desenvolvimento de Sistemas e 0s
mesmos tiveram a oportunidade de apresentar seu parecer ou dar suas sugestoes .

Tabela 2 - Relagdo dos Principais Pacotes do Senix.

Pacote Categoria Unidade
Curricular
Adobe Reader 9 e Escritorio Todas
BrOffice.org 3
Audacious, Multimidia |Genérico
Mplayer/Mencoder e
Codecs
Bluefishe, Geany Web Design | Web Design
DBDesigner 4, MySQL e Banco de Banco de
PhpMyAdmin Dados Dados
Dia 0.96.1 e Jude UML Modelagem de
Community 5 Software
Netbeans IDE Programacéo
Estruturada
Firefox 3.5 Navegador de | Todas
Internet
Gimp Gréficos Uso genérico
JavaJDK, Pythone PHP5 |API de Programagéo
Programacao
Net-Tools, Nmap, Rede Redes de




WireShark, BindUtilitiese Computadores
Packet Tracer 5

Wine Emulador Sistemas
Operacionais
Xarchiver Compactador | Uso genérico
de Arquivos

No Senix os programas podem ser instalados através da compilacdo do codigo-
fonte de um programa ou a instalacéo de um pacote pré-compilado com o auxilio da
ferramenta Pkgtool.

9.4 Compilacéao

E um dos principais diferenciais entre os softwares de codigo-fonte livre e os softwares
proprietarios, pois basta que o usuario obtenha o cédigo-fonte do programa e compile-o,
podendo adaptar o programa a uma maguina especifica ou varios tipos de maguinas.

Este processo resume-se a trés linhas, onde o script configure define os
parémetros da instalacdo do programa, tais como o diretério avo de instalagdo (Figura
12), além de permitir a deteccdo de eventuais problemas de dependéncias.

O make é o responsavel pela compilacdo, através das instrugdes contidas no
Makefile gerado pelo script de configuracdo e o make install instalara o programa
compilado (Figura 26).

root [ sbuild/Pacotes/Monitor/libxml2-2.7.6 1# ./fconfigure --prefix=susr

checking build system type... i686-pc-Tinux-gnu

checking host system type... i686-pc-linux-gnu

checking for a BSD-compatible install... susr/binsinstall -c
checking whether build environment is sane... yes

checking for a thread-safe mkdir -p... /bins/mkdir -p
checking for gawk... gawk

checking whether make sets $(MAKE)... yes

checking for gcc... gcc

checking for C compiler default output file name... a.out
checking whether the C compiler works... yes

checking whether we are cross compiling... no

checking for suffix of executables...

root [ sbuild/Pacotes/Monitor/Libxml2-2.7.56 1# make

make all-recursive

make[1]: Entrando no diretério " /sbuild/Pacotes/Monitor/Libxml2-2.7.56"

Making all in include

make[2]: Entrando no diretério " sbuild/Pacotes/Monitor/libxml2-2.7.6/include’

Making all in Tibxml

make[3]: Entrando no diretério " sbuild/Pacotes/Monitor/libxml2-2.7.6/include/Tibxml"

make[3]: MNada a ser feito para “all'.

make[3]: Saindo do diretdrio ~ysbuild/Pacotes/Monitor/libxml2-2.7.6/include /Tibxml "'

make[3]: Entrando no diretério *sbuild/Pacotes/Monitor/libxml2-2.7.6/include’

make[3]: Nada a ser feito para “all-am'.

make[3]: Saindo do diretério " ysbuild/Pacotes/Monitor/libxml2-2.7.6/include’

root [ sbuild/Pacotes/Monitor/Libxml2-2.7.6 1# make install

Making install in include

make[1]: Entrando no diretério *sbuild/Pacotes/Monitor/Libxml2-2.7.6/include"

Making install in libxml

make[2]: Entrando no diretdrio " /build/Pacotes/Monitor/libxml2-2.7.6/include/libxml "'

make[3]: Entrando no diretério " sbuild/Pacotes/Monitor/Libxml2-2.7.6/include/Libxml"'

make install-exec-hook

make[4]: Entrando no diretdrio " sbuild/Pacotes/Monitor/Libxml2-2.7.56/include/Libxml’

Jbingsh ../, /mkinstalldirs susr/sinclude/Tibxmlz2/Libxml

make[4]: Saindo do diretdrio " /build/Pacotes/Monitor/libxml2-2.7.6/include/Tibxml '

test -z "Jusrsincludes/libxmlz2/ Libxml" || sbingsmkdir -p "susr/include/Libxml2/Libxml"
Jusrysbinginstall -c -m 644 SAX.h entities.h encoding.h parser.h parserInternals.h xmlerror.h

ointer.h xinclude.h =xmlIO.h xmlmemory.h nanchttp.h nanoftp.h uri.h valid.h xlink.h xmlversion

dule.h xmlschemas.h schemasInternals.h xmlschemastypes.h xmlstring.h xmlunicode.h xmlreader.h
Jusr/bin/install -c -m 844 SAXZ.h xmlexports.h xmlwriter.h chwvalid.h pattern.h xmlsave.h sch

make[3]: Saindo do diretério ~sbuild/Pacotes/Monitor/libxmlz2-2.7.6/include/Tibxml "'

make[2]: Saindo do diretdric " /build/Pacotes/Monitor/Llibxml2-2.7.6/include/Tibxml '

Figura 26 - Comandos utilizados na compilacdo dos fontes.

9.5 PkgTool

Distribuicbes atuais possuem um gerenciador de pacote responsavel pela instalacéo,
remocdo e atualizacdo dos pacotes. Estes gerenciadores manipulam apenas 0s pacotes
pré-compilados desenvolvidos especia mente para eles.



Por serem flexiveis, sistemas baseados no LFS permitem a adicdo de grande
parte dos recursos encontrados em outras distribui¢des, incluindo o gerenciamento de
pacotes. Como uma aternativa ainda mais veloz a compilagdo, foi incluido no Senix o
gerenciador Pkgtool, oriundo do Slackware [Slackware 2009], que permite a instalacéo
e manipulacéo de pacotes através da utilizacdo de varios outros scripts que o compdem
(Figura 27). Esta ferramenta expande as possibilidades de atualizacdo da distribuicdo
com a simples remoc&o de um pacote obsoleto por outro atualizado, porém néo trata de
gerenciar as dependéncias dos pacotes, como acontece com a utilizagdo do gerenciador
dapt-get [Slapt-Get 2009].

A escolha desta ferramenta se baseia no fato de que o Slackware possui muitas
solugdes e documentagdes que podem ser utilizadas perfeitamente em um ambiente
construido com o Linux From Scratch.
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Figura 27 — Diagrama de componentes da ferramenta Pkgtool.

Na Tabela 3, estdo listados os comandos para gerenciar o pacote do navegador
Firefox (firefox.tgz) no sistema Senix.

Tabela 3 - Comandos para Manipulacdo de Pacotes no Pkgtools.

Opcéo Descricéo Exemplo
installpkg Instalao pacote installpkg firefox.tgz
removepkg Remove o pacote | removepkg firefox.tgz

upgradepkg Atuaizao pacote | upgradepkg firefox.tgz

explodepkg | Extrai o contelido do| explodepkg firefox.tgz
pacote no diretorio
atua

makepkg Cria pacote makepkg seu-
firefox.tgz




9.6 Seguranca no Senix

A seguranca do sistema operaciona tem se tornado um item cada vez mais relevante
com o advento da internet e o surgimento de ferramentas que possibilitem a pessoas mal
intencionadas capturar trafego das informagdes , quebrar sistemas de encriptacéo,
capturar senhas e explorar vulnerabilidades diversas.

No Linux este tipo de problema tende a ser tranquilo, pois vulnerabilidades em
servidores muito utilizados, como o Apache e SSH , ocorrem, mas ndo sdo criticas
[Secunia 2009]. Porém, ainda € necessario que 0 usudrio tome algumas precaucdes
como evitar deixar varios servigos desconhecidos ativados na maquina.

E evidente que tanto no Linux como no Windows o principal aspecto que
determina a seguranca do sistema € a atitude do usuario, pois fica ao encargo dele tomar
medidas de seguranca como 0 uso de um firewall, manter o sistema atualizado e ter
discernimento o suficiente do que pode ou ndo ser executado[Revista Espaco
Académico 2005].

No caso do Senix, por se tratar de um Live-CD, ele ndo necessita de qualquer
tipo de software para garantir a integridade das informacdes manipuladas, pois a
diferente arquitetura do sissema elimina um imenso nUmero de ameagas existentes,
com excecgdo dos rootkits [Rootkit Analytycs 2009], porém todas alteractes efetuadas no
ambiente do Live-CD serdo perdidas quando o computador for reiniciado ou desligado,
acabando também por neutralizar até este tipo de atague.

9.7 Seguranca de Redes

Foi implementado no projeto do Senix dois softwares que possuem relagdo direta com
esta disciplina ministrada pelo professor Edécio Iepsen, o Iptables e o Shorewall. Esses
aplicativos podem muito bem ser utilizados no aprendizado de qualquer disciplina
envolvendo redes, para isso inclui documentagbes com bons exemplos para ambos
projetos.

O Iptables é uma ferramenta de edicdo da tabela de filtragem de pacotes, ou
firewall de estado, capaz de analisar o cabecalho e tomar decisdes sobre os destinos
destes pacotes. Criando assim um poderoso sistema de firewall que armazena as
conexdes entrantes, evitando ataques do tipo Stealth Scans, que trazem flags especiais
para técnicas de port scanning [Netfilter 2001]. Dentre as vantagens do Iptables
encontram-se a estabilidade, rapidez e eficiéncia, alé de sua configuragdo pode ser
realizada através de scripts.

Se por um lado o Iptables é o firewal, o Shorewall € um "front-end" de
configuracéo do Iptables, sendo possivel implementar um firewall ou gateway através de
entradas em um conjunto de arquivos de configuracdo [ Shorewall 2009].

O Shorewal |é estes arquivos e informa ao Iptables as regras a serem
implementadas. A vantagem da utilizagcdo do Shorewall é uma estrutura mais legivel dos
arquivos e regras do firewall e um nimero reduzido de linhas para implementacéo do
codigo desgjado.

10. Teste Realizados

Durante a fase de desenvolvimento do projeto o total de oito midias foram distribuidas
para utilizacdo entre professores e alunos. Dos quais, em sua maioria, houve uma



aceitacdo positiva do trabalho, apesar de alguns pequenos problemas de configuracéo
das ferramentas que acabaram por trazer sugestdes reamente construtivas que
agregaram mais contelido ao projeto.

O teste prético da distribuicgo foi necessério para se ter uma nogéo exata de
COmo 0 Sistema se comportaria em uso, por ser uma compilacdo de aplicativos voltados
ao desenvolvimento, a maioria do softwares encontradas no sistema sdo destinados a
esse objetivo. Entretanto encontram-se também inimeros softwares para estudo na area
de redes ou que podem auxiliar na manutencéo de computadores.

Com autilizacéo Senix por parte de alunos e professores foram relatados alguns
problemas que foram corrigidos durante a fase de desenvolvimento da distribuicéo.
Abaixo alguns problemas relatados e que foram sanados:

» Problema com a configuragéo do teclado, ndo sendo possivel imprimir na tela
alguns caracteres como 0 "/" e"¢" , necessitando configuragdo do servidor X.

> Menus desordenados, ndo editaveis e sem categorias especificas
impossibilitando afacil localizacdo do contetido.

» Fatade um papel de parede personalizado.

» Caracteres ilegiveis nos menus personaizados do gerenciador de pacotes
Pkgtools.

Durante o desenvolvimento ocorreram aguns problemas detectados pelo
desenvolvedor e que sdo listados a seguir:

» Alteracdo dos scripts de inicializagdo e configuragdo do idioma, fuso horario e
teclado.

» Implementacéo do banco de dados MySQL devido ao desconhecido erro 2002
para 0 qual ndo ha uma solucdo satisfatéria, a ndo ser a reinstalacdo do
aplicativolMySQL 2009].

» Facilidade na corrupgdo dos dados na imagem do sistema de arquivos em ext2,
sendo obrigatdria a checagem do mesmo periodi camente.

» Dificil remocdo de aplicativos jainstalados antes do processo de remasterizacdo.

» Documentacdo insatisfatoria por parte do projeto XFCE, sendo mais facil
encontrar solucdes em foruns da comunidade GNU/Linux em Geral.

11. Resultados

De acordo com os testes realizados e o retorno dos usuarios, o sistema se mostrou
estével e atingiu 0 seu objetivo de possibilitar 0 uso de ferramentas nas unidades
curriculares. Com base no parecer de seis alunos do 6° Semestre do curso de Andlise e
Desenvolvimento de Sistemas para quem as midias foram distribuidas, o Senix se
mostrou uma ferramenta extremamente Util para préticas nas unidades curriculares.

Segundo o professor Eduardo Monks que é o docente responsavel pela unidades
Redes de Computadores a utilizagdo de ferramentas tais como o Wireshark (Figura 28) ,
Tcpdump e Iperf possibilitam aos alunos a visualizagdo do comportamento de uma rede
de computadores.

Também conforme o relato do aluno Joel Telechi Melo que cursao 6° Semestre
do Curso de Andlise e Desenvolvimento de sistemas foi possivel exercer as atividades de
desenvolvimento web em php e a model agem das tabel as de banco de dados utilizando o



DBDesigner em conjunto com o MySQL.
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Figura 28 — Wireshark e PhpMyAdmin rodando no Senix.

Essas ferramentas foram incluidas no Senix e poderéo ser utilizadas nas préticas
dessa unidade em sala de aula e os alunos poderdo ter também essa mesma facilidade
em casa.

12. Conclusdo

Este trabalho teve como objetivo desenvolver uma distribuicdo para utilizagdo
académica na Fatec Senac Pelotas, descrevendo processos, requisitos e caracteristicas da
mesma.

O Linux From Scratch tornou possivel o melhor entendimento das etapas do
processo e funcionalidades que foram implementadas.

Com a utilizac&o dos projetos integrados BLFS (Beyond Linux From Scratch) e
CLFS (Cross Beyond Linux From Scratch), acrescentou-se as ferramentas que tem
como objetivo atender as necessidades académicas, além de permitir maior abrangéncia
na atuagao por parte da distribuicao.

Existem inimeras técnicas que permitem a construcdo de uma distribuicéo,
porém tudo depende do objetivo e tempo disponivel que o desenvolvedor possui.

Apés este estudo, conclui-se que o melhor método para se construir e personalizar
uma distribuicéo é através da técnica da remasterizac&o. Pois é de facil entendimento,
possui diversas fontes em inimeros idiomas, permitindo ao desenvolvedor construir
uma nova distribuicdo a partir de outra desenvolvendo solugdes, corrigindo problemas e
agregando novos recursos.

Da proposta inicial do trabalho o objetivo foi alcancado que era oferecer ao
usuario uma ferramenta de auxilio a aprendizagem e bucar a disseminagéo do Linux
dentro do curso de Andlise e Desenvolvimento de Sistemas da Fatec Senac Pelotas.

Como trabalhos futuros ser&o citados os seguintes itens:

* Criar um centro de controle que agregue todas funcionalidades e recursos
existentes.

e Conceber uma nova versao da distribuicao utilizando o futuro LFS 7.0 como
base.



* Executar testes ainda mais extensivos para identificar todas as possiveis
incompatibilidades com os diversos tipos de hardware encontrados no campo
computacional da Fatec Senac Pelotas.
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