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Resumo. Este artigo tem como objetivo apresentar um estudo sobre-a fe
ramenta SAMBA e o protocolo SMB, com intuito de apresentéuc8es
para compartilhamento de recursos em rede como compantiémo de ar-
quivos, atualizago de hoéario, seguranca de rede, controlador de dom e

a instalagio propriamente dita do samba.

Abstract. This article aims to present a study on the tool and Samba SutB-p
col, aiming to provide solutions to resource sharing netaguch as file sharing,
update time, network security, domain controller and theiakinstallation of
samba.

1. Introdugcao
Basicamente, as redes compartilham trés coisas: arqueémssos e programas

e Compartilhando arquivos: Através de redes locais & ipessompartilhar
informacdes (arquivos e diretdrios) com outros comghortes interligados na rede.

e Compartilhando recursos: Isso significa que vocé podegunaii certos recursos
do computador (como um drive, uma impressora, cd-rom ete) gpae todos 0s
computadores na rede possam acessa-los. Por exemplompressora a laser
ligada ao computador do setor financeiro poderia ser umseagampartilhado.
Isso significaria que todos na rede poderiao utiliza-ka paprimir seus trabal-
hos. Na realidade, um drive (unidade de leitura) pode sdfguoado como um
recurso compartilhado de forma que outros usuarios possiimar os mesmos
arquivos. Pode-se compartilhar um arquivo com alguém see elstiver compar-
tilhado. Tudo o que precisa fazer € copiar seu arquivo pdrave compartilhado
do computador.

e Compartilhando programas: Algumas vezes, &€ melhor cojmogramas que to-
dos usam em um disco compartilhado, em vez de manter c@@pasaglas deles
no computador de cada um. Por exemplo, se existem dez osuampossivel ar-
mazenar dez copias do software - uma em cada computadoiodeu grmazenar
apenas uma copia dele em um disco compartilhado.

1.1. O SAMBA

O Samba & um "software servidor’para Linux (e outros sistebaseados em Unix) que
permite o gerenciamento e compartilhamento de recursoeées formadas por com-
putadores com o Windows. Assim, & possivel usar o Linuxaeervidor de arquivos,

servidor de impressao, entre outros, como se a rede gtkzservidores Windows (NT,



2000, XP, Server 2003). Também podemos dizer que 0 Samlimaaéaplicacao que
utiliza o protocolo SMB (no Linux, os "server daemons’"SMBIN&IBD) permitindo
compatibilidade com redes que utilizam este protocolmggalmente redes NetBios da
Microsoft.

2. Historia do SAMBA

Conforme [Morimoto 2009], o projeto nasceu no final de 19%lfatma acidental. An-
drew Tridgell, um australiano que na época era estudantardo de PhD em ciéncias da
computacao da Universidade Nacional da Australia. Edeipava rodar um software da
DEC (que na época era uma das gigantes no ramo de tecnatbgrapdo "eXcursion”,
que trabalhava em conjunto com o Patchworks, um softwaremeartiihamento de ar-
quivos. O Patchworks era um software proprietario, queatia um protocolo obscuro,
sobre o qual ndo existiam muitas informacoes dispasiive

Como todo bom hacker, ele decidiu estudar o protocolo e adsganvolver um
servidor que pudesse rodar em seu computador. Ele deseawitao um pequeno pro-
grama, chamado clockspy, que era capaz de examinar odrdéegede, capturando as
mensagens enviadas pelo cliente e as respostas do seGaoisso, ele foi rapidamente
capaz de implementar o suporte as principais chamadas seawibdver um programa
servidor, que era capaz de conversar com os clientes rodaRdtchworks. O objetivo
desta primeira versao era apenas resolver um problemadiimm” interligar um micro
PC rodando o MS-DOS ao servidor rodando o Solaris.

Depois de algum tempo, Andrew recebeu um e-mail contandooquegrama
também funcionava em conjunto com o LanManager da Mictppefmitindo compar-
tilhar arquivos de um servidor Unix com maquinas rodando $MDS. O protocolo
obscuro usado pelo Patchworks se revelou uma implermemtég protocolo SMB, que
havia sido desenvolvida internamente pela DEC. Nascemaasidentalmente, o um dos
aplicativos open-source mais importantes da atualidade.

Esta versao inicial rodava sobre o MS-DOS. Depois de umdqreyiodo de
hibernagao, o software foi portado para o Linux, dandgean a versao seguinte (1.5),
que foi lancada apenas em dezembro de 1993 e passou a se& trabserver’. O nome
continuou sendo usado até abril de 1994, quando foi findkrestotado o nome defini-
tivo.

O nome "Samba”surgiu a partir de uma simples busca dentractmério Ispell
por palavras que possuissem as letras S, M e B, de "ServealfeBlocks”, posicionadas
nessaordem. A buscaretornou apenas as palavras "salmgntsamba”, "sawtimber’e
"scramble”, de forma que a escolha do nome acabou senda.dbria curiosidade € que
nao existiu um "Samba 1.0”, pois a primeira versao a @ilznome "Samba”foi a 1.6.05,

que foi a sucessora imediata do "smbserver 1.6.4”.

Hoje, aléem de ser quase totalmente compativel com ossesule rede do Win-
dows 98, NT, 2000 e XP, o Samba & reconhecido por ser madorgpe o proprio Win-
dows na tarefa de servidor de arquivos.

Uma curiosidade & que a existéncia do Samba permitiu quéceoddft con-
seguisse colocar PCs rodando Windows em muitos nichos andatsavam Worksta-
tions Unix, ja que com o Samba os servidores Unix existgragsesaram a ser compativeis



com as maquinas Windows. Ou seja: até certo ponto, o delsénento do Samba foi
vantajoso até mesmo para a Microsoft.

Quase tudo que se pode fazer usando um servidor Windowsspofigto também
através do Samba, com uma excelente seguranc¢a, coufialie com um desem-
penho em muitas situacdes bastante superior ao de und@ewindows com a mesma
configuracao.

O Samba & uma solugao bastante completa e flexivel paramgedes locais,
pois oferece um grande volume de opc¢Oes de configuragaaaenpativel com todas
as versdes do Windows; do 3.11 ao Vista. Aléem de compartdéinquivos, ele permite
também compartilhar impressoras e centralizar a ausgg@ec dos usuarios, atendendo
tanto a clientes Windows, quanto a clientes Linux.

Os compartilhamentos podem ser acessados da forma traieianclusive ma-
peados. Além de compartilhar arquivos e impressoras, \adeerSamba pode atuar
como um PDC, autenticando os usuarios da rede. Existemétandbversas op¢oes de
seguranca, que permitem restringir 0 acesso aos conhgantintos.

3. Método Proposto

Este artigo visa explorar o Samba desde sua instalacaonersewidor baseado na
distribuicao CENTOS 5, criacao de usuarios para o samkambém serao obordadas
funcionalidades de compartilhamento publico, a nivelisigario, samba como servidor
de horario para estagdes de trabalho, desempenho nanwawéo de rede, restricao de
acesso por ip, resolugdo de nomes de maquinas, Cordgral@ddominio, bloqueio de
extensoes de arquivos e lixeira de rede.

O cenario de testes foi composto por 2 estacOes reais amanndows xp e
outra com ubuntu 9.10 e mais 3 estacdes virtuais (serG#NTOS e 2 com windows
XP reservadas para testes de dominio). O samba tambémi posssérie de recursos de
compartilhamento de impressao, 0s quais nao sao alus dadte artigo.

3.1. Instalaggo do Samba

Para iniciar deve ser verificado se 0 samba esta instalasionando a seguir ilustra qual
é a versao do Samba instalada:

# snbd -V
# Version 3.0.24

Segundo [Morimoto 2009], os pacotes do Samba recebem nampsuco difer-
entes nas distribuicdes derivadas do Debian (incluinddwentu, Kubuntu e outras) e no
Fedora (e outras distribuicdes derivadas do Red Hat, ac>@entOS).

Pacote para Debian

Servidor: samba Cliente: smbclient Documentacao sasholoa-

Para instala-lo no Debian ou Ubuntu, por exemplo, & nécess
# apt-get install sanba snbclient sanba-doc

No Fedora e no CentOS a instalacao é feita usando o yum:



# yuminstall sanba sanba-client sanba-doc

Com os pacotes instalados, use os comandos para iniciar, @amreiniciar o
samba:

Debian

# /etc/init.d/ sanba start
# /etc/init.d/ samba stop

# /etc/init.d/ sanba restart
CENTOS

# /etc/init.d/ snb start
# /etc/init.d/ snb stop

# /etc/init.d/snb restart

3.2. Cadastrando os usarios

Depois de instalar 0 Samba, o proximo passo & cadastragisle senhas dos usuarios
gue terao acesso ao servidor. Esta &€ uma particularida@achba: ele roda como um
programa sobre o sistema e esta subordinado as pers\ds@eesso deste. Por isso, ele
sb pode dar acesso para usuarios que, alem de estarestradda no Samba, também
estao cadastrados no sistema.

Para criar usuario no sitema linux, &€ necessario o comadduser:
# adduser gerente

Usuarios criados para teste no Centos e no Samba: natgeiehte, gerente2,
tecnico e helpdesk.

O padrao ja & criar um login desabilitado, deve-se usaormando "passwd
usuario’para ativar o usuario posteriormente:

# passwd gerente

Depois de criar 0os usuarios no sistema vocé deve cadastr®dd Samba, usando
0 comando "smbpasswd -a”, como em:

# snmbpasswd -a gerente

3.3. Configurages do arquivo smb.conf

Conforme [Ferrari 2009], toda a configuracao relaciona cmmes, grupo de trabalho,
tipo de servidor, log, compartilhamento de arquivos e irsgiie do Samba esta disponivel
no arquivo de configuracadetc/samba/smb.canEste arquivo é dividido por secdes e



parametros, as secoes ficam definidas por um nome entchateg’[ |” . As sec¢les

tem o objetivo de organizar os parametros para que tenheito sbmente em algumas
configuracdes de compartilhamento do servidor, excetgacgglobal] que nao especi-
ficam compartilhamentos, mas as diretivas validas pamstod compartilhamentos do
arquivo de configuragao.

3.3.1. SeQes

Pode-se entao organizar as se¢cdes com alguns nomegsdesepara configuracoes es-
pecificas nemb.conf

e Se@o [Global]: Define configuracdes gerais fazendo efeito em todos opapm
tilhamentos exitentes no servidor.

e Se@o [Homes] Especifica op¢des de acesso ao diretbimnesdos usuarios
disponibilizado apenas para seu dono apos autenticastenrs.

e Se@o [Printers]: Define opgdes gerais para controle des impressorastémsis
Este compartilhamento mapeia os homes de todas as im@ssswmontradas no
arquivo/etc/printcap

e Se@o [Profile]: Define um perfil quando o servidor samba & usado como PDC de
dominio.

Qualquer outro nome dse¢do] no arquivosmb.confque nao sejam demonstra-
dos como os mostrados serao tratados como um compartithame uma impressora.

3.3.2. PaAmetros Utilizados

Especicando o nome NetBIOS primario do servidor sambasteparametro nao for
ajustado sera usado o nome da maquina:

netbios name = FILESERVER

Parametro para determinar nome do grupo de trabalho owndmauie o servidor
samba pertence:

workgroup = NVX

Parametro para determinar uma identificagao do sergalmba para o ambiente
de rede:

server string = LINUX

Parametro para definir a ordem de pesquisa para resaigc@omes no servidor
samba. A ordem padrao é:

name resolve order = Imhosts host wins bcast

Parametro para autenticagao no compartilhamento:

public = no

Pasta senac com conteldo publico, nao necessita deieat@at

public = yes



Por ser mais seguro foi necessario trabalhar com senlpasgrafadas:
encrypt passwords = yes

As senhas criptografadas ficam no arquivo smbpasswd depoido
smb passwd file = /etc/samba/smbpasswd

Liberacao de rede por ip e restricao de acesso indiVplraP:

hosts allow 192.168.1. EXCEPT 192.168.1.102

Configurando o SAMBA como servidor (NTP) para fornecer dataom este
parametro abaixo deve ser inserido na sec¢ao global:

time server = yes

A estacao windows tem seu horario corrigido em funcébara do servidor com
comando:

c:\>net tine \\nonedoservidor /set /yes

Solicita que o servidor envie pacotes a rede, mantendo ast@mpo de resposta
do servidor baixo:

socket options = TCANODELAY

Permite ao samba usar leitura de arquivos grandes, acinvekddén uma Unica
requisicao samba:

read raw = yes

Permite ao samba usar gravagao de arquivos grandes, dei®KB em uma
Unica requisicao samba:

write raw = yes

Armazena em cache o caminho para o diretorio corrent@raldtgrandes leituras
da arvore de diretoriospara descobri-lo:

getwd cache = yes

Permite que o samba seja servidor WINS da rede. obtendo uaekteom o
ambiente completo da rede, garantindo que as estacdemtescesso as informacodes e
ganho em velocidade para encontrar e acessar compartitb@sreeimpressoras:

wins support = yes

Necessario para alguns clientes antigos que tenham prablao envio de suas
requisicoes WINS:

Wins proxy = no

Especifica 0 maximo de tempo de vida em segundos das maquénhsta de
nomes de enderecos de maquinas:

max wins ttl = 600000

Especifica 0 minimo de tempo de vida em segundos das maguanéista de
nomes de enderecos de maquinas:



min wins ttl = 21600

3.4. Fungdes especiais para utilizar no SAMBA

Nesta secao sarao abordadas algumas fun¢des espgEuiaiagregarmos ao N0OSSO Servi-
dor samba, fungBes estas que visam facilitar a vida darigse principalmente do ad-
ministrador de redes.

3.4.1. Blogueio para exten8es de arquivos

Esta configuracao & muito Gtil, principalmente se trdtade usuarios que gostam de usar
0S recursos de armazenamento de rede para guardar sewssrgaralmente masica e
video. Para isso & possivel acrescentar o seguintenpar@ano arquivo smb.conf dentro
da sec¢ao global.

veto files = /*.mp3/*.avi/*.mpeg/*.wma/*.wmv

3.4.2. Lixeira no SAMBA

Para resolver o problema de apagar arquivos acidentalmenpeopositalmente pode-
mos implementar a lixeira do sambaPodemos acrescentareestso com 0s seguintes
parametros no smb.conf dentro da pasta compartilhada.

recycle:repository = .lixeira
vfs objects = recycle

Por padrao, os arquivos deletados vao para a pasta rdikgentro do compar-
tilhamento), mas o nome pode ser alterado através daodpedycle:repository = lix-
eira”(onde o "lixeira”é€ o nome desejado, que pode ser qualgm). Quando uma pasta é
deletada, o padrao & simplesmente misturar todos osvasjuo diretorio raiz da lixeira,
mas isso pode ser evitado adicionando a op¢ao "recyelptiee = yes”. Aqui temos mais
um exemplo de compartilhamento, incluindo as trés ogicoe

recycle:repository = .lixeira
vfs objects = recycle

recycle:keeptree = yes

3.5. Configurando controlador de Doninio

Nesta secao serdo abordadas as técnicas para cordigui@servidor samba como con-
trolador de dominio. Conforme [Ferrari 2009], em um moddikente-servidor, grupos de
trabalho transformam-se em dominios, onde um dominie ged visto como um grupo
de trabalho controlado. O acesso ao dominio nao € liwe,pgfendente de autenticacao
prévia por um servidor de dominio conhecido como PDC (Brijnbomain Controller)
com a missao de controlar esse dominio, contendo as amtaesso que serao utilizadas
pelos usuarios para acessar 0s recursos existentes ean mitquinas, scripts de logon,
sincronismo, manutencao entre outras tarefas que pogledefnidas pelo administrador
nessa maquina centralizadora de todos os servigcos quainidmferece.



3.5.1. Criando o administrador do dominio

Nao & recomendado utilizar a conta de root como admiulistrde dominio, sendo assim
deve ser eleito outro usuario para tal tarefa. Assim estaritstera permissao para re-
alizar manutencao e administracao de maquinas qup@esro dominio de rede, também
sendo possivel adicionar e remover maquinas do domi@m isso, basta acrescentar a
seguinte linha de configuracao na secao [global] do sonifi.

admin users = gerente2

3.5.2. Criando contas de raquina automaticamente

Segundo [Schroder 2009], através desse método, as maaquliente terao sua conta cri-
ada automaticamente, assim que seja feita a entrada naidarsando a conta do admin-
istrador de dominio no samba. Esse método é recomelnd&welocacdo de maquinas
no dominio por ser mais pratico, em vez do método manual.

Lembando que, primeiro deve-se adicionar o grupo PDC na:linu
# groupadd pdc

Logo apobs € necessario acrescentar a seguinte linhgaa glwbal do smb.conf:

add machine script = useradd -g pdc -c ?Maquina de dominio?bh¥false -d
/dev/null %u

3.5.3. Paémetros de configura@o do dorminio

Para configurar o servidor samba como controlador de dongimiecessario inserir 0s
seguintes parametros de configuracao na secao [ydamb.conf:

Parametros para dominio:

workgroup = NVX - (ja comentado anteriormente);

netbios name = FILESERVER - (ja comentado anteriormente);
security = user - (ja comentado anteriormente);

domain master = yes - Parametro requerido que informa ao EBBX\blue esta
maquina & o PDC da rede;

prefered master = yes - Parametro que garante que estana&agmpre sera o
PDC,

local master = yes - Define se a maquina sera o controladuarijpal do grupo de
trabalho local a que ela pertence;

encrypt passwords = yes - (ja comentado anteriormente);

smb passwd file = /etc/samba/passwd - (ja comentado ambene).



3.5.4. Inserindo clientes no dormio

Para inserir uma estacao com windows Xp no dominio degeseqguis 0s seguintes pas-
Sos:

1) Logar como usuario local e administrador no sistema auwsdXP;
2) Acessar "Meu computador”, editar as "Propriedades diz®ia”;
3) Clicar na aba "Nome do computador’e no botao "ID da Rede”;

4) Na janela posterior, clicar em "Avancar”, entao naxumia tela selecionar a
opcao: "Este computador faz parte de uma rede corporatiatiéizo para conectar-me a
outros computadores no trabalho”, entdo avancar;

5) Selecionar a op¢ao: "Minha empresa usa uma rede conmiwaAvancar;
6) Na proxima tela selecionar a op¢ao Avancar;

7) Na proxima digitar no "nome do usuario”um usuario gaesxista no samba
devidamente configurado, sua senha e o dominio e clicaresn¢ar”;

8) Agora digitar o nome do computador em questao e tambémntrdo do
mesmo e clicar em "Avancar”;

9) Na proxima tela o nome do usuario administrador, suasgseno dominio do
samba;

10) Deixar selecionada a opc¢ao "Adicionar o seguinteatisté clicar em
avancar”

11) Selecionar o nivel de acesso e clicar em "Avancar’entlar”, entao reiniciar
0 computador;

12) Se udo correr bem sera solicitada a tela de usuaribaserdominio para
ingresso na estagao.

3.6. Testes Paticos

Nesta secao serao abordados os principais testesqzagilatados no artigo, embasados
em imagens com o intuito de esclarecer e comprovar tais s tesalizados.

3.6.1. Compartilhamentos Samba

Primeiramente todas as esta¢0es de trabalho foram coadi@gicomo o0 mesmo grupo de
trabalho denominado "NVX”, na figura 1 & possivel visualia cenario inicial:

Com o sistema operacional windows XP, na figura 2 & possislizar a direita
no ambiente de rede os compartilhamentos criados (argeisesac) com a diretivaet-
bios name = FILESERVERo0mo nome do servidor visualizado pela rede. E a esquerda
0S arquivos pertencentes ao compartilhamento senac.

Na figura 3 podemos ter a idéia do mesmo ambiente de reddizeim pelo
Sistema operacional Ubuntu 9.10, onde na janela superitampos observar os computa-
dores que compdem a rede e na janela inferior o compartdhemarquivos.
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Figura 1. Cen ario Inicial

Figura 2. Compartilhamentos no Windows

A partir de agora € possivel analisar na figura 4 que someni&ios autorizados
podem acessar os compartilhamentos. Esta técnica podplg@da pelo administrador
de varias maneiras personalizando cada compartilhanpaméoaceso de usuarios vari-
ados. Por exemplo usuarios do setor administrativo terasacao compartilhamento
arquivos enquanto usuarios do setor técnico tem acessomapartilhamento senac e o
contrario nao € permitido mantendo o nivel de segwramire compartilhamentos.

Compartilhamentos Windows em nvx - Navegador de Arquivos [E]E]
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Figura 3. Compartilhamentos no Linux

3.6.2. Fun@es Especiais do Samba

O samba pode facilmente trabalhar como servidor de datasegdaoa a rede onde as
estacOes estarao ajustando tempo a partir do Servidafone & visializado na figura 5,
foi configurado data e hora no servidor (janela com contoarmelho) para as estagoes
se sincronizarem com o servidor, & necessario a exedga;deguinte comando:

c:\>net tine \\nonedoservidor /set /yes



Senha requerida para compartilhar arquivos em fileserver

Usuario: |nataniel i

Dominio: | |

senha:  |eeeeeese |

© Esquecer senha imediatamente
| Lembrar senha até o fim dessa sesso

_) Lembrar para sempre

Cancelar Cgﬂectar |

Figura 4. Compartilhamento a nivel de usu  ario
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Figura 5. Configurando data e hora

O resultado aplicado do lado cliente & visto na figura 5 nelgaoom data e hora
grifados em vermelho. Ja o lado servidor o ajuste de tenysualizado na mesma figura
na janela em contorno vermelho.

O teste para vetar arquivos de masica e video € muit@aéihdo se deseja que
usuarios nao consumam espaco de armazenamento cornpeste arquivos. Na figura 6
é realizada uma amostra de um usuario tentando realizacama de arquivo de masica
para um dos compartilhamentos do servidor samba.

Figura 6. Vetando ¢ 6pia de audio e vidio

Outra funcionalidade importante € a lixeira de rede, goamd usuario apaga um
arquivo, é criado dentro deste compartilhamento um aogodulto .lixeira, sendo assim
possivel ao administrador recuperar tal arquivo. Lendiwagque a lixeira ocupa espaco
em disco, portanto deve ser montado um script para limperlagicamente. Na figura 7
é possivel visualizar implementacao da lixeira de realservidor samba.
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Figura 7. Lixeira de rede no samba

3.6.3. Domnio do Samba e Seguranca

Apos configurado o dominio e os hosts ingressados nest® sdatados pontos refer-
entes a seguranca do dominio do servidor samba.

Na figura 8 & possivel observar duas janelas de proprisabdeeu computador,
onde janela da esquerda & de uma estacao logada conousdi@inistrador local deste
host enquanto a janela da direita &€ de outra estacaodagad um usuario de dominio
sem privilégios de administrador. Sendo assim & possigahlisar nesta segunda que
nao constam todas as abas da janela de propriedades do meutador.

W
7B503.0EM 001435170898

Conputsdor
ItelF] Persan(R) Dual CFU
2350 @1.966Hz
1,66 Gz 2.3 6B de FAM
EviensBa de enderegaisico

Figura 8. Administrador x Usu  ario do dominio

As abas ficam da seguinte forma:

Na aba "Nome do Computador’as opcdes constam bloqueadasfieracao do
usuario;

Na aba "Avancado’constam todos os botdes liberados pHdmagho de
configuracao, onde foi possivel efetuar a troca de efeitsuais para a opcao "Ajustar
para obter um melhor desempenho”;

Na aba "Hardware”, conforme ilustra a figura 9 as op¢Oetadgsa estao desabil-
itadas;

Na aba "Remoto”todas as ospc¢oes da guia estao desddrdita

Apbs exploranda as propriedades de video do computagadéono dominio foi
constatado que todas as funcionalidades estao liberadasiguario comum.

Ja nas propriedades de rede afirma-se que os principasmeBos de
configuracao estao bloqueados conforme ilustra figura 10

Através do painel de controle foi possivel desinstaldicativos, assim como



olha de proprisdades esto desativados poraue vocs ndo tem
i acessirios,

Configuiagdes

Variaveis de ambiente | [ Relatéiodzenos |

Figura 9. Aba hardware desabilitada pelo controlador de dom inio

Figura 10. Propriedades de rede

instalar aplicativos os quais foram baixados no computasitwacao que dificulta a
administracao de rede, pois se perde o controle de quiwgases estao instalados nas
estacOes de trabalho.

Para finalizar a bateria de testes, através das Ferramfahtaristrativas do win-
dows Xp, foi explorado com usuario de dominio a criaggoudh novo usuario neste
sistema operacional. A criacao de usuario foi permjtmaém nao se obteve sucesso ao
tentar adcionar este usuario como administrador do caadputconforme ilustra a figura
11.

K1 — 0k | Concelar | sqicar |_’—#I

Figura 11. Adicionando um usu ario como administrador do computador

Ficou comprovado que um servidor samba possibilita o catiltggmnento de re-
cursos em rede, assim como possui muitos parametros dgu@gio que permitem ao



administrador de redes flexibilidade em suas tarefas. nP@rénportante estar sempre
atento a questao de seguranca, pois como foi citado neda ssm usuario de dominio
do samba ainda possui muitos privilegios os quais devemeaitorados pelos admin-
istradores de redes ou de sistemas.

4. Conclusao

As técnicas empregadas neste artigo possibilitaram etipar a instalacao um servidor
de compartilhamento baseado em software livre, podendatiieada como modelo de
solucao de baixo custo para pequenas empresas comguantillarquivos e recursos em
rede.

Quanto ao samba, exitem muitas fun¢des as quais nao fvardadas neste ar-
tigo, porém podem servir como objeto de estudo para um segmomento. Para quem
tiver interesse € possivel acessar a pagina oficial dM#2011] e acompanhar o pro-
jeto samba 4 que esta em versao alfa. Esta nova versaoorit o AD (Active Directory)
integrado, possibilitando a implantacao de politdaseguranca mais sofisticadas para o
linux, similares aos da familia windows server.

Referente aos topicos aqui estudados certamente paasibd montagem de um
servidor samba com uma configuracao enxuta, porem bpstmitindo flexibilidade
ao administrador de redes e uma grande variedade de coimuaeintos de recursos para
usuarios.
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5. Arquivo de configuracao smb.conf

Este anexo do documento principal tem como objetivo reatizamostra do arquivo de
configuracao smb.conf, onde constam todos os parantrosnfiguracao trabalhados e
comentados no artigo, conforme sequéncia abaixo:

[ gl obal ]
wor kgroup = NVX
net bi os name = FI LESERVER
server string Li nux
domai n nmaster yes
os level = 64
prefered master = yes
domai n | ogons = yes
| ocal master = yes
add nmachine script = /usr/sbin/useradd -s /bin/false -d /dev/null -g
passdb backend = tdbsam
security = user
encrypt passwords = yes
# snb passwd file = /etc/sanba/ snbpasswd
log file = /var/log/sanba/l og
log level =2
max | og size = 50
hosts all ow = 192. 168. 200
W ns support = yes
adm n users = gerente
veto files = /*.np3/*.avi/=*.npeg/*.npg/*. wra/ . wnv/ x. exe

[ net | ogon]
coment = Network Logon Service
path = /var/li b/ sanba/ net| ogon/
browsabl e = No
witable = No

[ hones]
comment = Hones Directories
val i de users = U8
browsabl e = No
witable = Yes

[ ar qui vos]
comrent = Arqui vos
path = /usr/| ocal /arqui vos
br owseabl e = yes
public = yes
printable = no
# valid users = gerente



only guest = no

witable = yes

force create node = 755

force directory node = 755
recycle:repository = .lixeira
vfs object = recycle
recycl e: keeptree = yes

[ senac]
comment = Senac
path = /usr/|ocal / senac
br owseabl e = yes
public = yes
printable = no
only guest = no
witable = yes
force create node = 755
force directory node = 755

Na secao netlogon deste arquivo foi usado um script ssnpéea montar o di-
retorio do usuario como uma unidade de rede mapeada cama& |eabaixo segue con-
teudo do arquivo netlogon.bat que se encontra em /vadiiia/netlogon/:

REN NETLOGON. BAT
net use z: \\linux\sanba /yes

Na secao [homes] & ativado um servico que permite o aceshretorios pes-
soais de seus respectivos usuarios, permitindo assimsqusuarios acessem suas pastas
pessoais.



