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Resumo. O presente trabalho tem como objetivo estudar a instalacdo e a
administracdo de dois webmail, Zimbra e Squirrel, com foco nas suas princi-
pais diferencas, assim como alimentar a necessidade do mercado empresarial
em adquirir seu proprio servidor de e-mail, fornecendo conteiido para que ad-
ministradores em redes de computadores possam desenvolver e administrar seu
servidor de e-mail.

Abstract. The present work aims to study the installation and management of
two webmail, Zimbra and Squirrel, focusing on their differences. Feeding the
need every day largest business market in acquiring your own e-mail server
delivering content for administrators in computer networks to develop and ad-
minister an email server.

1. Introducao

O e-mail € a aplicagdo mais utilizada na internet, atualmente existem varias op¢oes dis-
poniveis, algumas pagas como o Exchange, corporativo da Microsoft, e outras de cédigo
aberto, como o Zimbra, Squirrelmail e Sendmail, entre outros. Este artigo visa documen-
tar através de ambiente virtualizado o processo de implementacao de duas ferramentas de
codigo aberto, o Zimbra, criado pela Zimbra Inc. Desde 2010 de propriedade da VM Ware
e o Squirrelmail, criado por Nathan e Luke Ehresman. Com a realizacdo de um estudo
completo e focado na migragcdo entre as duas ferramentas, mas sem deixar de lado suas
principais diferengas, tais como, a instalacdo e a administracdo e também os recursos
necessarios para suas implementacoes.Suprindo assim a necessidade cada dia maior do
mercado empresarial em adquirir seu proprio servidor de e-mail e para que administrado-
res em redes de computadores possam desenvolver e administrar seu servidor de e-mails.



2. Zimbra

Criado pela Zimbra Inc.passou a partir de 2010 a ser propriedade da VMWare; € também
uma das solugdes de cddigo aberto para empresas, provedores e governos que mais cresce
na categoria de webmail. Oferece aos administradores e seus usudrios finais alguns be-
neficios, tais como, correio, contatos, agenda e documentos que podem ser compartilha-
dos com outros usudrios, através das op¢des de customizacido ganha mais for¢a ainda.

2.1. Instalacao

A Instalacdo dd-se de maneira simples,como menciona [COSTA 2010], utilizando o co-
mando yum , mostrado na figura 1, ndo esquecendo de itens obrigatdrios, tais como:o
DNS deve estar instalado e configurado; o parametro para ignorar a versao do sistema
operacional deve ser adicionado na linha de comando, também demostrado na figura
1; os pacotes necessdrios ja tenham sidos baixados e instalados. Apds, basta seguir as
solicitagdes do processo de instalacdo, sendo necessdria apenas a escolha da senha do
administrador ao seu final. Ao término da instalagdo o servidor ja pode ser acessado pelo
administrador através da sua interface web. Na figura 2 € possivel visualizar a conta do
administrador com as opc¢des disponiveis para executar as tarefas através do menu no lado
esquerdo da tela.

Figura 1. Comando de instalagao do Zimbra
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Figura 2. Conta do Administrador



2.2. Administracao

Através do login de sua interface web, que pode ser visualizado na figura 3, o Adminis-
trador tem o controle total para executar as tarefas do dia dia, onde sdo possiveis a criacao
e exclusdo das contas de e-mails, troca de senhas, edicdo do espago da caixa do usudrio,
bloqueio e desbloqueio da conta. Um recurso muito util € o menu de busca, onde todas as
contas que necessitam de atencdo do Administrador podem ser visualizadas em um tnico
local, sem a necessidade deste procurar na lista com todas as contas, como é possivel
visualizar no menu da figura 4.

VMware Zimbra Admin Console

Figura 3. Tela de login do Administrador
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Figura 4. Menu de busca rapida



2.2.1. Backup

Indispensdvel na administracdo de uma servidor de e-mails, o backup pode ser realizado
por meio de um script simples, podendo ser desenvolvido pelo préprio administrador
ou por um cddigo de terceirosf MARCIO 2012]. Existem ainda algumas ferramentas e
opg¢oes disponiveis pagas neste segmento, uma delas é o ZeXtras Backup, desenvolvido
pela ZeXtras. Para este trabalho foi desenvolvido um script utilizando os proprios coman-
dos internos do Zimbra, para realizar o backup, na figura 5 € possivel visualizar linha a
linha, e também observar que este script ndo faz o backup da conta do usuério no banco
de dados do Zimbra, o LDAP e sim apenas do contetido da conta.

#! /bin/bash
DATA="date +%d-%m-%Y"

find /opt/zimbrabackup/ -name "#.tgz" -mtime +6 -delete;

Jopt/zimbra/bin/zmprov -1 gaa zimbra.com.br >

Jusr/local/sbin/usuarios. Tist
for mbox in “cat Jfusr/local/shin/usuarios.list”
do

Jopt/zimbra/bin/zmmailbox -z -m $mbox getRestuURL '//7?fmt=tgz’ >
Jopt/zimbrabackup/$mbox", -\ $DATA.tgz

done

Figura 5. Script de Backup

2.2.2. Restore

A restauracdo do backup é realizada de forma contraria a maneia do processo deste, tal
processo ocorre inserindo novamente os arquivos da conta do usudrio na sua respectiva
conta, lembrando que o contetido do backup ndo esta incluso a conta do LDAP, entao
para restaurar em um servidor novo serd necessdria novamente a criacdo das contas e s
depois executar o script para restaurar. Se a inten¢do for recuperar uma conta de e-mail
corrompida ou com outro erro, no mesmo servidor, onde ja existia a conta, basta executar
o restore para restaurar a conta ao estado do ultimo backup.

#! /bin/bash

DATA="date +%d-%m-%y"
zmprov="/opt/zimbra/bin/zmprov"

for mbox in $(zmprov -1 gaa | sort);

do

Jopt/zimbra/bin/zmmailbox -z -m $mbox postResTURL

'S/ 2fmt=tgz&resolve=reset’
Jopt/zimbrabackup/$mbox-3DATA. gz

done

Figura 6. Script de Restauracao



2.2.3. Seguranca

O Zimbra por padrao s6 traz como medida de seguranga a opcao de tamanho de senha, de
no minimo 6 caracteres € no maximo 64 e sem restri¢ao alguma destes. Sera demonstrado
nas figuras 7 e 8 que € possivel adicionar algumas restricdes para que a senha se torne
ainda mais segura, tendo como opcao inserir nimero minimo de caracteres maidsculos,
minudsculos, simbolos de pontuagdo e numéricos, além de bloquear a conta por tentativas
sucessivas de erro da senha, por quantas tentativas for desejado, e se bloquear € possi-
vel determinar o tempo, em ultimo caso somente com a solicitagdo do desbloqueio pelo

usudrio para o administrador.

— Senha

Observacdo: Estas configuracdes ndo afetam as senhas
definidas pelos usugrios nos dominios que estdo configurados para
usar gutenticacdo externa.

Tamanhe minimo da senha: | 6

Tamanho maximo da senha: | 64

MNamera minimo de caracteres mailsculos: | 0

Mimero minimo de caracteres mindsculos: | 0

Mdmero minimo de simbolos de pontuacio: | 0

Mumere minime de caracteres numéricos: | 0

Idade minima da senha {dias): | 0

Idade maxima da senha (dias): | 0

Nimero minimo de senhas dnicas no histdrico: | 0

] impedir que o usuério altere a senha

— Politica de login incorreto

Mimero permitido de erros consecutivos de login: | 10

[ ativar o blogueio devida a login incorreto

Tempo para bloguear a conta: | 1
Intervalo de tempo dentro do qual precisam ocorrer os

logins incorretos para bloquear a conta: 1

horas

horas

-

Figura 7. Opgoes da senha

— Politica de tempo limite

Tempo de vida do token de autenticagdo do console do

administrador: |

horas 7 |

Tempo de vida do token de autenticaciio: | 2

dias

Tempo limite da sessdo ociosa: | 0

Figura 8. Opcoes do Login
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3. Squirrelmail

O Squirrelmail € uma aplicacdo web baseada em PHP com suporte a IMAP, SMTP E
HTML, permitindo compatibilidade com todos os navegadores. Devido as suas poucas
exigéncias se torna facil sua instalac@o e configuracao. Utilizando-se de suas caracteristi-
cas ele se torna ideal para ser utilizado juntamente com um Software de gerenciamento de
e-mail pelos seus usudrios, tais como o Microsoft Outlook Express e Mozilla Thunderbird
entre outros.

3.1. Instalacao

Para a instalagdo do Squirrelmail, assim como no Zimbra, o DNS € um pré-requisito, e
deve ser instalado em duas etapas. Primeiro a instalacao do postfix (MTA), demonstrado
por[MARTINS 2012] e na figura 11, em seguida a interface web, figura 12, que na reali-
dade ¢é o squirrelmail, mas no total acaba sendo mais transparente e necessitando menos
da interven¢@o do administrador.

Figura 10. Comando para instalar o squirrelmail

3.2. Administracao

Diferente do Zimbra, o administrador do Squirrelmail, ndo possui uma interface web
especifica para administrar a ferramenta. Sendo assim, para criar, apagar ou realizar qual-
quer outra tarefa administrativa, deve ser realizado via console diretamente no sistema
operacional. Com intuito de documentar a tela de login a figura em seguida mostra ape-
nas o login do usudrio.
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Figura 11. Login do Usuario



3.2.1. Backup

O Backup do Squirrelmail deve ser feito do proprio sistema operacional, ndo € criado um
diretdrio proprio para armazenar as contas de e-mails na sua instalagdo como no Zimbra,
sendo assim nao existe a possibilidade de fazer um backup nos moldes do Zimbra, as
contas ficam no diretério Home do sistema operacional, em seguida temos uma figura
mostrando este local, com as contas para realizar o backup através de um script; este
precisa ser desenvolvido para copiar o contetdo do diretério completo ou de uma tnica
conta, se for o caso. Para este projeto foi realizado manualmente a copia dos arquivos no
diretério Home.

Figura 12. Login do Usuario

3.2.2. Restore

A restauracdo dos arquivos de backup do squirrelmail dependem de como o backup foi
feito, levando em conta que as copias foram feitas manualmente copiando os arquivos do
diretério Home no sistema operacional, para isto basta copiar estes arquivos novamente
para o novo servidor ou restaurar somente a conta desejada.

3.2.3. Seguranca

Por padrao o Squirrelmail utiliza somente o recurso de encerrar a sessdo, caso um login
com mais de sete tentativas erradas ocorra, este recurso pode ser visualizado na figura
13, recurso nao muito eficaz, sendo que se for atualizada, a pagina, serd permitida nova
tentativa de acesso e inclusive cometer mais sete erros.

ERRO:
ERRO: Conexio derrubada pelo servidor imap.

Figura 13. Sessao encerrada pelo esquirrelmail



4. Utilizacao do Hardware

Toda aplica¢do consome recurso do hardware nele instalado, com o Zimbra e o Squirrel
nao € diferente, a fim de documentar o uso do Hardware nos servidores, foi utilizado o
Munin, ferramenta de rede que permite analisar graficamente o uso da rede e computado-
res. [MENEZES ] Os recursos HD, memédria RAM e CPU dependem muito da quantidade
de contas e o que cada uma possui na sua caixa de entrada, enviados e anexos por exem-
plo. Os testes realizados nas maquinas virtuais, demostram que um simples servidor de
e-mails com o Zimbra € necessario ao menos 1Gb de memdria RAM, ja que com 512Mb
o servidor se mostrou muito lento para levantar o servigo. Ja o Squirrel requer bem menos
memoria RAM, no anbiente virtualizado para os testes, 256MB € o suficiente. Nas ima-
gens a seguir podemos ver o consumo de CPU, RAM e HD em cada um dos servidores.
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Figura 14. Utilizacao do CPU no Zimbra
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Figura 15. Utilizacao do CPU no Squirrel
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Memory usage - by day
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Figura 16. Utilizacao da RAM no Zimbra
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Figura 17. Utilizacao da RAM no Squirrel




5. Importacao e exsportacao

Através do recurso de sincronia fornecida pelo protocolo IMAP, demonstrado por
[CAETANO ] em seu site, a importacdo e exportacdo € possivel. Para este projeto o
cendrio utilizado permite uma sincronia simples, no que resulta ser necessario que am-
bas as contas dos usudrios estejam criadas nos servidores, onde serd preciso que cada
um reconfigure sua senha apds a sincronia. O protocolo IMAP ndo permite inserir um
parametro contendo um arquivo com todas as senhas, o que seria muito util e com o
desenvolvimento de um script tornaria a sincronia completa e automatizada, é preciso
configurar uma nova senha na linha do comando utilizado para fazer a sincronia. Em
seguida este comando, ilustrado pela figura, mostra em detalhes como foi executado o
sincronismo dos servidores.

imapsync --buffersize 81%2000 --syncacls --syncinternaldates
—-subscribe —-hostl 192.168.0.30 --userl eduardo --passfilel
senha.txt --authmechl PLAIN --noauthmd3d --hostz 192.168.0.20
——user2 eduardo@sguirrel. com.br —-password2 123456
——authmechz LOGIN --5512

Figura 18. Comando utilizado para sincronia

6. Conclusao

Conclui-se entdo que no quesito Hardware, para um melhor aproveitamento das ferramen-
tas utilizadas, o ambiente onde vao ser instalados os servidores, devera ser bem estudado
para avaliar qual delas terd melhor eficicia. Em ambientes onde o E-mail vai ser utilizado
diretamente no Web Browser o Zimbra é mais recomendado, Com a possibilidade de se
usar uma ferramenta de gerenciamento de E-mails, o Squirrelmail, se torna mais atraente.
Com relacdo a instalac@o, percebe-se que ndo existe diferencas que torne uma mais facil
ou mais dificil que a outra, o que acontece € que cada uma tem os seus processos dife-
renciados, claro que o zimbra acaba no final solicitando mais a ateng¢do do administrador.
Sobre a administragdo das ferramentas conclui-se que ndo existe uma mais facil que a ou-
tra, classifico uma como mais completa do que a outra. Acompanhando este raciocinio, 0s
backups e restauracao do backup acabam seguindo as mesmas diferencas e complexida-
des das ferramentas. O quesito Migra¢do entre as ferramentas se torna mais facil devido
as mesmas terem o mesmo MTA, o postfix. Assim foi possivel utilizar o protocolo IMAP
e sincronizar as ferramentas.
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