Solucao em Software Livre para Controle de Acesso a
Conteiido WEB

Jones Bunilha Radtke

'Faculdade de Tecnologia SENAC
Rua Gongalves Chaves, 602 — Pelotas — RS — Brasil
Caixa Postal — 96015560

jones.radtke@gmail.com

Resumo. Este artigo tem por objetivo apresentar o estudo de uma solu¢do em
software livre para a realizacdo de controle de acesso a contetido WEB por meio
de proxy com autentica¢do de forma automdtica no Active Directory. Neste serd
apresentado testes efetuados para determinar o desempenho com a utilizagcdo
deste recurso.

Abstract. This article aims to present the study of a free software solution for
performing access control to web content via proxy with authentication automa-
tically in Active Directory. This will be presented tests performed to determine
the performance using this feature.

1. Introducao

Toda rede de computadores onde haja administragc@o, se faz necessdario um mecanismo
para controlar e gerenciar o conteudo WEB acessado pelos usudrios da rede. Atualmente,
na rede mundial de computadores, pode-se facilmente encontrar contetdos ilicitos poten-
cialmente prejudiciais, que tornam-se uma ameacam a seguranga da rede como um todo.
Outros fatores relevantes e que devem ser levados em conta em uma rede de computado-
res € garantir a disponibilidade de servigos com qualidade, visto que, os recursos de rede
poderdo estar sendo desperdicados em acessos que ndo condizem com as politicas da
empresa, tornando-se um prejuizo e diminuindo a produtividade de seus colaboradores.

Um indicio sempre presente € o download e a propagacdo de software nao auto-
rizados e ndo licenciados, caminhando contra a ética e moral de uma corporacio, pois
o combate a pirataria encontra-se cada vez mais em evidéncia, desta forma, politicas de
acesso sdo impostas através de liberagdes e bloqueios a contetido hospedado na Internet
afim de coibir tais praticas. O recurso fortemente utilizado pelos administradores de rede
¢ a utilizacdo de um proxy WEB, onde este sera o responsavel por realizar as requisicoes
das paginas solicitadas, podendo assim, realizar um controle sobre o conteido que sera
acessado.

2. Fundamentacao teorica

Nesta secdo serdao abordados alguns conceitos e defini¢des que serdo necessarios para uma
melhor compreensao do artigo.



2.1. Kerberos

O Kerberos € um protocolo de rede que permite comunicagdes individuais seguras e iden-
tificadas. Desenvolvido pelo Massachusetts Institute of Technology, disponibiliza um
pacote de aplicativos que implementam o protocolo no intuito de garantir a integridade
dos dados. Inicialmente foi projetado na arquitetura cliente-servidor sendo possivel a
autenticacdo mutua [MTI 2014]. A Microsoft utiliza uma variante do Kerberos, como
seu método de autenticacdo padrdo. As modificacdes realizadas no conjunto de protoco-
los do Kerberos sdo documentadas na RFC 3244 chamada de Microsoft Windows 2000
Kerberos change Password and Set Password Protocols [RFC3244 2014].

2.2. NetBios

O NetBIOS é um protocolo desenvolvido para prover a compatibilidade de servicos de
rede entre sistemas Microsoft Windows. O protocolo é o mecanismo padrao de resolucao
de nomes, traducdo de endereco IP para o hostname, em uma rede IP sem a necessidade
de um servico de DNS [Tecmundo 2014]. Este consiste em um endereco de 16 bytes
usado para identificar um recurso NetBIOS na rede. Quando um processo do protocolo
estd comunicando-se com um processo especifico em um computador, é usado um nome
exclusivo para tal. Quando um processo de NetBIOS esta comunicando-se com varios
processos em varios computadores, € usado um nome de grupo [Tecmundo 2014]

2.3. Proxy

O proxy € um servidor responsavel por encaminhar as requisi¢des solicitadas pelos clien-
tes que utilizam os protocolos HTTP, HTTPS e FTP. Este servigo é capaz de analisar o
conteddo solicitado, registrando-o e verificando em listas, ACLs (Acces Control List), se
tal solicitagdo € permitida ou bloqueada de acordo com as politicas impostas [Ricci 2006].
Tais permissoes, em geral, sdo classificadas por grupos de acesso, sendo estes compostos
por computadores ou usudrios.

A Figura 1, ilustra o mecanismo de requisi¢ao de paginas a um servidor WEB por
intermédio de um servidor proxy. O cliente solicita ao proxy a pagina na qual deseja car-
regar, e este, € o responsavel por solicitar ao servidor WEB e entregar para o computador

cliente.
— — -
===
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Figura 1. Requisicao de pagina a um servidor WEB por intermédio de um servi-
dor proxy.

O servidor também dispde de recursos como limitar a largura de banda de aces-
sos a um dominio em especifico e a possibilidade de realizar cache, armazenamento dos
contetidos mais acessado. Ambos recursos tornam-se interessantes quando ha a necessi-
dade de se garantir a qualidade de servico em acessos indispensaveis para os processos de
trabalho de uma organizacgao, evitando desperdicio de largura de banda com contetido de
menor importancia.



No mercado atual existem algumas alternativas de proxies proprietarios e solugdes
em software livre, bem como appliances intitulados de UTM (Unified Threat Manage-
ment) que caracterizam-se como uma solugdo abrangente, criada para o setor de seguranca
de redes, onde em um unico dispositivo, com software e hardware dedicado, centraliza os
recursos de seguranca e garante um alto desempenho através das ferramentas de firewall,
proxy, prevencdo de intrusoes de rede, antivirus, VPN, balanceamento de carga e geracao
de relatorios de acesso [Ricci 2006].

Tais dispositivos sao, em grande parte, solucdes proprietdrias com um custo ele-
vado, tornando-se invidvel a sua aplicabilidade em determinados casos, desta forma, a
utilizacdo de software livre ainda encontra-se em evidéncia para tal finalidade.

2.4. WinBind

O Winbind € um componente disponivel para o Samba destinado a disponibilizar recursos
de integragdo entre sistemas UNIX e Microsoft Windows. Utiliza uma implementa¢do em
UNIX para as chamadas Microsoft RPC, Pluggable Authentication Modules (PAMs), e o
interruptor de servico de nome (NSS), afim de permitir que usuarios do dominio Windows
sejam utilizados como usudrios do UNIX. Desta forma, o servico permite a unificagdo
UNIX e Windows com relagao a gestdo de contas de usudrios, fazendo com que um
sistema UNIX se torne um membro com pleno direito de um dominio Windows, sendo
possivel a utilizacdo de usudrios do Windows e grupos, como se fossem nativos usudrios
e grupos UNIX [Samba 2014].

O resultado € que sempre que ha a necessidade de um processo, em uma maquina
UNIX, solicitar ao sistema operacional a busca de um usuério ou grupo em especifico,
a consulta serd resolvida por meio do controlador de dominio Windows, pois o Win-
bind utilizara recursos em baixo nivel do sistema operacional, como os médulos NSS
de resolucdo de nomes na biblioteca C, e este redirecionamento para o controlador de
dominio serd completamente transparente para o usudrio que estd operando o sistema
[Samba 2014].

A Unica indica¢do de que o Winbind estard sendo utilizado € que os nomes de
usudrio e grupo irdo assumir a configuracao DOMfNIO\usuério e DOMiNIO\grupo,
isto se faz necessario, porque permite o Winbind determinar quando € necessario o redi-
recionamento para um controlador de dominio [Samba 2014].

Além disso, € possivel fornecer um servico de autenticacdo que conecta no sis-
tema PAM para fornecer autenticacio através de um dominio para todos os aplicativos
habilitados para o PAM. Esse recurso resolve o problema de sincronizacdo de senhas
entre sistemas, uma vez que todas as senhas sdo armazenadas em um unico local, no
controlador de dominio [Samba 2014].

3. Solucao de Proxy automaticamente Autenticado

Por meio da integracdo das ferramentas, Squid, Active Directory da Microsoft, Samba
na versdao 4 e SARG ¢ possivel a implementacdo de uma solugdo em software livre de
controle e monitoramento dos acessos na utilizacdo de recursos da Internet, de forma
autenticada e automadtica, com a identificacdo do usudrio solicitante.



3.1. Squid

O Squid € uma solug¢do em software livre para a implementagdo de um servidor proxy
para requisicoes WEB com suporte ao protocolos HTTP, HTTPS, FTP. Os beneficios de
sua utilizacdo estdo em reduzir a largura de banda e melhorar os tempos de resposta com
a utilizacdo do cache.

A reutilizacdo de paginas WEB, frequentemente solicitado, fazem este recurso um
importante aliado. O servico dispde, ainda, de amplos controles de acesso, permitindo a
autenticacao de usudrios por variados métodos e compativel com a maioria dos sistemas
operacionais disponiveis como Microsoft Windows e sistemas UNIX, onde € altamente
aplicado e licenciado sob a GNU/GPL [Cache 2014].

3.2. Active Directory Microsoft

O Active Directory (AD) é uma implementacdo de servico de diretorios da Microsoft.
Um servigo de diretérios € uma forma organizada de armazenar informacdes sobre os
recursos e os utilizadores de uma rede. Geralmente este segue o organograma hierarquico
da institui¢do e permite aos administradores de rede gerenciarem o acesso de usudrios a
recursos e sistemas por meio de politicas de grupos e unidades organizacionais aplicadas
em um dominio em especifico.

Uma rede podera conter varios dominios, e este serd o limite administrativo e de
seguranca. O administrador de dominio possui permissdes somente em seu dominio e
as politicas de seguranca também se aplicaram somente ao dominio, neste caso, dife-
rentes dominios podem ter diferentes administradores e diferentes politicas de seguranca
[Microsoft 2014].

Pode-se definir que o servigo de diretdrio atua como uma camada abstrata entre o
usudrio e estes sistemas, recurso que surgiu da necessidade de centralizar o gerenciamento
de acessos aos mais variados servicos de rede, como e-mail, servicos FTP e WEB. Os
servicos tornam-se disponiveis na rede, quando o usudrio efetua logon no sistema, neste
instante € realizada uma verificagao no AD e se as informagdes fornecidas pelos usuérios,
como login e senha, sdo vélidas e sua autenticacdo € efetuada disponibilizando o servigo
para o uso [Microsoft 2014].

Nos dominios baseados no AD, hé dois tipos de servidores o Controlador de
Dominio (Domain Controller) e Servidor Membro (Member Server). O Controlador
de Dominio ¢ o servidor que contém a base de dados principal das configuragcdes do
AD, e € automaticamente replicada para os Servidores Membros com o intuito de criar
redundancia dos dados [Microsoft 2014].

3.3. Samba

O Samba € um servico e um conjunto de recursos que permite o compartilhamento de
arquivos, impressoras e implementacao de dominios, servi¢o de diretdrios, recurso este
disponivel partir da versdao 4 do Samba, de sistemas Microsoft Windows na plataforma
UNIX.

O projeto Samba surgiu da necessidade pessoal de seu desenvolvedor, o Austra-
liano Andrew Tridgell, que inicialmente necessitava montar um espaco no disco do seu



computador em um servidor UNIX, desta forma, foi preciso que houvesse suporte ao Net-
BIOS, protocolo de resolucdo de nome em redes Microsoft, e como utilizava o sistema de
arquivos NFS (Network File System), que nao oferece suporte ao NetBIOS, Tridgell de-
senvolveu um sniffer, script utilizado para captura de traifego de dados em rede, e assim,
permitiu efetuar uma andlise e a interpretacdo dos dados capturados gerado pelo Net-
BIOS. Com esta ferramenta foi possivel a realizacdo de engenharia reversa e o protocolo
SMB, Samba, e foi implementado no sistema UNIX, tornando possivel a comunicagdo
entre as duas plataformas.

Em 1992 foi disponibilizado o cédigo publicamente, mas somente em 1994 a
Microsoft disponibilizou as especificagdes do SMB e do NetBIOS, possibilitando um
avango no desenvolvimento do Samba [Samba.org 2014].

Na versao 4 do Samba torna-se possivel a implementacdo do Active Directory,
tornando um sistema UNIX um Controlador de Dominio ou um Servidor Membro, o que
permite gerenciar todos os recursos disponivel na versdao do AD da Microsoft através de
um UNIX, aumentando os recursos presente nesta ferramenta [Foca 2014].

3.4. SARG

SARG (Squid Analysis Report Generator) € um utilitario em UNIX, open source, que
tem por finalidade a geracdo de relatérios, semanais e mensais, em HTML, baseado nos
arquivos de logs do Squid. Com esta ferramenta € vidvel o monitoramento dos sites e
recursos de Internet utilizado pelos usudrios da rede, sendo possivel verificar a lista dos
enderecos mais acessados, sendo classificada por endereco IP ou usudrio, os enderecos no
qual foram bloqueados o acesso, a quantidade de dados trafegados, uso total de largura de
banda e os downloads efetuados por cada usuério [Tecmint 2014].

4. Implementacao

Em grande parte das corporagdes, onde € aplicada politicas de controle de acesso, faz-se
necessario a implantacdo de um servidor proxy. Uma das solu¢des mais utilizadas é o
Squid, servigo que realiza a verificacdo do contetiido requisitado e avalia se encontra-se
dentro das politicas estipuladas.

Em geral, o Squid, realiza um confronto entre dois dados no ato da solicitagao
de uma pégina, € verificado o dominio solicitado e o endereco de origem do solicitante.
A partir de entdo, aplica-se as regras estabelecidas, liberando ou bloqueando o acesso
ao conteudo para o computador cliente. No sistema, sdo criadas listas de dominios,
bem como, listas de grupos de clientes onde sdo constituidas de enderecos fisicos ou
enderecos de rede IP e a combinac¢do de ambas listas sao utilizadas juntamente com re-
gras de liberacdo e bloqueio, allow e deny, para criar as politicas de acesso. Este tipo
de controle torna a utilizacao da rede de forma estatica, por parte dos usudrios, € sem a
possibilidade de identificacio dos acessos, ja que, as listas sdo constituidas por enderecos
fixos, consequentemente computadores, € nAo por usuarios.

No instante em que a op¢ao € utilizar um proxy-Squid, com autenticacao, torna-se
possivel a identificac@o e a aplicagdo de politicas por grupos de usudrios. Para tornar o me-
canismo de autenticacao no proxy, automatica, utiliza-se recursos disponiveis no Squid,
efetuando a sua integracdo com o Active Directory, € assim, possibilitando a centralizacdao



do gerenciamento do sistema, desta forma, as politicas de acesso passam a ser organiza-
das de acordo com os grupos existentes no AD, aumentando o controle e facilitando as
configuracdes do proxy.

Na Figura 2 é apresentado um diagrama dos servidores implementados para o

estudo da integracao dos servicos.
5 AD Secundario

AD Primario

§

Proxy/Cache

Host 2
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Figura 2. Diagrama dos Servidores Implementados.

Para o estudo da solugdo a implementacdo de todos os servidores e clien-
tes foi efetuada em ambiente virtualizado com o uso da ferramenta VMWare Player
[VMWare 2014].

4.1. Servidor Proxy/Cache

O servidor Proxy/Cache é composto por um Debian 7.4 (Wheezy), onde foi instalado o
Squid 3. Para efetuar a sua integracdo com o Active Directory, necessita-se que o servidor
tenha instalado os pacotes de suporte ao protocolo Kerberos, responsédvel pelo processo de
autenticacao dos sistemas Windows, Winbind e Samba, ambos responsaveis em realizar
a resolugdes de nomes de hosts Windows e integracao do sistema Unix com o AD.

Com a configuracao do Squid através do arquivo /etc/squid3/squid.conf, permitiu
que o servico se comunique com o servidor AD e realize a verificagdo do usudrio que
efetuard a autenticagao.

Na Figura 3 sdo listados os médulos de mecanismos de autenticagdo necessério
para tal tarefa.

auth_param ntlm program /usr/bin/ntlm_auth -helper-protocol=squid-2.5-ntlmssp
auth_param ntlm children 10

auth_param ntlm keep_alive on

auth_param basic program /usr/bin/ntlm_auth -helper-protocol=squid-2.5-basic
external_acl_type grupo_ad %LOGIN /usr/lib/squid3/wbinfo_group.pl

Figura 3. Mecanismos de autenticacao.



Ainda no arquivo squid.conf ocorre a configuracao das ACLs de integracdao dos
grupos de usudrios dispostos no AD, com as politicas adotadas no proxy conforme apre-
sentado na Figura 4 :

acl grp-presidencia external grupo_ad Presidencia
acl grp-comercial external grupo_ad Comercial
acl grp-treinamento external grupo_ad Treinamento

Figura 4. ACLs de integracao com AD.

No exemplo a ACL grp-presidencia faz referéncia ao grupo de usudario Presi-
dencia existente no AD e a ACL grp-comercial faz ao grupo Comercial e segue esta a
l6gica.

Com os parametros e ACLs da Figura 5, a criacdo de politicas passa a ser efetuada
de acordo com os grupos do AD.

http_access allow grp-presidencia “lista de dominios™
http_access deny grp-treinamento “lista de dominios™

Figura 5. Criacao de politicas por grupos do AD.

Para a organizagdo dos dominios que serdo liberados ou bloqueados, as listas de
dominios podem ser classificadas de acordo com categoria de sites semelhantes, desta
forma, as politicas podem ser aplicadas de forma individual para cada grupo de usudrios.

Um exemplo seria a criagdo de uma lista denominada multimidia onde, seria
disposta de sites que possuem por pratica comum a publicagdo de conteudo de audio e
video. Em geral o acesso a este tipo de conteido consome uma alta largura de banda
do link de Internet, tornado-se nocivo ao desempenho da rede, desta forma, pode-se efe-
tuar as politicas da seguinte forma, onde a lista multimidia pode conter dominios como
youtube.com e similares.

http_access allow grp-presidencia multimidia
http_access deny grp-treinamento multimidia

Figura 6. Exemplo de criacao de politicas por grupos do AD.

Com o exemplo da Figura 6, os usudrios pertencentes ao grupo Presidencia terao
acesso aos sifes da lista multimidia e os usudrios do grupo Treinamento serdo bloquea-
dos ao acessar tais sites.

Seguindo estd 16gica, a administracdo do proxy € efetuada pelos grupos do AD,
adicionando ou removendo algum usudrio de um grupo para disponibilizar ou bloquear o
acesso a um dominio em especifico, o que torna mais pratica e organizada a administragao
das politicas de acesso dos clientes.

Outro recurso para reduzir a largura de banda € a utilizacio de cache no Squid.
Com os parametros listados na Figura 7, pode-se ativar e configurar este recurso.



cache_mem “tamanho do cache em MB”
cache_dir ufs /var/spool/squid3 500 16 256

Figura 7. Configuracao de cache.

Com o objetivo de manter um monitoramento e a geracao de relatérios periddicos
sobre os acessos efetuados por cada usudrio a Internet, a ferramenta SARG foi instalada
no servidor.

Por uma interface WEB € possivel a visualizagdo das informacdes conforme
observa-se na Figura 8. Para o correto funcionamento do recurso torne-se necessario a
instalacdo de um servico WEB, através dos mdédulos Apache [Apache 2014].
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g{fd {_{jfj Squid Analysis Report Generator

Squid User Access Reports
Period: 2014 Jun 01 |
Sort: bytes, reverse
Top users

Top sites
Sites & Users
Denied accesses
Authentication Failures

NUM|  |USERID CONNECT|BYTES |%BYTES| IN-CACHE-OUT |ELAPSED TIME|MILLISEC |%TIME
_ 1)ula B user.presidencia 167 3.91M| 87.04%| 0.01%| 99.99% 00:57:40| 3,460,506| 51.64%
_ 2|ula®Rjones.radtke | 15 343.20  7.63%| 0.00%) 100.00% 00:53:10] 3,190,525 47.61%|
_ 3|ul®[172.16.0.3 35| 118.91K|  2.65%| 100.00%| 0.00% 00:00:00| 200 0.00%)
il | 172.16.0.20 3 67.22k]  1.50%| 0.00%| 100.00% 00:00:13 13,361 0.20%
Sl ®s17216.022 | 4 4321k  0.96%| 0.00%) 100.00% 00:00:13 13,443 0.20%|
6| nla | usertreinamentol 8 9.8k 0.22%| 88.76%| 11.24% 00:00:23 23,624 0.35%|
TOTAL | 232 4.49M| 2.85%)| 97.15% 01:51:41/ 6,701,659
AVERAGE | 38| 749.20K| 00:18:36/ 1,116,943

Generated by sarg-2.3.2 Nov-23-2011 on Jun/01/2014 23:27
Figura 8. Interface do SARG.

Na tela inicial do SARG, ainda pode-se observar as informagdes classifica-
das por usudrio. Na Figura 9 tem-se as informacdes de um usudrio em especifico,
user.treinamento, onde foi registrado um bloqueio de acesso ao dominio youtube.com.

4.2. Servidor AD Primario

Utilizando um Windows Server 2008, foi possivel promové-lo a um Controlador de
Dominio, instalando o servi¢o Active Directory através do comando “dcpromo”, e assim
iniciar a criacdo das Unidades Organizacionais (OUs) e grupos de usudrios, que sdao
utilizados para a aplicacao das politicas de acesso a conteidos implementadas no proxy.

A figura 10, ilustra a estrutura de grupos implementadas no AD, e os usudrios
pertencentes a cada grupo.

4.3. Servidor AD Secundario

Com os novos recursos dispostos no Samba 4 [Vaz 2013], também tornou-se vidvel a
implementa¢do de uma redundancia do AD Microsoft, utilizando um servidor UNIX com
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Squid User Access Reports

Period: 2014 Jun 01

User: user.treinamento

Sort: bytes, reverse

User report
ACCESSED SITE CONNECT BYTES _ 0oBYTES| IN_CACHE_OUT |ELAPSED TIME MILLISEC |0 TIME
www.youtube.com 2 8.72K| 88.76%)|100.00%| 0.00% 00:00:00 26| 0.11% DENIED|I

% vchwiwevjq 1 368 3.75%| 0.00%|100.00% 00:00:00 90| 0.38%
&) tsfowbiwskn 1 368 3.75%| 0.00%|100.00% 00:00:00 107| 0.45%
B/ xwiplt il 368| 3.75%| 0.00%|100.00% 00:00:00 83| 0.35%
% www.google.com.br:443 3 0 0.00%| 0.00%| 0.00% 00:00:23 23,318 98.70%
TOTAL 8| 9.82K| 0.22% 88.76%) 11.24% 00:00:23|  23,624| 0.35%
AVERAGE 0|749.20K 00:18:36(1,116,943|16.67%

Generated by sarg-2.3.2 Nov-23-2011 on Jun/01/2014 23:27

Figura 9. Informacoes de acesso por usuario.
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Figura 10. Hierarquia de OUs e Grupos de Usuarios criados.

o sistema operacional CentOS 6.3 instalado. Este servidor atuard como um Servidor
Membro do dominio e todo recurso criado no servidor AD Primério serd automatica-
mente replicado para o Servidor Membro, criando uma cépia da base primdria do AD.

5. Testes Realizados

Nesta secdo serd apresentado os testes efetuados na solugdo de proxy, afim de mensurar
quais os prejuizos em termos de performance com a utilizacio do recurso de autenticacao,
e assim, quantificar o atraso nas requisi¢cdes dos computadores clientes, por meio de
multiplas conexdes simultaneas.

5.1. Metodologia de Testes

Os testes foram efetuados em um horario de baixa utilizagdo da Internet, para que os
resultados tivessem a menor influéncia possivel de fatores externos a rede local.

Por meio de script, desenvolvido em linguagem Python pelo MSc. Eduardo
Maronas Monks, professor e coordenador do curso de Redes de Computadores na Fa-
culdade de Tecnologia SENAC-RS, foram efetuadas multiplas conexdes através do servi-
dor proxy e verificado o tempo de acesso para cada conexd@o. Com o aumento gradativo



do nimero de conexdes, foi possivel registrar a variacio dos tempos em meio de trés
cendrios distintos, primeiramente sem a utilizacao de proxy, com a utilizagdo proxy e com
a utilizacdo de proxy, mas com uma lista de dominios 100 vezes maior.

Em cada teste foi efetuado a autenticacdo por meio de um usudrio,
“user.presidencia”, que pertence a um grupo do AD, que no qual, ndo ha uma restri¢ao
de acesso ao dominio youtube.com, e este dominio estd presente na lista multimidia,
conforme as politicas de acessos da apresentada na Figura 11.

http_access allow grp-presidencia multimidia
http_access deny grp-treinamento multimidia

Figura 11. Politicas de acesso.

A utilizacdo do script consiste na passagem de trés parametros, o endereco IP do
servidor proxy, a porta de conexdo e o nimero de conexdes que serdao geradas para cada
dominio especificado em uma lista de sites. A variagdo do ndmero de conexdes, durante os
testes, foi de forma linear, iniciando com 100 conexdes e aumentando com um intervalo de
25 conexdes por cada teste, até o tltimo ser efetuado com 150 conexdes simultaneas. Nas
rotinas foi verificado os tempos de acesso para os dominios pelotas.com.br, youtube.com
e realizagdo de download de um arquivo hospedado no dominio ucpel.tche.br.

6. Resultados

Na Figura 12 pode-se verificar o grifico de nimeros de conexdes pelo tempo médio
de cada conexdo, em segundos, de acesso para o download do arquivo no dominio uc-
pel.tche.br.
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Figura 12. Grafico para o dominio ucpel.tche.br.

Ja na Figura 13, verifica-se o tempo médio para o dominio pelotas.com.br.

Para ambos dominios, os trés cendrios de testes, apresentaram resultados seme-
lhantes, mostrando que a utilizagdo do proxy nao imp0s atraso significativo para os aces-
SOS.
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Figura 13. Grafico para o dominio pelotas.com.br.

Na Figura 14, tem-se o grafico para o dominio youtube.com, onde pode ser obser-
vado que houve uma diferenca significativa nos tempos na utilizacdo do proxy, com um
aumento de tempo, resultando em atraso nas conexoes.

DO m I'n i o youtu be.com M Sem proxy M Proxy Autenticado M Proxy Autenticado Lista Maior
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Figura 14. Grafico para o dominio youtbe.com

Os ndmeros de conexdes foram acrescidos de forma linear, da mesma forma
observa-se que os tempos de acessos também se comportaram similarmente, dando uma
idéia de proporcionalidade nos resultados, desta forma, pode-se estimar os tempos para
um nimero maior de conexdes do que os testados.

7. Conclusoes

Pode-se concluir, com o estudo realizado, que a solu¢do apresentada atendem de forma
satisfatdria a principal proposta, que € a realizacao do controle a contetido nao autorizado
pelas politicas estipuladas, com métodos de autenticagdo de usudrio no Active Directory
da Microsoft de forma automatica, o que possibilita a identificacao dos acessos efetuados
por cada usudrio da rede e disponibilizados uma flexibilidade de uso por parte dos usuério.

De qualquer forma deve-ser ter ciéncia de que tais recursos apresentam uma
adi¢do ao tempo de acesso as paginas WEB, com os testes efetuados e devera ser avaliado



a sua implantacao em um cendrio real, para que a utilizacdo do mecanismo de autenticacao
ndo se torne um prejuizo, em termos de desempenho a acessos de paginas na Internet, a0
invés de beneficios.
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