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Todas redes de computadores que possui
administracao, se faz necessario:

Controle e o monitoramento sobre o conteudo Web;
* Seguranca;
* Qualidade de acesso a servicos;

Produtividade;

Flexibilidade para utilizacao da rede;

Facil administracao.



Objetivos \

Objetivo Geral

* Pesquisar e apresentar uma solucao em software livre que
possibilite o controle de acesso a conteudo Web com
autenticacao automatica de usuario.

Objetivos Especificos

* Pesquisar solucdes de Proxy que possibilite autenticacao dos
usuarios;

* Pesquisar mecanismos de integracao do Proxy com o Active
Directory;

» Testar e analisar as ferramentas pesquisadas;

* Documentar todo processo de pesquisa e testes efetuado.



Integracdo das ferramentas:

e Squid
Proxy cache para a Web com suporte a HTTP, HTTPS e FTP.

* Active Directory Microsoft Windows
Servico de diretorio da Microsoft.

* Samba 4
Implementacao em software livre para o AD Microsoft Windows.

* SARG

Utilitario para geracao de relatérios baseado no log do Squid.



Projeto

Cenario:

Sistemas Operacionais

Proxy/cache — Debian 7.4 (wheezy) AD Secundario
A.D. Primario — Windows server 2008
A.D. Secundario — CentOS 6.3 AD Primdrio

Host — Windows 7 Profissional ‘

internet

Proxy/Cache



Cenario:

Utilitarios Proxy/Cache

Squid 3 AD Secundério
SARG
Kerberos (RFC 3244)
Samba
Winbind

AD Primario

internet

Proxy/Cache



Cenario:

Utilitarios AD Primario

: : D -
Active Directory Secundario

DNS

AD Primario

internet

Proxy/Cache



Cenario:

Utilitarios AD Secundario

AD ..
Samba 4 Secundario

AD Primario

internet

Proxy/Cache



Servidores de Dominio - Estrutura do A.D.

VANTAGEM

Proxy Administrado pelo AD

| Usuarios e computadores do Active
| Consultas salvas

= 3 jonesradtke.local
~| Builtin
| Comerdial
Computers

Domain Controllers

ForeignSecurityPrincpals
Presidencia

Servicos

o | Assistencia
2 | Treinamento
Squid

Users

Propriedades de Presidencia 7| x|
Geral Membros | Membro de | Gerenciado pan
Membros:
Mome | Fastas de Servicos de Dominio Active Directory

jonesradtke local Presidencia
jonesradtie local /Presidencia

jonesradtice local /Presidencia

E:. angela.gleser
E;. arthur pires

.

user presidencia

Propriedades de Treinamento

Geral Membros | Membro de I Gerenciado pnrl

Membros:

Mome | Pastas de Servigos de Dominio Active Direct

E:. alessandra.gomes jonesradtke local /Servicos Treinamenta
E:. alessandra lampugnani  jonesradtke local /Servicos Treinamenta
E:. alessandra roehrig jonesradtke local /Servicos Treinamenta
E:. alessandra santos jonesradtke local /Servicos Treinamenta
E:. andre.silva jonesradtke local /Servicos Treinamenta
t jonesradtle local AServicos/ Treinamenta

user treinamento
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Servidor Proxy/Cache - Configuracao do Squid

VANTAGEM

ACLs aplicadas por grupo de usuarios

* Arquivo /etc/squid3/squid.conf

#### MOdulos de autenticacao. ## ##HHHHHI#

auth_param ntlm program /usr/bin/ntim_auth --helper-protocol=squid-2.5-ntImssp
auth_param ntlm children 10

auth_param ntim keep_alive on

auth_param basic program /usr/bin/ntim_auth --helper-protocol=squid-2.5-basic

external_acl_type grupo_ad %LOGIN /usr/lib/squid3/wbinfo_group.pl

#### ACLs de grupos do A.D. ##H# B HH R HHH
acl grp-presidencia external grupo_ad Presidencia
acl grp-treinamento external grupo_ad Treinamento

HEH# Permissoes de acesso ##HH AR HHLLH
http_access allow grp-presidencia youtube

http_access deny grp-treinamento youtube o



Squid User Access Reports
Period: 2014 Jun 01

Sort: bytes, reverse

Top users

Top sites
Sites & Users

Denied accesses
Authentication Failures

J
r}_ﬂ ()f; Squid Analysis Report Generator
w . —)
VANTAGEM

Relatdrios de acesso por usuario

NUM| | USERID | CONNECT|BYTES |%BYTES| IN-CACHE-OUT |ELAPSED TIME| MILLISEC | %TIME|
1| 1lla 88| user.presidencia 167/ 3.91M 87.04%| 0.01%| 99.99% 00:57:40| 3,460,506, 51.64%
2/ 1ln &8/ jones.radtke 15/ 343.20K  7.63%| 0.00% 100.00% 00:53:10| 3,190,525 47.61%
31l &h| 172.16.0.3 35 118.91K|  2.65%]100.00%| 0.00% 00:00:00 200/ 0.00%
41l 8 172.16.0.20 3| 67.22K  1.50%| 0.00% 100.00% 00:00:13  13,361] 0.20%
5(nl®8| 172.16.0.22 4 43.21K  0.96%| 0.00%]| 100.00% 00:00:13 13,443 0.20%
6| Hln &8/ user.treinamento 8| 9.82K  0.22%| 88.76%)| 11.24% 00:00:23| 23,624/ 0.35%
TOTAL 232  4.49M| 2.85%)| 97.15%| 01:51:41| 6,701,659
AVERAGE 38| 749.20K| 00:18:36| 1,116,943

Generated by sarg-2.3.2 Nov-23-2011 on Jun/01/2014 23:27
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1)
f}f' (j’) Squid Analysis Report Generator
—)

Squid User Access Reports

Period: 2014 Jun 01

User: user.presidencia

Sort: bytes, reverse

User report
ACCESSED SITE CONNECT BYTES |%BYTES| IN-CACHE-OUT |ELAPSED TIME | MILLISEC |%TIME
EB r10---sn-hp576n7y.googlevideo.com 24 1.69M| 43.29%| 0.00%|100.00% 00:00:52 52,180, 1.51%
&b | s.ytimg.com 27| 1.23M| 31.51%]| 0.00%] 100.00% 00:01:36 96,432 2.79%
&b |i1.ytimg.com 29| 297.95K| 7.61%| 0.10%| 99.90% 00:01:10 70,287 2.03%
E'!_:j r19---sn-hp576nee.googlevideo.com 6| 266.98K 6.82% | 0.00% | 100.00% 00:00:21 21,770 0.63%

& | ssl.gstatic.com:443 2| 55.87K 1.43%| 0.00%| 100.00% 00:08:13| 493,141 14.25%
&b | www.google.com 3| 47.93K 1.23%| 0.00%| 100.00% 00:00:09 9,042| 0.26%
E'!_:j oauth.googleusercontent.com:443 2| 47.46K 1.21% | 0.00% 100.00% 00:06:03 363,401| 10.50%
&b | apis.google.com:443 3| 43.62K 1.11%| 0.00%| 100.00% 00:06:16| 376,873 10.89%
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ACCESSED SITE

CONNECT

Period: 2014 Jun 01

User: user.treinamento

Sort: bytes, reverse

User report

BYTES |%BYTES

IN-CACHE-OUT |ELAPSED TIME

1) |
f’” (.j;) Squid Analysis Report Generator
L - -)

Squid User Access Reports

MILLISEC | % TIME

2
&b | vchwiweviq 1 368 3.75%| 0.00%/ 100.00% 00:00:00 90| 0.38%
& | tsfowbiwskn 1 368 3.75%| 0.00%/ 100.00% 00:00:00 107 0.45%
&S| bawlplt 1 368 3.75%| 0.00%] 100.00% 00:00:00 83| 0.35%
WB www.google.com.br:443 3 0 0.00%| 0.00%| 0.00% 00:00:23 23,318| 98.70%
TOTAL 8| 9.82K| 0.22%| 88.76% | 11.24% 00:00:23 23,624, 0.35%
AVERAGE 0| 749.20K 00:18:36| 1,116,943 | 16.67%

Generated by sarg-2.3.2 Nov-23-2011 on Jun/01/2014 23:27
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Passos anteriores:

Reclizra 30 do Squid.e DansGuardian:

* C(Cliente realizar a autenticacao automatica no Squid com
usuario do AD; OK

. . 7 . v °
’—GHB—FSGFFE—t—dG—FE-I-B—FG—HGS—d-E—&GGSSG—pGFHS—H&FPG;

* Iniciar a escrita do artigo. OK
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Proximos Passos:

* Realizar testes de desempenho do proxy;

* Finalizar a escrita do artigo.
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Pesquisar solucdes de Proxy

Pesquisar mecanismos de integracao do Proxy com o
X X X X
Active Directory
Testar e analisar as ferramentas pesquisas X X X
X X X X

Documentar todo o processo

17



MORIMOTO, Carlos E. Servidores Linux, Guia Pratico. Porto Alegre. GDH Press e
Sul Editores, 2009.

squid : Optimising Web Delivery. Acesso em 06 de marco de 2014, disponivel
em http://www.squid-cache.org/;

Samba - opening windows to a wider world. Acesso em 06 de margo de 2014,
disponivel em https://www.samba.org;

Introducdo ao Active Directory. Acesso em 06 de marco de 2014, disponivel
em http://technet.microsoft.com/pt-br/library/cc668412.aspx;

DansGuardian. Acesso em 21 de abril de 2014, disponivel em
http://dansguardian.org/.
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http://187.7. 106 14/W|k|2014 1/

il

Pi:pjeto\fgtegrador EI - ZO'IT 1 _ :

I we

proletool v prOJetODZ - pro]et003 v pl‘O]etOU4 v prO]etOOS v prO]et005 v projeto07 « projeto08 -~ projeto09 » projetol0 + projetoll «
12

Siact

start andamento projeto02

Projeto Integrador II - Jones Bunilha Radtke

*Proposta
*Seminario

*Andamento

-5

B
.|
-
4
i
o
A

A

19



