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PROPOSTA DE DESENVOLVIMENTO

TITULO DO PROJETO: Sistema de Deteccéo de Intrusédo

MOTIVA(;AO/J USTIFICATIVA
Com o crescente aumento de incidentes relacionados a seguranca da informacao, é necessario

uma atencdo especial e constante monitoramento em servidores que provéem o0s mais variados
tipos de servicos.
OBJETIVOS

Objetivo Geral:

Testar software livre de deteccdo de intrusdo em sistema operacional Linux.

Objetivos Especificos:

- Pesquisar solugdes livres: OSSEC e Snort;

- Instalar ferramentas de deteccao;

- Realizar testes, comparages utilizando um servidor com HIDS OSSEC com funcdo de honeypot
(servicos ssh, telnet, http, ftp com portas abertas para internet) e outro servidor com NIDS Snort
utilizando ferramentas como IDSWakeup, Ftester, Nessus, OpenVAS;

- Realizar a documentacéo do processo.

CRONOGRAMA
Mar | Abr | Mai | Jun | Jul
Pesquisa de solucdes livres X X
Instalar ferramentas de deteccéo X X X
Realizacdo de testes e comparacdes X X X X
Realizar a documentacéo do processo X X X
Escrita do artigo X X X
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