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Introdução 

 Por que implementar um IDS? 

o Crescimento contínuo de incidentes relacionados à 

segurança da informação; 
 

o Detectar varreduras de portas e tentativas de acesso; 
 

o Manter a segurança, integridade e confidencialidade das 

informações; 
 

o Identificar acessos externos e internos não autorizados; 
 

o Monitoramento constante da rede e servidores que 

proveem serviços diversos.  
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Objetivos 

o Objetivo Geral: 

o Testar software livre de detecção de 

intrusão em sistema operacional Linux 

 

o Objetivos Específicos:  

 

o Pesquisar soluções livres; 

o Instalar ferramentas de detecção; 

o Realizar testes e comparações; 

o Realizar a documentação do processo.  
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Situação Atual 
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Situação Atual 

o Máquinas virtuais com Linux, com os 

respectivos sistemas: 

 

o OSSEC (HIDS - Host-based Intrusion Detection 

System); 

 

o Snort (IDS/IPS - Network intrusion prevention 

and detection system). 
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Situação Atual 

 

o OSSEC (HIDS - Host-based Intrusion Detection 

System) 

o Open source; 

o Baseado em host; 

o Pode trabalhar como cliente/servidor 

o Capaz de monitorar integridade de arquivos, 

detectar rootkits, resposta automática de 

incidentes. 

o Plataformas Linux, Solaris, AIX, HP-UX, 

BSD, Windows, MacOS X e Vmware ESX. 
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Situação Atual 

 

o Snort (IDS/IPS - Network intrusion prevention 

and detection system). 

o Open source; 

o Baseado em rede; 

o Capaz de detectar em tempo real quando 

um ataque está sendo realizado na rede; 

o Plataformas Linux,BSD, Windows, MacOS 

X. 
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Próximos Passos 

 

o Configurações detalhadas dos IDS; 

o Interface gráfica para análise de logs; 

o Testes de funcionamento; 

o Simulações. 
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Próximos Passos 

 

o Simulações: 

 

o IDSWakeup (False positive generator); 

o Ftester (Firewall Tester and IDS Testing tool); 

o Nessus (Vulnerability Scanner); 

o OpenVAS (Vulnerability Scanner). 
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Cronograma 
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