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Introducao

Por que implementar um IDS?

Crescimento continuo de incidentes relacionados a
seguranca da informacao;

Detectar varreduras de portas e tentativas de acesso;

Manter a seguranca, integridade e confidencialidade das
Informacoes;

|dentificar acessos externos e internos nao autorizados:

Monitoramento constante da rede e servidores que
proveem servicos diversos.



Objetivos

o Objetivo Geral:

Testar software livre de deteccao de
Intfrusao em sistema operacional Linux

o Obijetivos Especificos:

Pesquisar solucoes livres;
Instalar ferramentas de deteccao;
Realizar testes e comparacoes;
Realizar a documentacao do processo.



Situacao Atual
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Situacao Atual

o Maquinas virtuais com Linux, com 0s
respectivos sistemas:

o OSSEC (HIDS - Host-based Intrusion Detection
System);

o Snort (IDS/IPS - Network intrusion prevention
and detection system).



Situacao Atual

o OSSEC (HIDS - Host-based Intrusion Detection
System)

Open source;
Baseado em host;
Pode trabalhar como cliente/servidor

Capaz de monitorar integridade de arquivos,
detectar rootkits, resposta automatica de
Incidentes.

Plataformas Linux, Solaris, AlX, HP-UX,
BSD, Windows, MacOS X e Vmware ESX.



Situacao Atual

o Snort (IDS/IPS - Network intrusion prevention
and detection system).

Open source;
Baseado em rede;

Capaz de detectar em tempo real quando
um atague esta sendo realizado na rede;

Plataformas Linux,BSD, Windows, MacOS
X.



Proximos Passos

Configuracoes detalhadas dos IDS;
Interface grafica para analise de logs;
Testes de funcionamento;
Simulacoes.
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Proximos Passos

o Simulacoes:

IDSWakeup (False positive generator);
Ftester (Firewall Tester and IDS Testing tool);
Nessus (Vulnerability Scanner);

OpenVAS (Vulnerability Scanner).
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® © | Cronograma

Marco | Abril Maio | Junho | Julho
Pesquisa de solugdes livres X X
Instalar ferramentas de deteccéao X X X
Realizacdo de testes e comparacdes X X X X
Realizar a documentacado do processo X X X X
Escrita do artigo X X X X
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Wiki

14


http://187.7.106.14/wiki2014_1/doku.php?id=projeto03:seminario1
http://187.7.106.14/wiki2014_1/doku.php?id=projeto03:seminario1
http://187.7.106.14/wiki2014_1/doku.php?id=projeto03:seminario1
http://187.7.106.14/wiki2014_1/doku.php?id=projeto03:seminario1
http://187.7.106.14/wiki2014_1/doku.php?id=projeto03:seminario1
http://192.168.200.3/wiki2014_1/doku.php?id=projeto03:seminario1
http://192.168.200.3/wiki2014_1/doku.php?id=projeto03:seminario1
http://192.168.200.3/wiki2014_1/doku.php?id=projeto03:seminario1
http://192.168.200.3/wiki2014_1/doku.php?id=projeto03:seminario1
http://192.168.200.3/wiki2014_1/doku.php?id=projeto03:seminario1

