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 Com a facilidade de uso de dispositivos de rede sem fio 

para expansão da rede local, informações privadas podem 

facilmente ser capturadas por terceiros, caso não se tenha uma 

política de segurança adotada na rede. 

 

 Para controlar este tipo de situação é necessário ter 

mapeado o parque de dispositivos e certificar que todos eles 

estejam aptos/autorizados a estarem em funcionamento. 
 

1. Introdução 
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2. Objetivo 

 Estudar mecanismos para detecção e controle de 

dispositivos de rede sem fio não autorizados na rede 

local. 
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2.1. Objetivo geral 

 Mapear a rede sem fio utilizando ferramentas 

(NMAP, NET-SNMP, Python e outras) para identificar 

dispositivos suspeitos, aplicando regras (ACL’s) 

adequadas (bloqueio de porta, bloqueio de MAC 

ADDRESS ou permitindo o acesso) nos switches 

gerenciáveis mais próximos à eles. 
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2.2. Objetivos específicos 

 Realizar pesquisa bibliográfica 

 Montar um cenário para estudo 

 Estudar ferramentas de detecção de dispositivos de rede 

sem fio 

 Estudar a utilização das ferramentas NET-SNMP e NMAP 

 Desenvolver um script automatizado para detectar 

atividades suspeitas e aplicar regras adequadas nas portas 

dos switches 

 Escrever artigo 
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3. Projeto 

 O presente projeto tem como fundamento a 

utilização de ferramentas de rede para detecção de 

dispositivos de rede sem fio, aplicando regras de 

acordo com a atividade suspeita encontrada. 
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3. Projeto 

 As ferramentas adotadas para a construção do 

projeto, foram: 

 

- NMAP 

- NET-SNMP 

- Python 

- PHP 

- MySQL 
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3. Projeto 

 Será elaborado um script, na linguagem de 

programação Python, juntamente com as ferramentas 

NMAP e NET-SNMP, no intuito de executar rotinas de 

comandos para coletar informações sobre os 

dispositivos na rede, e aplicar as regras para cada caso. 

Na Figura 1 temos um exemplo de um Access Point 

não autorizado. 
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3. Projeto 

Figura 1 
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4. Andamento 

 Esboço do projeto 

 Estudo de usabilidade das ferramentas 

 Cenário para testes 

 Painel administrativo via web 

 Desenvolvimento do script em Python 
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5. Próximos passos 

 Coletar, com o script, as informações necessárias, 

de forma automática 

 Executar a ação adequada para cada caso 

encontrado 

 Realizar testes e documentar projeto 
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6. Conclusões 

 A ferramenta desenvolvida será capaz de 

centralizar e controlar informações sobre o parque 

de switches gerenciáveis, permitindo executar 

ações manuais ou automáticas, de acordo com a 

política adotada 

 

 O administrador de rede terá capacidade de coletar 

informações destes dispositivos por meio de um 

painel web e/ou via linha de comando 
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7. Cronograma 

Fev Mar Abr Mai Jun 

Realizar pesquisa bibliográfica X X X 

Montar um cenário para estudo X X 

Estudar ferramentas de detecção de 

dispositivos de rede sem fio 
X X 

Estudar a utilização das ferramentas NET-

SNMP e NMAP 
X X 

Desenvolver um script automatizado para 

detectar atividades suspeitas e aplicar 

regras adequadas nas portas dos switches 

X X X 

Escrever artigo X X X 
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