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1. Introducao

Com a facilidade de uso de dispositivos de rede sem fio
para expansdo da rede local, informacdes privadas podem
facilmente ser capturadas por terceiros, caso nao se tenha uma
politica de seguranca adotada na rede.

Para controlar este tipo de situacdo € necessario ter
mapeado o parque de dispositivos e certificar que todos eles
estejam aptos/autorizados a estarem em funcionamento.



2. Objetivo

Estudar mecanismos para deteccao e controle de
dispositivos de rede sem fio nao autorizados na rede
local.



2.1. Objetivo geral

Mapear a rede sem fio utilizando ferramentas
(NMAP, NET-SNMP, Python e outras) para identificar
dispositivos suspeitos, aplicando regras (ACL')
adequadas (bloqueio de porta, blogueio de MAC
ADDRESS ou permitindo o acesso) nos switches
gerenciavels mais proximos a eles.



2.2. Objetivos especificos

v Realizar pesquisa bibliogréafica

AN

Montar um cenario para estudo

v Estudar ferramentas de deteccdo de dispositivos de rede
sem fio

v’ Estudar a utilizacdo das ferramentas NET-SNMP ¢ NMAP

v' Desenvolver um script automatizado para detectar
atividades suspeitas e aplicar regras adequadas nas portas
dos switches

v’ Escrever artigo

~



3. Projeto

O presente projeto tem como fundamento a
utilizacao de ferramentas de rede para deteccao de
dispositivos de rede sem fio, aplicando regras de
acordo com a atividade suspeita encontrada.



3. Projeto

As ferramentas adotadas para a construcao do
projeto, foram:

- NMAP

- NET-SNMP
- Python

- PHP

- MySQL




3. Projeto

Sera elaborado um script, na linguagem de
programacao Python, juntamente com as ferramentas
NMAP e NET-SNMP, no intuito de executar rotinas de
comandos para coletar InformacOoes sobre oS
dispositivos na rede, e aplicar as regras para cada caso.
Na Figura 1 temos um exemplo de um Access Point
nao autorizado.
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Figura 1

H \ LN |



4. Andamento

v Esboco do projeto

v" Estudo de usabilidade das ferramentas
v Cenario para testes
v" Painel administrativo via web

v" Desenvolvimento do script em Python
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Home | Listar dispositivos encontrados

Disposifivos encontrados

ID MAC IP Portas 5.0. Tpo Switch Porta

2 0023anddfada 192166120 &0 DELL b 215

b 00ad123dcate 19216810130 2223, fnux Xngling feem 12
80,
443

Data/Hora

20140312
18:12.09

2014-04-13
08:00:00

Ohservagoes

Acdo

Bloquear HAC |
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Bloquear porta




GhostBusters!

N <:| Tela inicial
Encontrados

Finalizar

Cpgdo: 1

TS Select Listagem de dispositivos

Dispo=sitivos encontrados
Switches cadastrados
Usuarios cadastrados

DLINKE
DELL
Extreme Hetworks

Address: 00:ad:12:34:ca:fe
IP: 1582.168.10.135
Switch: . ..
Porta SW: 1 Detalhes do dispositivo de ID 6

Tipo:

5.0.:
descobertas:
Data/Hora:

Chservacdes:

Para mai=s detalhes=s, digite a ID [0 para =air]:




5. Proximos passos

v" Coletar, com o script, as informacdes necessarias,

de forma automatica

v’ Executar a acdo adequada para cada caso

encontrado

v" Realizar testes e documentar projeto
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6. Conclusoes

v A ferramenta desenvolvida serd capaz de
centralizar e controlar informacoes sobre o parque
de switches gerenciavels, permitindo executar
ac0es manuais ou automaticas, de acordo com a
politica adotada

v O administrador de rede tera capacidade de coletar
InformacOes destes dispositivos por meio de um
painel web e/ou via linha de comando
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Realizar pesquisa bibliografica X X X

Montar um cenario para estudo X X

Estudar ferramentas de deteccdo de X X
dispositivos de rede sem fio

Estudar a utilizacdo das ferramentas NET- X X

SNMP e NMAP

Desenvolver um script automatizado para X X X

detectar atividades suspeitas e aplicar
regras adequadas nas portas dos switches

Escrever artigo X X X
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