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Tema do projeto

Mecanismos de deteccao e controle para
dispositivos de rede sem fio nao autorizados (Rogue
APY)
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1. Introducao

Com a facilidade de uso de dispositivos de rede sem fio
para expansdo da rede local, informacdOes privadas podem
facilmente ser capturadas por terceiros, caso nao se tenha uma
politica de seguranca adotada na rede.

Para controlar este tipo de situacdo € necessario ter
mapeado o0 parque de dispositivos e certificar que todos eles
estejam aptos/autorizados a estarem em funcionamento.



2. Objetivo

Estudar mecanismos para deteccao e controle de
dispositivos de rede sem fio nao autorizados na rede
local.



2.1. Objetivo geral

Mapear a rede sem fio utilizando ferramentas
(NMAP, NET-SNMP, Python e outras) para identificar
dispositivos suspeitos, aplicando regras (ACL')
adequadas (bloqueio de porta, blogueio de MAC
ADDRESS ou permitindo o acesso) nos switches
gerenciavels mais proximos a eles.



2.2. Objetivos especificos

v Realizar pesquisa bibliogréafica

AN

Montar um cenario para estudo

v Estudar ferramentas de deteccdo de dispositivos de rede
sem fio

v’ Estudar a utilizacdo das ferramentas NET-SNMP ¢ NMAP

v' Desenvolver um script automatizado para detectar
atividades suspeitas e aplicar regras adequadas nas portas
dos switches

v’ Escrever artigo
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3. Projeto

O presente projeto tem como fundamento a
utilizacao de ferramentas de rede para deteccao de
dispositivos de rede sem fio, aplicando regras de
acordo com a atividade suspeita encontrada.



3. Projeto

As ferramentas adotadas para a construcao do
projeto, foram:

- NMAP

- NET-SNMP
- Python

- PHP

- MySQL




3. Projeto

Sera elaborado um script, na linguagem de
programacao Python, juntamente com as ferramentas
NMAP e NET-SNMP, no intuito de executar rotinas de
comandos para coletar InformacOoes sobre oS
dispositivos na rede, e aplicar as regras para cada caso.
Na Figura 1 temos um exemplo de um Access Point
nao autorizado.
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Figural
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4. Andamento

v Esboco do projeto

v" Estudo de usabilidade das ferramentas
v Cenario para testes
v" Painel administrativo via web

v" Desenvolvimento do script em Python
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GhostBusters
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N



-~

l' =
y) Dispositivos encontrados
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IP

00:04:96:35:A4:4C

0015 77-F2:00.DE

ADFIC111:E9 T

Portas 8.0.

200.132.102.232

200.132.102.236

200.132.102.239

Tipo Switch Porta Data/Hora

23/tcp open 161/udp
open

21/tcp filtered, 22/icp
filiered.23/4cp
filtered,80/cp
filtered. 443/cp
filtered,8080/Mcp
filtered.53/udp
open|filtered, 161/udp
open|filtered,1900/udp
open|filtered.5353/udp
open|filtered

21/tcp filtered 22/4cp
filtered,23/4cp
filtered,80/cp
filtered.443/tcp
filtered 8080/tcp
filtered.23/udp
open|filtered,161/udp
open|filtered, 1900/udp
open|filtered,5353/udp
open|filtered

(Extreme
Networks)

(Allied
Telesyn)

(Unknown)

Observagtes

Extreme24t 24

e

Extreme24t 13

R ———

Extreme24t 3
——————

Agdo

2014-05-
201719

2014-05-
201719

2014-05-
201719



root@rippel:/var/www/projeto# ./ghostbusters.py
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Detalhes

ID:
Lddress:
IP:
Switch:
Porta SW:

Portaz descobertas:

Data/Hora:
Observagdes:

3217

00:15:77:F2:00:DE
200,132.102.23¢6
Extreme24t
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(Allied Telesyn)

21/tep

filtered, 22/tcp

2014-05-20 17:19

Data/Hora: 2014-05-20 17:19
Observagdes:

Switch

filtered, 23/tcp

f1/udp open|filtered,1900/udp open|filtered,5353/udp open|filtered
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filtered, 80/tcp
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fZ4 mes o

Technology
Technology
Technology

Tamhres T suerrr

filtered,443/tcp filtered,8080/tcp filtered,53/udp

Data/Hora

2014-05-20
2014-05-20
2014-05-20
2014-05-20
2014-05-20
2014-05-20
2014-05-20
2014-05-20
2014-05-20
2014-05-20
2014-05-20
2014-05-20
2014-05-20
2014-05-20
2014-05-20
2014-05-20
2014-05-20
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open|filtered, 1




5. Proximos passos

v Continuar escrevendo o artigo
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6. Conclusoes

v A ferramenta desenvolvida serd capaz de
centralizar e controlar informacoes sobre o parque
de switches gerenciavels, permitindo executar
ac0es manuais ou automaticas, de acordo com a
politica adotada

v O administrador de rede tera capacidade de coletar
InformacOes destes dispositivos por meio de um
painel web e/ou via linha de comando
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Realizar pesquisa bibliografica X X X

Montar um cenario para estudo X X

Estudar ferramentas de deteccdo de X X
dispositivos de rede sem fio

Estudar a utilizacdo das ferramentas NET- X X

SNMP e NMAP

Desenvolver um script automatizado para X X X

detectar atividades suspeitas e aplicar
regras adequadas nas portas dos switches

Escrever artigo X X X
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Henrigue Rippel
Wiki — Projeto 8

http://187.7.106.14/wiki2014 _1/doku.php?id=projeto08:seminariol
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