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Resumo. Este artigo tem por objetivo descrever o que é a Deep Web. Para ser
compreendida corretamente este artigo vai separar e mostrar como funcionam
as tecnologias que formam a Deep Web como um todo, que corresponde a um
conjunto de elementos onde o conteúdo é na maioria das vezes anônimo, mas
as tecnologias para acessar esse conteúdo são livres para qualquer usuário
utilizar.

Abstract. This article aims to describe what is Deep Web to be properly unders-
tood apart and this article will show how the technologies that form the Deep
Web as a whole work, which corresponds to a set of elements which content is
most sometimes anonymous but the technology to access that content are free to
use any user.

1. Introdução
Deep Web foi o termo criado para descrever os conteúdos que só pode ser acessados
através da rede TOR(The Onion Network)[TOR 2014], que é uma rede de computadores
onde os roteadores não dão informações detalhadas das redes percorridas para ir de uma
ponta a outra durante uma conexão entre hosts e servidores. Os roteadores são na verdade
hosts configurados para serem pontos de encontro, entrada ou saı́da das conexões oriundas
de hosts e servidores. O objetivo final desse intrincado processo é manter o anonimato dos
hosts, servidores e usuários. Ninguém na rede TOR consegue rastrear uma conexão da
forma convencional como se faz na Web comum. Por causa do anonimato que a rede TOR
proporciona para os usuários, a Deep Web acaba sendo muito procurada por pessoas com
interesses diversos nem sempre voltados para o bem comum, mas também é procurada por
pessoas que moram em paı́ses sob forte censura ou que simplesmente desejam esconder
um conteúdo ou disponibilizá-lo de forma secreta.

O foco deste artigo é mostrar a tecnologia utilizada para o acesso a Deep Web e
não entrar no mérito do seu conteúdo, até por que a Web comum também disponibiliza
conteúdos de teor discutı́vel que não são encontrados em indexadores de busca comuns.
Infelizmente a Deep Web ficou famosa através do conteúdo criminoso e não pela sua
utilidade e sofisticação tecnológica.

2. A rede TOR
A origem do nome TOR vem do acrônimo ”The Onion Router”. Onion em inglês sig-
nifica cebola. A cebola foi escolhida por que possui diversas camadas, que simbolizam



os diversos roteadores que são utilizados para gerar as camadas de isolamento que se-
param os hosts e servidores na rede TOR. O objetivo maior é tornar anônimo o endereço
endereço ip do host ou servidor dentro da rede, através da encriptação dos pacotes que são
repassados entre os roteadores de forma anônima através de chaves criptografadas. Dessa
forma, o host só conhece o ip do primeiro roteador por onde o pacote passa. Daı́ pra frente
os pacotes passam por um circuito criado pela rede TOR que escolhe aleatoriamente os
roteadores para fechar o circuito.

A figura 1 mostra o número de usuários conectados nos últimos 3 meses. O
número chegou a 3.000.000 em abril e se mantém na média de 2.300.000. Em [TOR
Metrics 2014] https://metrics.torproject.org/users.html há estatı́sticas atualizadas sobre a
Deep Web.

Figura 1. Número de usuários conectados nos últimos 3 meses.

2.1. TOR Browser

É o browser oficial da rede TOR. É uma versão modificada do conhecido Firefox da Mo-
zilla [Firefox 2014]. Roda em mı́dias removı́veis e possui versões para diversos sistemas
operacionais. O TOR Browser assim que é aberto inicia os processos para rotear tráfego
para a rede TOR. Quando é terminada a sessão, são deletados dados de privacidade como
cookies e histórico. As portas de saı́da utilizadas pelo TOR Browser são 25, 119, 135-139,
445, 563, 1214, 4661-4666, 6346-6429, 6699, 6881 e 6999.

3. Wiki e mecanismos de busca
O site mais difundido e recomendado para começar a navegar na Deep Web é a Hid-
den Wiki. Lá são encontrados alguns links iniciais de vários tipos de conteúdos lı́citos e
ilı́citos, porém ele muda com certa frequência e sempre há mirrors replicando o conteúdo.
A Hidden Wiki geralmente é a porta de entrada para os primeiros acessos.



Figura 2. Página inicial para maioria dos usuários. The Hidden Wiki.

3.1. Hidden Service Protocol
O HSP [Hidden Service Protocol 2014] é o protocolo responsável por criar os circuitos
dentro da rede TOR. Esses circuitos são criados para ser estabelecida uma conexão entre
host e servidor de forma anônima. O protocolo encripta chaves que são trocadas entre
roteadores que fecham um segmento do circuito. Um Hidden Service precisa antes de
tudo se anunciar na rede TOR. Ele escolhe aleatoriamente três roteadores, cria rotas até
eles, e pede para serem pontos de entrada. Esses pontos de entrada apenas informam
a chave pública de criptografia para o acesso ao servidor não informando o ip. Esse
processo é ilustrado na figura 3.

Figura 3. O computador DB contém a Hashtable distribuı́da que é replicada entre
os relays. Primeira etapa da criação do circuito.



A partir deste momento o Hidden Service constrói um descritor de serviços ocultos
que contém a descrição dos pontos de entrada e a chave pública e faz o upload para uma
hashtable distribuı́da pela rede TOR. O descritor será encontrado na hashtable [Hashtable
2011] distribuı́da pela rede, pelo host que tiver o endereço do servidor. Após ser feito o
download do descritor o host cliente então já sabe os pontos de entrada do servidor e tem
a chave pública de criptografia para estabelecer a conexão. O cliente escolhe um relay
aleatório para ser o ponto de encontro entre cliente e servidor e manda uma mensagem
para um ponto de entrada do servidor, pedindo para ser entregue para o hidden service.
Esse processo é ilustrado na figura 4.

Figura 4. Segunda etapa da criação do circuito.

O servidor descriptografa a mensagem e encontra a informação sobre o ponto de
encontro (RP). Então é criado um circuito até o ponto de encontro. É importante que o
hidden service mantenha os mesmo 3 pontos de entrada configurados inicialmente para
evitar um ataque via relay contaminado caso caia um dos relays. Por fim o ponto de
entrada informa o cliente que o servidor estabeleceu uma conexão com sucesso. A partir
deste momento cliente e servidor usam seus circuitos de entrada para trocarem mensagens
através do ponto de encontro. Esse processo é ilustrado na figura 5.

Figura 5. Terceira etapa da criação do circuito.



4. Vidalia

Vidalia é um software disponibilizado pelo projeto TOR, que tem por função se tornar um
relay de saı́da ou não-saı́da. No modo não-saı́da, apenas conexões destinadas a estabelecer
circuitos dentro da rede são criadas. No modo saı́da quando algum usuário solicita acesso
a um serviço fora da rede TOR ele utiliza a conexão de um relay de saı́da. Dessa forma
qualquer tipo de tráfego pode sair pelo relay, e o ip que fica registrado em uma conexão
com um servidor http por exemplo é o do relay de saı́da, mantendo o usuário da rede
TOR anônimo, mas expondo o ip do relay. Na figura 6 vemos a janela que mostra a
configuração de exit relay, ou non-exit relay [HTTP 1999].

Figura 6. E aqui a janela onde o Vidalia é setado para se tornar um relay de saı́da.

4.1. Ambiente de testes

Os testes foram realizados em um notebook Asus N43SN com processador I7 e 6GB de
RAM, conectado em um link de 35Mb/s de download e 3Mb/s de upload. Foram encer-
rados todos os processos que poderiam gerar algum tráfego ficando apenas serviços do
sistema operacional e o software Vidalia utilizando a rede. Os pacotes foram capturados
no Wireshark[Wireshark 2014] e remontados no [Network Miner 2014].

4.2. Primeira captura de pacotes

Foram capturados pacotes durante aproximadamente 2h ininterruptas. Os filtros utilizados
no Wireshark pop [POP 1996], dns [DNS 1987] e http [HTTP 1999].



4.2.1. Primeira filtragem de protocolo HTTP

Nesta primeira filtragem mostrada na figura 7 é exibida uma captura usando a opção
”folow tcp stream” do Wireshark em que mostra uma requisição HTTP em um site que
aponta o ip do relay de saı́da. É mostrado também o filtro utilizado no Wireshark para
abrir o stream no campo Filter. No campo Stream Content na 4a linha é mostrado o
endereço do site que está sendo acessado.

Figura 7. Screenshot do Wireshark mostrando o conteúdo do pacote.

4.2.2. Segunda filtragem de protocolo HTTP

Nesta segunda filtragem mostrada na figura 8 é exibida uma captura usando a opção ”fo-
low tcp stream” do Wireshark em que é exibida uma chave pública de certificado sendo
recebida. No campo Stram Content é mostrado também na primeira linha que a chave
trocada está sendo utilizada pela rede TOR.



Figura 8. Chave sendo trocada dentro da rede TOR.

4.2.3. Terceira filtragem de de protocolo HTTP

Nesta terceira filtragem mostrada na figura 9 é exibida uma captura usando a opção ”folow
tcp stream” do Wireshark em que mostra uma requisição HTTP em um site que aponta o
ip do relay de saı́da. No campo Stram Content da figura 9 na primeira e quarta linha o
endereço do site e abaixo os dados enviados ao cliente pelo servidor http.

Figura 9. Tráfego HTTP capturado no Wireshark.



4.2.4. Filtragem de de protocolo DNS

Nesta segunda filtragem foi feita a captura de pacotes de requisições DNS feitas pelo relay
originada pelos usuários da rede TOR saı́ndo para a Web comum. A captura é mostrada
na figura 10.

Figura 10. Requisições ao sites conhecidos como www.google.com sendo cap-
turadas.

4.3. Segunda captura de pacotes

Foram capturados pacotes durante aproximadamente 4h ininterruptas.

4.3.1. Primeira filtragem de protocolo POP

Nesta primeira filtragem mostrada na figura 11 é exibida uma captura que mostra uma
conexão estabelecida com um servidor de email POP utilizando o relay de saı́da.

Figura 11. Tráfego entre hosts utilizando o protocolo POP para recebimento de
e-mail.



4.4. Análise de uma captura de pacotes com o programa Network Miner 1.6.1

O NetworkMiner é uma ferramenta de análise de pacotes para sistemas operacionais Mi-
crosoft que podem detectar o sistema operacional e portas abertas em hosts. Os pacotes da
segunda captura de pacotes no Wireshark foram salvos com a extensão .pcap para então
ser aberto o arquivo no NetworkMiner. O NetworkMiner também pode extrair arquivos
transmitidos nos pacotes capturados.

4.4.1. Filtragem de credentials

Nesta filtragem são mostrados usuários e senhas capturados nos pacotes filtrados. Na
figura 12 é mostrado o usuário e senha de acesso a um host.

Figura 12. Usuário e senha capturados e visualizados pelo NetworkMiner.

4.4.2. Filtragem de hosts

Nesta outra amostra da filtragem mostrada na figura 13 é possı́vel visualizar os hosts
acessados pelos usuários através da rede TOR.

Figura 13. Hosts acessados capturados pelo NetworkMiner.



4.4.3. Filtragem de imagens

Nesta outra amostra é possı́vel visualizar as imagens remontadas pelo NetworkMiner a
partir dos pacotes capturados no Wireshark.

Figura 14. Imagens remontadas a partir de pacotes capturados.

4.4.4. Filtragem de arquivos

Nesta outra amostra é possı́vel é exibido o conteúdo arquivos capturados e remontados
conforme veremos nas figuras 15 e 16. O arquivo capturado foi um .xml [XML 2008] que
as vezes carrega informações importantes de configurações de serviços, usuários e se-
nhas. Pode revelar informações de vulnerabilidades de um serviço ou cliente por que seu
conteúdo é escrito em texto plano e é utilizado por diversas linguagens de programação
sendo o seu uso bem popular.

Figura 15. Lista de arquivos com a opção da visualização de conteúdo aberta.



Figura 16. Arquivo .xml aberto expondo informações.

5. Conclusões
Usar o navegador TOR e acessar a Deep Web é fácil bastando apenas instalar o software,
não exigindo nenhuma configuração extra. Já configurar um relay de saı́da exige também
a abertura de portas no dispositivo que faz o NAT para a rede local em caso de não estar
usando diretamente um ip externo.

O Hidden Service Protocol é o responsável por fazer todas as conexões entre os
circuitos, criar pontos de encontro entre clientes e servidores, publicar na hashtable dis-
tribuı́da entre os relays novos serviços disponibilizados na rede TOR. Infelizmente a rede
TOR sofre com alta latência gerada pelos inúmeros saltos entre diversos roteadores e
relays de distâncias diferentes tornando lento seu acesso.

A Deep Web tem um importante serviço hoje que é promover o anonimato dos
usuários quando necessário. Porém esse anonimato só é efetivo se a rede TOR for usada
para acessar serviços dentro da rede TOR. A tentativa de se tornar anônimo usando o
navegador TOR para acessar serviços fora da Deep Web é um ledo engano, já que como
foi visto nos testes, se o administrador do relay de saı́da capturar os pacotes e minerálos,
será possı́vel capturar informações de imagens, usuários, senhas, endereço de hosts e
arquivos. É necessário usar além da rede TOR uma conexão criptografada para esse tipo
de acesso, caso contrário não há segurança.
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