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Resumo. Este artigo tem por objetivo descrever o que é a Deep Web. Para ser
compreendida corretamente este artigo vai separar e mostrar como funcionam
as tecnologias que formam a Deep Web como um todo, que corresponde a um
conjunto de elementos onde o contetido é na maioria das vezes anonimo, mas
as tecnologias para acessar esse contevido sdo livres para qualquer usudrio
utilizar.

Abstract. This article aims to describe what is Deep Web to be properly unders-
tood apart and this article will show how the technologies that form the Deep
Web as a whole work, which corresponds to a set of elements which content is
most sometimes anonymous but the technology to access that content are free to
use any user.

1. Introducao

Deep Web foi o termo criado para descrever os conteidos que s6 pode ser acessados
através da rede TOR(The Onion Network)[TOR 2014], que € uma rede de computadores
onde os roteadores nao dao informagdes detalhadas das redes percorridas para ir de uma
ponta a outra durante uma conexao entre hosts e servidores. Os roteadores sao na verdade
hosts configurados para serem pontos de encontro, entrada ou saida das conexdes oriundas
de hosts e servidores. O objetivo final desse intrincado processo é manter o anonimato dos
hosts, servidores e usudrios. Ninguém na rede TOR consegue rastrear uma conexao da
forma convencional como se faz na Web comum. Por causa do anonimato que a rede TOR
proporciona para os usuarios, a Deep Web acaba sendo muito procurada por pessoas com
interesses diversos nem sempre voltados para o bem comum, mas também € procurada por
pessoas que moram em paises sob forte censura ou que simplesmente desejam esconder
um contetddo ou disponibiliza-lo de forma secreta.

O foco deste artigo € mostrar a tecnologia utilizada para o acesso a Deep Web e
nao entrar no mérito do seu conteudo, até por que a Web comum também disponibiliza
conteddos de teor discutivel que ndo sdao encontrados em indexadores de busca comuns.
Infelizmente a Deep Web ficou famosa através do conteido criminoso € ndo pela sua
utilidade e sofisticagdo tecnoldgica.

2. A rede TOR

A origem do nome TOR vem do acronimo “The Onion Router”. Onion em inglés sig-
nifica cebola. A cebola foi escolhida por que possui diversas camadas, que simbolizam



os diversos roteadores que sdo utilizados para gerar as camadas de isolamento que se-
param os hosts e servidores na rede TOR. O objetivo maior € tornar anénimo o endereco
endereco ip do host ou servidor dentro da rede, através da encriptacao dos pacotes que sao
repassados entre os roteadores de forma andnima através de chaves criptografadas. Dessa
forma, o host s6 conhece o ip do primeiro roteador por onde o pacote passa. Dai pra frente
0s pacotes passam por um circuito criado pela rede TOR que escolhe aleatoriamente os
roteadores para fechar o circuito.

A figura 1 mostra o nimero de usudrios conectados nos ultimos 3 meses. O
ndmero chegou a 3.000.000 em abril e se mantém na média de 2.300.000. Em [TOR
Metrics 2014] https://metrics.torproject.org/users.html ha estatisticas atualizadas sobre a
Deep Web.
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Figura 1. Numero de usuarios conectados nos ultimos 3 meses.

2.1. TOR Browser

E o browser oficial da rede TOR. E uma versio modificada do conhecido Firefox da Mo-
zilla [Firefox 2014]. Roda em midias removiveis e possui versoes para diversos sistemas
operacionais. O TOR Browser assim que € aberto inicia 0os processos para rotear trafego
para a rede TOR. Quando ¢ terminada a sessdo, sao deletados dados de privacidade como
cookies e historico. As portas de saida utilizadas pelo TOR Browser sdo 25, 119, 135-139,
445, 563, 1214, 4661-4666, 6346-6429, 6699, 6881 e 6999.

3. Wiki e mecanismos de busca

O site mais difundido e recomendado para comegar a navegar na Deep Web é a Hid-
den Wiki. La sao encontrados alguns links iniciais de varios tipos de conteudos licitos e
ilicitos, porém ele muda com certa frequéncia e sempre ha mirrors replicando o conteddo.
A Hidden Wiki geralmente € a porta de entrada para os primeiros acessos.
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Figura 2. Pagina inicial para maioria dos usuarios. The Hidden Wiki.

3.1. Hidden Service Protocol

O HSP [Hidden Service Protocol 2014] € o protocolo responsavel por criar os circuitos
dentro da rede TOR. Esses circuitos s@o criados para ser estabelecida uma conexao entre
host e servidor de forma andnima. O protocolo encripta chaves que sdo trocadas entre
roteadores que fecham um segmento do circuito. Um Hidden Service precisa antes de
tudo se anunciar na rede TOR. Ele escolhe aleatoriamente trés roteadores, cria rotas até
eles, e pede para serem pontos de entrada. Esses pontos de entrada apenas informam
a chave publica de criptografia para o acesso ao servidor ndo informando o ip. Esse
processo € ilustrado na figura 3.
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Figura 3. O computador DB contém a Hashtable distribuida que é replicada entre
os relays. Primeira etapa da criacao do circuito.



A partir deste momento o Hidden Service constréi um descritor de servigos ocultos
que contém a descri¢do dos pontos de entrada e a chave publica e faz o upload para uma
hashtable distribuida pela rede TOR. O descritor serd encontrado na hashtable [Hashtable
2011] distribuida pela rede, pelo host que tiver o endereco do servidor. Apds ser feito o
download do descritor o host cliente entdo ja sabe os pontos de entrada do servidor e tem
a chave piublica de criptografia para estabelecer a conexdo. O cliente escolhe um relay
aleatdrio para ser o ponto de encontro entre cliente e servidor e manda uma mensagem
para um ponto de entrada do servidor, pedindo para ser entregue para o hidden service.
Esse processo € ilustrado na figura 4.
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Figura 4. Segunda etapa da criacao do circuito.

O servidor descriptografa a mensagem e encontra a informagao sobre o ponto de
encontro (RP). Entdo é criado um circuito até o ponto de encontro. E importante que o
hidden service mantenha os mesmo 3 pontos de entrada configurados inicialmente para
evitar um ataque via relay contaminado caso caia um dos relays. Por fim o ponto de
entrada informa o cliente que o servidor estabeleceu uma conexdo com sucesso. A partir
deste momento cliente e servidor usam seus circuitos de entrada para trocarem mensagens
através do ponto de encontro. Esse processo € ilustrado na figura 5.
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Figura 5. Terceira etapa da criacao do circuito.



4. Vidalia

Vidalia € um software disponibilizado pelo projeto TOR, que tem por fung¢do se tornar um
relay de saida ou ndo-saida. No modo nao-saida, apenas conexdes destinadas a estabelecer
circuitos dentro da rede sdo criadas. No modo saida quando algum usudrio solicita acesso
a um servico fora da rede TOR ele utiliza a conexdo de um relay de saida. Dessa forma
qualquer tipo de trafego pode sair pelo relay, e o ip que fica registrado em uma conexao
com um servidor http por exemplo € o do relay de saida, mantendo o usudrio da rede
TOR an6nimo, mas expondo o ip do relay. Na figura 6 vemos a janela que mostra a
configuracdo de exit relay, ou non-exit relay [HTTP 1999].
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() Executar apenas como cliente

() Relay traffic inside the Tor network (non-exit relay)

(=) Relay traffic for the Tor network (exit relay)

() Ajudar os utilizadores censurados a alcangar a rede Tor O que & isto?

~-l= Limites de Largura de Banda | Politicas de Saida |

Alcunha: |zedascove

Informagdes de contacto: |ze das couves
Porta da Retransmisso: | 9001

[ Mirror the Relay Directory Porta do Directério: 9030

|| Tentativa de configurar automaticamente o reencaminhamento da porta | Teste | |(@

Cancelar [ OK |
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Figura 6. E aqui a janela onde o Vidalia é setado para se tornar um relay de saida.

4.1. Ambiente de testes

Os testes foram realizados em um notebook Asus N43SN com processador I7 e 6GB de
RAM, conectado em um link de 35Mb/s de download e 3Mb/s de upload. Foram encer-
rados todos os processos que poderiam gerar algum trafego ficando apenas servigos do
sistema operacional e o software Vidalia utilizando a rede. Os pacotes foram capturados
no Wireshark[Wireshark 2014] e remontados no [Network Miner 2014].

4.2. Primeira captura de pacotes

Foram capturados pacotes durante aproximadamente 2h ininterruptas. Os filtros utilizados
no Wireshark pop [POP 1996], dns [DNS 1987] e http [HTTP 1999].



4.2.1. Primeira filtragem de protocolo HTTP

Nesta primeira filtragem mostrada na figura 7 € exibida uma captura usando a opgao
“folow tcp stream” do Wireshark em que mostra uma requisicio HTTP em um site que
aponta o ip do relay de saida. E mostrado também o filtro utilizado no Wireshark para
abrir o stream no campo Filter. No campo Stream Content na 4* linha € mostrado o
endereco do site que estd sendo acessado.

000 | Follow TCP Stream
File Edit View Go Capture Analyze | Stream Content
4| [GET / HTTP/1.1 i

R User-Agent: Mozilla/5.0 (X11; U; Linux x86_64; en-US; rv:1.9.0.1)
R Gecko/2008072610 Firefox/2.0.0,12

Filter: |tcp.stream eq 2619 Host: whatismyipaddress.com

Accept: */#

No. |Time |Source
45512 9213.662680000 192. 168. 25, 128

HTTP/1.1 200 0K
Date: Tue, 08 Jul 2014 16:21:18 GMT

DOp RO AR 1. A, 20 el Server: Apache/2.2.26 (Unix) DAV/2 PHP/5.4.24 mod_ssl1/2.2.26 OpenSSL/0.9.8y
45556 9215, 211924000 192, 168, 25. 128 X-Powered-By: PHP/S.4.24

45560 9215, 212649000 192, 168, 25. 128 Set-Cookie: pt=a75fc65e55f77934785104495e2386c3; expires=wed, 09-Jul-2014
45576 9215, 426995000 192, 168.25. 128 16:21:10 GMT

45524 9214.,805577000 192, 168.25. 128 e ch T m e o T

MS-Author-Via: DAV

45532 9215, 005804000 192, 168, 25, 128 Vary: Accept-Encoding
45537 9215.008179000 192, 168, 25. 128 Transfer Encoding: chunked
45597 9217.016356000 192, 168, 25, 128 Content-Type: text/html

45594 9216.816094000 192. 168.25. 128
45510 9213.462415000 192. 168.25. 128
45518 9214. 578959000 192. 168. 25. 128

29a%9
<!dectype html=>
<html lang="en"=

I <head=>
45515 9213. 863607000 66. 171,248,172 .<meta charset="windows-1252">
45521 9214 . 804963000 66. 171, 248. 172 .<meta name="robots" content="noarchive"=

.<title=>What Is My IP Address? IP Address Tools and More</title>
.<meta name="description” content="IPF address lookup, location, proxy
detection, email tracing, IP hiding tips, blacklist check, speed test, and

45523 9214.80555700066. 171,248, 172
45527 9214.80624500066. 171,248, 172

45533 9215. 007438000 66.171.248.172 forums. Find, get, and show my IP address."=

45536 9215.00810400066. 171,248,172 .<meta name="keywords" content="my ip ,ip, address, my, what, is, find,
45540 9215. OOSS70000 66, 171, 248, 172 get, show, locate, change, location, how, do, i, ip address, proxy, server,
45543 0215, 009574000 66. 171, 248. 172 anonymous, hide, conceal, stealth, surf, web, anenymizer, anonymize,

changer, privacy, geolocation, geolocate, lookup, look up, locate, trace,

45553 9215, 211344000 66,171,248, 172 track, email, source, headers"s

45554 9215.211844000 66.171.248. 172 .<meta property="fb:admins" content="687824267" /=
45558 9215.212439000 66. 171, 248. 172 .<link rel="shortcut icon” href="http://cdn.whatismyipaddress.com/
45559 9215. 212601000 66. 171. 248. 172 favicon.icao"=

45519 9214, 780023000 66. 171, 248, 172 -<link rel="stylesheet® type="text/css" href="http://
cdn.whatismyipaddress.com/css/myip v4_3.css">

45595 9217.015948000 66. 171.248. 172 .<link rel="publisher” href="https://plus.google.com/+whatismyipaddress">

45596 9217.816279000 66. 171, 248. 172 .<link rel="canonical" href="http://whatismyipaddress.com"=>

45511 9213,662571000 66. 171,248,172 .<script type="text/javascript"=>if (top.location!= self.location)

{top.location = self.lecation.href;}=/script=>

.<script type='text/javascript'>

..var googletag = googletag || {};

..googletag.cmd = googletag.cmd || [1;

. (function() {

..var gads = document.createElement('script');

.gads.async = true;

P Frame 45561: 1241 bytes on wire (9928 B :,gad;,type = 'text/javascript’; .
P Ethernet II, Src: ©6:0c:c3:5e:89:38 (@F |..var useSSL = 'https:' == document.location.protocol; v
[P Internet Protocol Version 4, Src: 66.17 . .

[P Transmission Control Protocol, Src Porf Entire conversation (17320 bytes) M
P [12 Reassembled TCP Segments (17159 byt | .

b Hypertext Transfer Protocol + Eind ‘ [E save As | = Print |O ASCIl O EBCDIC O Hex Dump O C Arrays @ Raw

Figura 7. Screenshot do Wireshark mostrando o conteudo do pacote.

4.2.2. Segunda filtragem de protocolo HTTP

Nesta segunda filtragem mostrada na figura 8 € exibida uma captura usando a op¢ao fo-
low tcp stream” do Wireshark em que € exibida uma chave publica de certificado sendo
recebida. No campo Stram Content € mostrado também na primeira linha que a chave
trocada estd sendo utilizada pela rede TOR.



File Edit View Go Capture Analyze Statistics Telephony Tools |

00606 X Follow TCP Stream

& i - A~ 5 Stream Content
eO4dNi BEXE A e T2
GET /tor/keys/Tp/27B6B5996C426270A5Ca54B8AASECEBBBCCE6956 HTTP/1.0
Filter: ‘icp.s&ream eq 312 v |Expression... ( oSt 154.39.32.5
. HTTP/1.1 200 0K
vo. ‘Tlme ‘50'”(9 ‘DESU"EUOH Date: Tue, 08 Jul 2014 14:04:58 GMT
5961 1043. 637576000 192. 168, 25. 128 154.35.32.5 Content-Type: text/plain
5967 1043.816109000 192. 168. 25. 128 154.35.32.5 gz;z::?g:m;}zgé R
5968 1043854144000 192. 168. 25. 128 154.35.32.5 Content . Langch: 1883
5959 1043, 474459000 192, 168, 25. 128 154.35.32.5
5962 1043. 652555000 192. 168. 25. 128 154.35.32.5 dir-key-certificate-version 3
J| fingerprint 27B685996C426270A5C95488AASBCERGBCCEEISE
5964 1043. 815474000 154.35.32.5 192.168.25.128 dir-key-published 2014-04-09 13:25:49

5963 1043
5969 1044
5966 1043
5960 1043

814807000 154.35.32.5
017581000 154.35.32.5
816018000 154.35.32. 5

.637468000 154, 35,32, 5

dir-key-expires 2014-06-09 13:25:49

dir-identity- ke

-----BEGIN RSA PUBLIC KEY-----

192.168.25. 128 MITBigKCAYEA6USMSOX j 2MiI3qyZq0qYXIRoGBOB2SNgg+22m+t 1c 7MLQOZWPIYn

192.168.25, 128 XeMCBCt8xrTel t271+0/Kt20]SeDIWZRevTKk/kn5Tg2+xXPogaluua7ystuohGe
+QB+CXtRSXpDXBHL2PB I LHVGr I69wbNHG 00k e/ 7g1y9vwSTe2qzbyXKING6VEFb

pr6ABB5VHOB TbhUnolz2Wqt /kN+Uorj LKN2H3fV+1GCQFv42SyHYGDLaBWwL3P1]

r/veu3653VaHBrfhu tfioi+d3d4Ya0bKwiwiSLm2CHUURTGMBHLUSYL ciBHuNuXq

HsULe20Msr 4VE ic7sWSSPC50bpx6hStHANY16x0SEMS/vIuPMBPINDUSZYAYHIYO

ET227He IVMMKmpV9TtFy 1 Fqv116Gpan 3mib sQqF 1y 3XCA3Q4vIRAKpGIVUSVTXFP

2bNDob0yVCpCH/ rixU1+RCNYSMF I/ +o ktUY +0ydvTen 3gFdZdgNaCy ] KPLFBNmOm

RGL73 ZunMUNVAGMBAAE =

rrrrr END RSA PUBLIC KEY-----

dir-signing-ke

-----BEGIN RSA PUBLIC KEY-----

MIGJA0GBAKQ/d9IGLONOHC vpOp6-+kH] VBAQ132TWp DN ZIHVW2bn STTOY04vrnL2

WwdwA/6uuseCUb toy1fQzn TORrWoqFk] TUYP2ATACMFAA4T /DGT] STR3t/juiabDk

e3jcT 5mgzcGolmsalcTt

-----END RSA PUBLIC KEY-----

dir-key-crosscert

BEGIN ID SIGNATURE

EmealWTISbtNOeAt 1VRKHTqbRubeke1AQawlZ1Hr 5gg+) GZIEZTBeyVNYNXNOMI

racncGUwnyTIYbP1zKiY6Hb dcpGMADFQ5yeAEny jKooyZidngl 2] LYhUHS4FTaQT

uTa0qpdg I9uror E

-----BEGIN SIGNATURE-----

Pfu818qUq73JE Ts2M6r ip 181 SDVUAZL trofGgxc/0P3tQQmIpqLTRK+F2qUKFrIn
KaW11csiZ15HI t830CMCVGAQ/ +ebQ FINZcgFv3LtvZqoxp)WxVzBOo/yVKY 1/ qkd
pgbEgpIKt04 fOhE +evi FgXLB+ZRMgYbHP 0 +aauNoaaRY OMRqEC3kLgSnMzg90rU/
kUoTzy6 smLauq/tcn twEH14nRQF ] FYxhu sa3hu+a3NI4XunUYHOz6XvGENGIoj /

corCqoLIRLS0U 1L/Bf 7aMcUY T33YKUFh+
mOF24r2gBVg4ZCDWSV] aXpAQi007a7av6 jRNWX1VY ABKIVEHIShBAC 1MZy SHPza0

Frane 59651 636 bytes on wire (5038 bits), 636 bytes captured (508g by 000C3BCCeSD2ZFBQLKLUPYOMIPYKK/ag2XmrzSh IMrX+fy2ofnYATaTXwPN Lt

Ethernet II,

Src: ©6:0cic3:5e:89:38 (06:0cic3:5ei89:38), Dst: Azurewav,

Internet Protocol Version 4, Src
Transmission Control Protocol, Src Port 5 N
[2 Reassembled TCP Segments (2034 bytes): #5064(1452), #5065(582)1 Entire conversation (2123 bytes)

Hypertext Tra

nsfer Protocol

> 1ina-hased text data: text/nlain

154.35.32.5 (154.35.32.5), Dst: 192
http (80), Dst Port: 50266 (

01/cU+ZFhnNefh0LsdaWb 52Uz f5v+0Px65kPBLISCWENdOgMC1chB315815Gn0SD
- --END SIGNATURE-----

3
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000 74 2f €8 le 5a 80 06 0C
010 02 6e 46 9e 40 00 32 06

)

A>a  1a ”A an

S0 cd 52 es A

“\ Find | [ESave As | EPrint [O ASCIl O EBCDIC O Hex Dump O C Arrays ® Raw

3 5e 89 38 08 00 45 04 t/h.z ~.8
b5 0a 23 %0 08 cous bEa iyl Hbep ¥ Filter Out This Stream | R Close |

R cd 27 7 ah fa S0 17

Figura 8. Chave sendo trocada dentro da rede TOR.

4.2.3. Terceira filtragem de de protocolo HTTP

Nesta terceira filtragem mostrada na figura 9 € exibida uma captura usando a op¢ao “folow
tcp stream” do Wireshark em que mostra uma requisicdo H7TP em um site que aponta o
ip do relay de saida. No campo Stram Content da figura 9 na primeira e quarta linha o
endereco do site e abaixo os dados enviados ao cliente pelo servidor http.

tcp.stream eq 1634

Lvvvvv e
m

[ o s e

Caua
0060 N\ Follow TCP Stream

GET /IpLocator.htmiGetLocation&template=json. txt HTTR/L. 1
User-Agent: Mozilla/5.0 (X11; U; FreeBSD i386; en-US; rv:1.8.1.20) Gecko/20090225

Time Source Stream Content
25676 5648, 081189000 192, 168.25. 128
25686 5648619157000 192. 168.25.128
25689 5648619818000 192. 168.25.128 Firefox/2.0.0.20
25600 5648610908000 192. 168.25.128 Host: www.geobytes.com
25673 5647.916497000 192. 168.25.128 Accept: */*
25680 5648, 453403000 192, 168.25. 128 HTTP/1.1 200 0K

Date: Tue, 08 Jul 2014 15:21:44 GMT

25683 5648, 618703000 72.32.8.40 Expires
25685 5648. 619170000 72.32.8.40 Content-type: text/html
25694 5648. 784793000 72.32.8.40 Transfer-Encoding: chunked
25688 5648610784000 72.32.8.40 e
25675 5648. 081103000 72.32.8.40

{"geobytes": {"countryid":33,
“country®: "Brazil®,

132,

Rio Grande do sul”,
“code”: "RS",

"cityid":41862,
"city":"Pelotas”,

"latitude":-31.7670,
“longitude”: -52.3330,
“timezone":"-03:00",

"certainty”: 5
“locationcode” : "BRRSPELO" ,
"ipaddress";"189.114.1

a
11.18"

]

Frame 25687: 74 bytes on wire (592 bits),
Ethernet II, Src: 06:0c:c3:5e:80:38 (06:
Internet Protocel Version 4, Srci 72.32.
Transmission Control Protocol, Src Port:

Entire conversation (701 bytes)

M ‘

[3 Reassembled TCP Segments (503 bytes):
Hypertext Transfer Protocol

Iine-hased text data: text/html

1 HHel
0000 74 2f 68 le 5a B0 06 Oc c3 5e 89 38 g

[ Filter Out This Stream ‘

“, Eind ‘ [ save As ‘ LiPrint [® ASCIl O EBCDIC O Hex Dump O C Arrays

¥ Close

® Raw

Figura 9. Trafego HTTP capturado no Wireshark.



4.2.4. Filtragem de de protocolo DNS
Nesta segunda filtragem foi feita a captura de pacotes de requisicdoes DNS feitas pelo relay

originada pelos usudrios da rede TOR saindo para a Web comum. A captura é mostrada
na figura 10.

Info

Standard query response 0xc04f No such name

Standard query Oxd69b A Www.GooGLE.com

Standard query Ox1df5 AAAA WwW. goOgLE.Com

Standard query 0xldfe A Www.Mit.EDu

Standard query 0x7al5 AAAA wiWW. M1it.eDU

Standard query 0xd971 A www.Yah0Oo.CoM

Standard query 0xd396 AAAA Www.YaHOo. Com

Standard query ©9x99d7 A WwWw.SLaSHdot.org

Standard query 0xc2lP® AAAA wwW. SLASHDOT. ORg

Standard query response 0xd69b A 74,125.225.18 A 74.125,225.20 A °
Standard query response 0Ox1ldf5 AAAA 2607 f8bD:4009:807::1010
Standard query response 0xd971 CNAME fd-fp3.wgl.b.Yah00o.CoM CNAME
Standard query response 0xd396 CNAME fd-fp3.wgl.b.YaHOo.Com CNAME
Standard query response 0x7al5 CNAME www.mit.edu.edgekey.net CNAME
Standard query response 0x99d7 A 216.34.181.48

Standard query response 0xc2lO

Standard query response 0x1ldfé CNAME www.mit.edu.edgekey.net CNAME

Figura 10. Requisic6es ao sites conhecidos como www.google.com sendo cap-
turadas.

4.3. Segunda captura de pacotes

Foram capturados pacotes durante aproximadamente 4h ininterruptas.

4.3.1. Primeira filtragem de protocolo POP

Nesta primeira filtragem mostrada na figura 11 € exibida uma captura que mostra uma
conexao estabelecida com um servidor de email POP utilizando o relay de saida.

| Source ‘ Destination ‘ Pmtocol‘ Length‘ Info

192.168. 25. 128 38.229.72.22 FOP 208 C: POST / HTTP/L.0

38.229.72.22 192.168.25.128 INF 100 [Malformed Packet]

192.168.0. 24 81.173.240.81 POP 298 C: \026\003\001\000\357\001\000\00013534003\003"\26}
81.173.240.81 192.168.0.24 IMF 815 \026\003\003\000>\002\000\000: \003\0035\274<\244 ,
192.168.0.24 81.173.240.81 POP 180 C: \026\003\003\000F\020\000\000BA\004h (%42570\377\
81.173.240.81 192.168.0.24 IMF 105 \024\003,003\000\0011001\026\003\0031000 (\317\205\0:
192.168.0.24 81.173.240.81 POP 92 C: \027\003\003\000!q\0031362\034C\ 36210261350 e\35!
81.173.240.81 192.168.0.24 IMF 1466 \027\003\003\005\364\317\205\022\a\364\377; \ 2414\ 30¢
81.173.240.81 192.168.0.24 INF 171 \344\307\241C hcW\2650y\303\27274357\350D\032\357 " 1¢
192.168.0. 24 81.173.240.81 POP 1466 C: \027\003\003\a\bq\003\362\034C\36240264351\277xb
192.168.0. 24 81.173.240.81 POP 447 C: \231L1\2046\3221C\2201220\332\03314241\211n\0208\¢
192.168.0. 24 81.173.240.81 POP 597 C: \027\003\003\002\032q\003\362\834C\362\026\352\2¢
81.173.240.81 192.168.0.24 IMF 597 \027\003\003\002\032\317\205\022\a\364\377; \2421]A\:
192.168.0.24 81.173.240.81 POP 597 C: \027\003\003\002\032q\003\362\034C\362\026\3530\:
81.173.240.81 192.168.0.24 IMF 597 \027\003\003\002\032\317\205\022\a\364\377; \ 2431260
192.168.0.24 81.173.240.81 POP 597 C: \027\0031003\002\0320\003\3621034C\362\026\354\F-
81.173.240.81 192.168.0.24 INF 597 \027\0034003\002\032317\205\022\a\364\377; \244\364]

Figura 11. Trafego entre hosts utilizando o protocolo POP para recebimento de
e-mail.



4.4. Analise de uma captura de pacotes com o programa Network Miner 1.6.1

O NetworkMiner é uma ferramenta de andlise de pacotes para sistemas operacionais Mi-
crosoft que podem detectar o sistema operacional e portas abertas em hosts. Os pacotes da
segunda captura de pacotes no Wireshark foram salvos com a extensao .pcap para entdao
ser aberto o arquivo no NetworkMiner. O NetworkMiner também pode extrair arquivos
transmitidos nos pacotes capturados.

4.4.1. Filtragem de credentials

Nesta filtragem sdo mostrados usudrios e senhas capturados nos pacotes filtrados. Na
figura 12 € mostrado o usudrio e senha de acesso a um host.

& Networdtiner 163 ; T T

File Tools Help

— Select a network adapter in the list —

| Hosts (3166) | Frames (27o00q | Files (2423) | Images (324) | Messages | Credentisls (109) | Sessions (10172) | DNS {1971) | Parameters (11570} | Keywords | Cieartext | Anomalies

Show Cookies Show NTLM challenge-response  [*] Mask Passwords
Client Server Protocol  Usemame Password
192.168.25 128 [NITRO] (Windows) 95.131.186.79 [sports wiliamhill com] HTTPC.. UnicaNIODID=LbeFo7VLbbE YmmiMBg;: exp_last_visit=1403166147; exp_last_acti. N/A
192.168.25.128 [NITRO] (Windows) 66.235.138.233 [metrics.wiliamhill com] HTTPC.. UnicaNIODID=L1Fo7VLbbE-YmiMEq; exp_last_visit=1403166141; exp_last_acti... N/A
192.168.25.128 [NITRO] {Windaws) 216.127.68.135 [secure livechatinc.com] HTTPC.. LiveChat_136558309500901876=Jorge; LiveChat_136558309500906849asmin N/A
192.168.25.128 [NITRO] (Windows) 216.127.68.135 [secure livechatine com] HTTPC.. LiveChat_136558309500901876=Jorge; LiveChat_1365583095009068495asmin..  N/A
192.168.25.128 [NITRO] (Windows) 216.127 68 135 [secure livechatinc com] HTTPC.. LiveChat_136558309500901876=Jorge; LiveChat_136558309500906849<asmin N/A
192.168.25.128 [NITRO] {Windows) 216.127.68.135 [secure livechatinc .com] HTTPC.. LiveChat_136558309500901876=Jorge; LiveChat_136558309500906849jasmin N/A
192.168.25.128 [NITRO] {Windows) 46.18.112.39 [www boylesports com] (Linux) HTTPC.. _lcwvisitor_id.1403092=51401074501 cd80c4a54b; seensplash-sports=1; newSit MN/A
192.168.25.128 [NITRO] (Windows) 200.152.175.146 [ds-brfp3.wg1b Yah0O0.CoM] [ds... HTTPC.. B=Bosinf99q3h0dab=3as=i5; GZ=7=1; ywandp=10001078001479%3A2177752036  N/A
192.168.25.128 [NITRO] (Windows) £87.250.251.82 [APibrOWseryAndEX.RU] [apibro...  HTTP C... yandexuid=3766132921397908802; yp=1405098303.clh.1222111; yabsfrequenc...  N/A
192.168.25.128 [NITRO] (Windows) 98.137.201.252 [any-global |7 search ystalb.Yaho.. HTTPC.. B=aberluh98gukdab=34s=eq: RMBX=a6erluh38gukddb=34s=eqdt=320; DS5<s... N/A
192.168.25.128 [NITRO] (Windows) 95.211.231.145 [sExYTALes.oRg] [sexytales org] HTTP C... ci_session=a%3A4%3A% 7Bs % 3A10%3AY 22session_id 122% 3Bs L 3A32%IA22T...  N/A
192.168.25.128 [NITRO] (Windows) 50.19.115.176 [com-utoment-prod-6114614 useast- . HTTP dirtyjohn13 bugmenat

Figura 12. Usuario e senha capturados e visualizados pelo NetworkMiner.

4.4.2. Filtragem de hosts

Nesta outra amostra da filtragem mostrada na figura 13 € possivel visualizar os hosts
acessados pelos usudrios através da rede TOR.

Hosts (3166) | Frames (27ocod) | Files (2425) [ Images (324) [ M | Credentials (109) [ Sessions (10172) [ DNS (1971)

Sort Hosts On: [IF‘ Address (ascending)

.85.159 [com-utoment-prod-6114614 us-east-1 elb amazonaws .cOM] [RaP Tor LtORrENT.cOM]
[com-utoment-prod-6114614 us-east-1.elb amazonaws.cOM] [RaP Tor. LkORrEnT .cOM]
.255 [com-utomrent-prod-bench-290894750 us-east-1.elb amazonaws .cOm] [BENCH.UToRRENT .cOm]

A 23.23.208 83 fintext navdinks.com]
# 23.30.98.245
A 23.44.176.159 [23821 dspe ak iedge net] [connect facebook net edgekey net] [connect facebook net]
A 23.52.155.27 [28218 ce akamaiedge net] [ocsp ws symantec.com edgekey net] [s2 symch .com]
# 23.57.118.161 [24593.g al iedge net] [wildcard skype com edgekey net]
A 23.57.145.48 [25727 g akamaiedge net] fid rad msn.com edgekey net]
A 235715473 [28011.g.ak iedge neT] [wildcard msads net edgekey neT]
190 23.57.157.254 [ 7768 g akamaiedge net] [sancert sk ts.com edgekey net]
,;l, 23.61.187.27 [e8218 ce akamaiedge net] [ocsp ws symantec.com edgekey net] [sr.symed com] [ocsp thawte.com]

Figura 13. Hosts acessados capturados pelo NetworkMiner.



4.4.3. Filtragem de imagens

Nesta outra amostra € possivel visualizar as imagens remontadas pelo NetworkMiner a
partir dos pacotes capturados no Wireshark.

’;1 NetworkMiner 1.6.1 —— D c— - o ’

File Tools Help

[7 Select a network adapter in the list —

[ Hosts (3166) | Frames (27c0cd) | Files (2429) | Images (324) | Messages | Credentials (109) [ Sessions (10172) | DNS (1571) [ P (11570) | Key | Cleattext | Anomalies|
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Figura 14. Imagens remontadas a partir de pacotes capturados.

4.4.4. Filtragem de arquivos

Nesta outra amostra € possivel € exibido o conteido arquivos capturados e remontados
conforme veremos nas figuras 15 e 16. O arquivo capturado foi um .xml [ XML 2008] que
as vezes carrega informagdes importantes de configuracdes de servicos, usudrios e se-
nhas. Pode revelar informagdes de vulnerabilidades de um servigo ou cliente por que seu
conteddo € escrito em texto plano e € utilizado por diversas linguagens de programacao
sendo o seu uso bem popular.

11178

166266  C\User 18487 TCP80 192188 TCP53_  HipGet .  Todaysml waml 8838 08/07/  en-US appexf msn i Lpaniil
166282  CiUser.. 184.87.. TCP8D  132168.. TCP53.. HitpGet.. PrelnstalliveTie 524ECF76:ml aml 9618 08/07/.. weathertie.appex bing com. Open folder
193491 ChlUser.. 179.184.. TCP 80 192168... TCP53.. HttpGet... corfigW7xml sl 41248 08/07/. gadgets live com/corfigW7 xml

Figura 15. Lista de arquivos com a opcao da visualizacao de contetido aberta.



=) (-2} [2] CAUsers\Simei\Downloads\NetworkMiner 1-6-1\Netv © - € || @ CUsers\Simei\Downloads...

<?xml version="1.0"?>
- <tile xmIns:xsi="http:/ /www.w3.0org/2001/XMLSchema-instance" xmins:xsd="http:/ /www.w3.0rg/2001/XMLSchema">
- <visual lang="en-us" version="2">

- <binding fallback="TileSquarePeekImageAndText04" template="TileSquare150x150PeekImageAndText04" >
<text id="1">Ghosts in Savannah, charm in Charleston</text>
<image id="1" src="http://appexblu.stb.s-msn.com/usappex/i/DC/DB49D37C7889BE7DF65D3C6DAEELE.jpg"/>

</binding>

- <hinding fallback="TileWideImageAndText01" template="TileWide310x150ImageAndText01" >
<text id="1">Ghosts in Savannah, charm in Charleston</text>
<image id="1" src="http:// blu.stb.s-msn.com/ /i1/89/27FBE6EBB62164FAE3FBDC7EL7D1E2.jpg"/>

</binding>
- <hinding template="TileSquare310x310ImageAnd Text01">
<text id="1">Ghosts in Savannah, charm in Charleston</text:
<image id="1" src="http:// blu.stb.s-msn.com/ /i/DF/939FEZE799FBE2DC5585F06F5A78F9.jpg" />
</binding>
- <hinding template="TileSquare70x70ImageAndTextOverlay01">
<text id="1">Ghosts in Savannah, charm in Charleston</text>
<image id="1" src="http://appexblu.stb.s-msn.com/usappex/i/DC/DB49D37C7889BE7DF65D3C6DAEELE.jpg"/ >
</binding>
</visual>
</tilex

Figura 16. Arquivo .xml aberto expondo informagoes.

5. Conclusoes

Usar o navegador TOR e acessar a Deep Web € facil bastando apenas instalar o software,
nao exigindo nenhuma configuragdo extra. Ja configurar um relay de saida exige também
a abertura de portas no dispositivo que faz o NAT para a rede local em caso de ndo estar
usando diretamente um ip externo.

O Hidden Service Protocol é o responséavel por fazer todas as conexdes entre os
circuitos, criar pontos de encontro entre clientes e servidores, publicar na hashtable dis-
tribuida entre os relays novos servi¢os disponibilizados na rede TOR. Infelizmente a rede
TOR sofre com alta laténcia gerada pelos intimeros saltos entre diversos roteadores e
relays de distancias diferentes tornando lento seu acesso.

A Deep Web tem um importante servico hoje que € promover o anonimato dos
usudrios quando necessario. Porém esse anonimato s6 € efetivo se a rede TOR for usada
para acessar servicos dentro da rede TOR. A tentativa de se tornar andnimo usando o
navegador TOR para acessar servicos fora da Deep Web é um ledo engano, ja que como
foi visto nos testes, se o administrador do relay de saida capturar os pacotes e minerélos,
serd possivel capturar informacdes de imagens, usudrios, senhas, endereco de hosts e
arquivos. E necessdrio usar além da rede TOR uma conexdo criptografada para esse tipo
de acesso, caso contrario nao ha seguranca.
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