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Abstract. This work aims to implement an interoperable heterogeneous network
environment, where client stations will be able to verify credentials through ser-
vers on different platforms, thus promoting centralized authentication. To achi-
eve this goal, a Linux platform server (openSUSE) and another Microsoft (Win-
dows Server 2008 Enterprise) server were implemented, thus providing an open
source and a proprietary strand for the analysis of the feasibility and advantages
of the proposed integration

Resumo. Este trabalho tem por objetivo a implementacdo de um ambiente de
rede heterogéneo interoperdvel, onde estacoes clientes estardo habilitadas a
realizarem a verificacdo de credenciais através de servidores em plataformas
distintas, promovendo assim a autenticagdo centralizada. Para alcangar tal ob-
Jjetivo foi implementado um servidor em plataforma Linux (openSUSE) e outro
em plataforma Microsoft (Windows Server 2008 Enterprise), proporcionando
assim uma vertente open source e outra proprietdria, para a andlise da viabili-
dade e vantagens da integracdo proposta.

1. Introducao

Nessa secao iremos abordar o contexto do tema, o que motivou a escolha, juntamente com
o objetivo do que serd abordado no presente trabalho.

1.1. Contextualizacao

O alto custo na adocdo de uma plataforma que seja totalmente proprietiria para a
estruturacdo de um ambiente de TI (Tecnologia da Informacao) é um problema perma-
nente e que tem se tornado um grande desafio para muitas organizacdes. Destas, em
particular podemos destacar as pequenas, onde em sua maioria possuem or¢camentos €
recursos limitados. Muitas dessas organizagdes acabam por adotar medidas de contencao
de gastos levando servicos e departamentos de TI a sofrerem deficit em resposta a este
problema. Como conseqiiéncia, elas sao muitas vezes limitadas a tecnologias mais an-
tigas e até mesmo a versdes obsoletas do software, devido ao alto custo de atualizagdes
constantes e aquisi¢oes de novas licengas.

A confiabilidade dos sistemas atuais também se tornou uma questdao importante e
preocupante devido ao grande crescimento das redes de computadores locais e da Internet.
Em decorréncia de tal fato temos como consequéncia uma disseminacao de virus cada vez
mais acelerada e dinAmica em um ambito global, colocando em risco diariamente todos
0s processos organizacionais que rodam sobre a infraestrutura de T1.



Assim temos um ambiente onde empresas estdo cada vez mais preocupadas com a
seguranca de seus sistemas e protecao de seus dados. Todo este cendrio, aliado a crescente
popularizacao dos sistemas operacionais open source, tem elevado o nimero de empresas
interessadas na adog¢ao dos servigcos baseados nesta plataforma.

A adocdo desta plataforma se deve principalmente a fatores como: seguranca,
disponibilidade e também ao baixo custo de implementacao e licenciamento. Com isso
nos deparamos cada vez mais com uma mudanca na estruturagdo dos Data Centers atu-
ais. Atualmente ndo encontramos mais um ambiente homogéneo e com predominancia
de uma unica tecnologia, mas sim uma diversificacdo de plataformas onde software pro-
prietdrio e livre se juntam em um mesmo cendrio [Souza 2015].

Na perspectiva de [Figueiredo et al. 2016], grande parte das organizagdes acabam
por adotar multiplas plataformas em seus ambientes de TI devido a razdes historicas e
pragmaticas, tendo como intuito, atender as suas diversas necessidades as quais nao po-
dem ser sanadas com apenas uma Unica tecnologia.

Entretanto, novos desafios sdo gerados ao se unir tecnologias distintas em um
mesmo ambiente, um desses desafios € continuar provendo de forma eficiente e segura a
autenticacio e acesso a rede através dos servigos de diretorio para os diferentes tipos de
sistemas operacionais clientes. As grandes empresas possuem uma gama de plataformas,
onde cada uma possui seu proprio gerenciamento de usudrios. Essa descentralizagdo gera
uma demanda enorme aos responsdveis pela administragdo dos objetos de diretério como
contas de usudrios, contas de computador, diretivas de seguranca, dentre outros.

Nesse modelo de arquitetura de controle baseada em banco de dados distribuidos,
acabam-se por criar desafios como, replicagdo e consisténcia nas multiplas bases de
diretérios, aumentando também assim a exposicdo a ataques e falhas de seguranca
[Barreto et al. 2013].

Com o aumento das redes de computadores e as constantes mudangas e evolugdes,
o gerenciamento de identidade torna-se cada vez mais complexo. Uma organiza¢do nao
pode esperar um longo periodo para que um determinado empregado consiga se autenticar
na rede e obter acesso a uma determinada aplica¢do. As exigéncias de produtividade dos
ambientes corporativos exigem que o acesso do usudrio aos recursos da rede seja imediata
e satisfatdria, ndo prejudicando assim seu desempenho.

Porém, mais do que implementar diferentes plataformas nas redes de computa-
dores contemporaneas, existe hoje uma alta necessidade de integracao desses novos sis-
temas open source com as tecnologias proprietdrias ja utilizadas, permitindo assim que
os servicos oferecidos pelos mesmos continuem operando de forma ininterrupta e consis-
tente. Em especial destacamos o servico de diretorio, pois € através deste poderoso re-
curso que provemos de forma centralizada e segura todo o gerenciamento e autenticacao
dos usudrios corporativos. Existem alguns mecanismos que permitem tal gerenciamento e
autenticacdo em ambientes mistos, em particular o LDAP (Lightweight Directory Access
Protocol) merece destaque. O foco principal deste trabalho € apresentar este protocolo,
procurando analisar e descrever duas de suas implementagdes, Active Directory e OpenL-
DAP, tendo como foco a centralizacdo através da autenticagao.



1.2. Motivacao

De acordo com pesquisa realizada pela Fundacdo Getulio Vargas [FGV 2016], Figura
1, foi constatado que nos Data Centers atuais 12% dos servidores contam com o Sis-
tema operacional Unix, 20% com o sistema Linux, 66% Windows e 2% outros sistemas.
Estas estatisticas mostram a grande heterogeneidade das redes de computadores contem-
poraneas [Coulouris et al. 2013] e que ha um grande desafio a ser vencido no gerencia-
mento de identidade entre essas plataformas distintas.
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Figura 1. Grafico Evolugao 2010/2017

A autenticacdo entre sistemas proprietarios e de codigo aberto ja € uma reali-
dade no meio empresarial. Devido a esse cendrio, e as inimeras mudangas no mundo
dinamico da TI com foco cada vez maior em interoperabilidade, se faz necessario uma
maior explanacdo e pesquisa sobre a capacidade de tecnologias distintas coexistirem no
mesmo ambiente, provendo a autenticacdo cruzada de forma harmoniosa e mais do que
isso, produtiva.

1.3. Objetivo

Este trabalho tem por objetivo a implementacao de um ambiente de rede heterogéneo e in-
teroperavel através da autenticagdo cruzada, utilizando para isso ferramentas que estejam
disponiveis nas plataformas adotadas e que permitam a comunicacao entre os sistemas.

O ambiente proposto tem como propdsito que usudrios de estacdes clientes Linux
ou Windows possam ser autenticados usando o protocolo LDAP, tanto no servigo de di-
retério da Microsoft, o Active Directory, quanto em sua versao livre, o OpenLDAP, de
forma que estes possam usufruir das potencialidades de ambas as tecnologias, garantido
assim maior seguranga e versatilidade no acesso as informagdes.

2. Referencial Teorico

Para uma melhor compreensdo do trabalho apresenta-se nesta se¢@o os conceitos e ferra-
mentas necessarias para a implementacao e desenvolvimento do ambiente de autenticagdo
cruzada proposto.

2.1. Dominio

Podemos definir um dominio como um limite administrativo e de seguranca. Em um
limite administrativo, as contas que possuem tais privilégios tém permissoes de acesso



em todos os recursos do dominio ao qual estdo inseridas, mas ndo em recursos de outros
dominios, ou seja, 0 dominio € quem define as fronteiras de permissoes.

Ja a caracterizagdo como um limite de seguranca se dd pelo fato de que cada
dominio em particular tem suas defini¢des de politicas de seguranca que se aplicam as
contas de usudrios e demais recursos dentro do dominio e ndo a outros dominios. As-
sim, diferentes dominios podem ter diferentes politicas e configuracdes de seguranca
[Barreto et al. 2013].

O conjunto de contas de computadores e de usudrios cadastrados de forma centra-
lizada em um banco de dados compartilhado por toda a rede também € uma das formas de
definirmos um dominio. Por contas de usudrios e computadores entende-se ser o nome e a
senha dos mesmos, credenciais necessarias para que possam acessar os recursos da rede,
ou seja, o dominio ao qual pertencam. Em se tratando de dominios podemos enumerar
vdarias vantagens, dentre as mais pertinentes destacam-se: escalabilidade, portabilidade e
a facilidade de administracgao.

Escalabilidade: A utilizacdo da estrutura de dominio promove um crescimento da
rede computacional de forma organizada e simples, nesse ambiente 0s usudrios possuem
apenas um nome e uma senha e conseguem acessar todos os recursos da rede aos quais
tenham permissao [MINASI 2008].

Portabilidade: Habilita os usudrios que pertencem ao dominio se autenticarem e
usarem qualquer computador que esteja nesse dominio, permitindo que os mesmos te-
nham suas configuragdes disponiveis em qualquer maquina da rede, alcangando assim
uma maior portabilidade [MINASI 2008].

Facilidade de administracdo: Ambientes que possuem um dominio de rede, ao
contratar um funciondrio, basta apenas cadastra-lo no banco de dados do dominio, com
as permissdes aos recursos de rede necessarios. Nao é necessdria nenhuma alteracao
nas estagoes de trabalho para que esse usudrio possa ser um membro de toda a rede
do dominio. Para excluir um usuario, basta exclui-lo do banco de dados do dominio
[MINASI 2008].

2.2. Diretorio

Uma das formas de sintetizar e entender o conceito de diretério é imaginar um banco
de dados centralizado com informagdes sobre usudrios, senhas, computadores e outros
elementos necessdrios ao funcionamento de um sistema. Esse sistema pode ser represen-
tado por um conjunto de aplicagdes em um servidor, servigos de email ou autenticagao.
Pode-se também fazer uma analogia a uma lista telefonica com os cadastros dos nomes
dos usudrios, telefones e enderecos, que também refletem uma analogia com um tipico
diretorio [Barreto et al. 2013].

Em termos gerais, grande parte dos profissionais de informatica associa o termo
diretério ao contexto de sistemas de arquivos, o que s6 em parte € verdadeiro. Ao pes-
quisar o conceito da palavra diretorio percebe-se que a mesma tem varios significados, se
diferenciando de acordo com o contexto. No contexto de sistemas de arquivos possui um
significado, no contexto de redes e ambientes distribuidos outro e no contexto de banco
de dados um terceiro significado [Zeilenga 2012].

Diretério em sistemas de arquivos nada mais é do que um arquivo especial que



contém as lista dos arquivos pertencentes a esse diretério. No contexto de redes e am-
bientes distribuidos, diretério € uma lista que contém informacdes de servicos de rede
que, por exemplo, exigem algum tipo de autenticacdo, obrigando que os servicos mante-
nham um diretério de usudrios, ou seja, uma lista de usudrios. Ja no contexto de banco
de dados € mais intuitivo, uma vez que lista € na verdade um depdsito de informacgao
[Zeilenga 2012].

Nas redes de computadores com modelo baseado em diretorio, hd uma base tnica
de informagdes, que podem ser contas de usudrios, contas de computador ou qualquer
outro recurso da rede. Porém, na pratica nao é que exista uma tnica base armazenada em
um determinado servidor e todos os demais acessam esta base. O que realmente acontece
€ que todos cont€m uma cépia do diretdrio e alteracdes efetuadas em um dos servidores
sdo repassadas para os demais, para que todos fiquem com uma copia idéntica da base de
dados do diretério. Esta sincronizagdo entre os servidores é conhecida como replicagao
[Barreto et al. 2013].

De acordo com [Quirino 2013], a utilizacdo de um diretdrio varia de acordo com
a necessidade. Em resumo, pode-se citar os seguintes:

Sistemas de Arquivos: Nesse contexto, um diretério é simplesmente definido
como um arquivo especial que contém as informacgdes pertencentes a esse diretdrio.

Redes em Ambientes Distribuidos: Com esse contexto o diretdrio corresponde a
uma lista que contém informagdes dos servigos da rede para o efeito de autenticacdo da
mesma.

Base de Dados: No que diz respeito a base de dados, um diretério € uma estrutura
(schema), que armazena diversas tabelas, sendo estas tabelas com caracteristicas comuns.

Em resumo, pode-se definir um diretério como uma base de dados especialista
com o propdsito de prover o acesso rapido aos dados de forma padronizada, contendo
diferentes tipos de informagdes e oferecendo uma versatilidade muito grande na hora de
buscar o dado desejado.

2.3. Servico de Diretorio

Os servigos de diretdrio despontam atualmente nos dominios de softwares para gestao de
redes de computadores, principalmente no campo de servidores. Esses tipos de servigos,
implementam uma base de dados distribuida, onde a informacao é armazenada de forma
hierarquica, seguindo a estrutura de uma arvore [Praia 2006].

Se o diretério é uma base de dados organizada, ou seja, uma lista de dados, um
servico de diretério nada mais € do que uma aplica¢ao que controla os objetos e seus atri-
butos em um diretério. Com o servigo de diretdrio, os objetos e os atributos podem estar
disponiveis aos usudrios e a outras aplicacoes de forma ininterrupta e centralizada. Exis-
tem hoje, muitas implementacdes de software que desempenham a funcao de diretdrio,
por exemplo, o Active Directory e o Openldap. Servico de diretério é a implementacdo
cliente/servidor para o conceito de diretério [Zeilenga 2012].

Dada a necessidade crescente de informacdes, em particular através da Internet,
a popularidade do diretério tem crescido na ultima década e hoje é uma escolha comum
para aplicagdes distribuidas [Whitmore et al. 2015].



Para o cumprimento dos objetivos de integracdo das plataformas heterogéneas
através da autenticagdo cruzada, serd necessaria a implementagdo de servidores Microsoft
e Linux, com os servigos de diretdrio do Active Directory e OpenLDAP respectivamente,
atuando no mesmo dominio.

2.4. O protocolo LDAP (Lightweight Directory Access Protocol)

O LDAP (Lightweight Directory Access Protocol) é um protocolo padrao inicialmente
projetado para o acesso a servicos de diretério com o padrdao X.500. O LDAP ¢€ a versao
reduzida de um protocolo chamado DAP (Directory Access Protocol). A principal funcao
do DAP era a de estabelecer, de forma padrao, regras de comunicacdo de acesso com
um diretdrio baseado no padrdao X.500, mas por ser complexo permitiu o surgimento do
LDAP que implementa apenas as operacdes basicas do DAP como: Bind, Read, List,
Search, Compare, Modify, Add, Delete ¢ ModifyRDN [Santos 2013]. De acordo com
[SENA 2014], o LDAP trabalha diretamente sobre o protocolo TCP/IP e oferece mais fun-
cionalidades do que o DAP e a um custo menor. Como se trata também de um diretdrio,
ele baseia-se fundamentalmente no modelo cliente/servidor e fornece autenticacdo e o
servigo de diretério para os utilizadores.

O protocolo LDAP ¢ utilizado pela arquitetura do Active Directory e ainda €
possivel de ser implementado usando o OpenLDAP em plataforma livre, que serd tra-
tado posteriormente neste artigo. Servi¢os de diretérios implementando LDAP po-
dem conter informacdes particulares de funciondrios e informagdes sobre a organizacao
[SENA 2014].

O OpenLDAP se tornou o primeiro servigo de diretdrio de codigo aberto em de-
corréncia da Universidade de Michigan que trabalhava em um projeto com o objetivo
de desenvolver o seu proprio servidor LDAP e decidiu abrir o cédigo fonte do seu soft-
ware, surgindo assim a versdo de cédigo aberto, o OpenLDAP, colocando esses recursos
disponiveis para usudrios da plataforma Linux [SENA 2014].

2.5. Implementacoes do Protocolo LDAP

Nesta secdo serdo abordadas duas implementacdes do protocolo LDAP que serdo uti-
lizadas para a criacdo do ambiente misto proposto neste trabalho, Active Directory da
Microsoft e a vertente livre o, OpenLDAP.

2.5.1. OpenLDAP

O OpenLDAP pode ser descrito como uma composi¢do de um conjunto de aplicativos
LDAP open source, no qual estdo dispostas todas as ferramentas necessarias para forne-
cer um servico de diretério padrio LDAP v.3 em um ambiente de rede, disponivel em
vérias plataformas (Linux, Solaris, MacOS). E uma solugio considerada estével e possui
amplo suporte, sendo largamente utilizada como alternativa as implementagdes comer-

ciais existentes como, Active Directory, Novell eDirectory e Sun Java System Directory
Server [JUNIOR 2009].

Para [SENA 2014], o OpenLDAP ¢ definido como uma implementacao livre do
protocolo LDAP, que foi criado inicialmente com o objetivo de permitir acesso a servigos
de diretorio, através da Internet, embora seja possivel utilizar qualquer tipo de dados.



A autenticag@o usando o OpenLDAP, conforme [Quirino 2013] e [JUNIOR 2009],
baseia-se fundamentalmente em dois métodos basicos que sdo os seguintes:

LDAP Bind: Método que consiste em fazer login enviando sua senha, em seguida
o servigo fornece a permissdo de autenticacdo ou entao nega o acesso aos recursos solici-
tados. Neste caso, o utilizador apenas faz a requisi¢do do servi¢o sem se preocupar com
a forma como a validacdo do seu pedido sera executado.

LDAP Compare: Outro método de autenticagdo onde € utilizada a comparagao.
O utilizador envia sua senha e pede ao servidor para compara-la com a que se encontra
armazenada no diretdrio e a resposta € retornada com a permissao ou negacao de acesso.

2.5.2. Active Directory

O Active Directory armazena informacdes sobre usudrios, computadores e recursos de
rede, tornando os recursos acessiveis aos aplicativos. Ele fornece uma forma consistente
de nomear, descrever, localizar, acessar, gerenciar e garantir a seguranga de informacdes
sobre os recursos. De acordo com [Radeck 2012], o Active Directory possui as seguintes
funcodes:

Centralizar o controle de recursos de rede: Com a centralizacdo do controle de
recursos como servidores, arquivos compartilhados e impressoras, apenas usudrios auto-
rizados podem acessar os recursos oferecidos no Active Directory.

Centralizar e descentralizar o gerenciamento de recursos: Os administradores po-
dem gerenciar os computadores de clientes distribuidos, servicos de rede e aplicativos a
partir de um local central usando uma interface de gerenciamento consistente. Também
podem distribuir tarefas administrativas, delegando o controle de recursos a outros admi-
nistradores.

Armazenar objetos de modo seguro em uma estrutura légica: O Active Directory
armazena todos os recursos como objetos em uma estrutura logica, hierarquica e segura.

Otimizar o trafego de rede: A estrutura fisica do Active Directory permite usar
a largura de banda da rede de modo mais eficiente. Por exemplo, ela garante que os
usudrios, ao efetuarem logon, sejam autenticados pela autoridade mais préxima, o que
reduz o trafego de rede.

3. Ferramentas para a Autenticacao Centralizada

Para o ingresso de maquinas Linux em um dominio do Active Directory e sua posterior
autenticacao, foi utilizada a ferramenta Likewise Open, uma aplicacio open source a qual
permite que maquinas Linux, Unix e Mac possam ingressar em um dominio do Active
Directory e serem autenticadas de maneira segura com suas credenciais de dominio. Para
autentica¢do de clientes Windows no OpenLDAP foi adotada a ferramenta pGina. O
pGina € um software livre de autenticacdo cujo propdsito é substituir de forma parcial
a biblioteca GINA (Graphical Identification and Authentication) a qual é carregada pelo
sistema winlogon do Windows e é responsdvel pelos processos de login e de logout dos
usuarios [Rosa 2008].



3.1. Topologia

Para a instalacio dos sistemas operacionais clientes, servidores e ferramentas menciona-
das anteriormente, foi projetado um cendrio utilizando uma tnica maquina fisica com a
seguinte configuracdo de hardware, conforme Tabela 1:

Tabela 1. Recursos de hardware disponiveis

\ Recursos \ Caracteristicas \
Disco 2 TB
Memoria RAM 16 GB
Rede 100 MB/s
Processador 3.70 GHz

Todos os sistemas foram virtualizados utilizando o software VMware Workstation
Pro. Sua adoc¢do deu-se por motivos como o acesso gratuito, testes de utilizagdo prévios
e pesquisas sobre o produto, facilitando assim sua instalagdo e configuracdo. VMware
Server € um produto gratuito de virtualiza¢do para servidores em ambas as plataformas,
Windows e Linux. Ele permite particionar um servidor fisico em varias maquinas virtuais
para assim poder usufruir das vantagens da virtualizagao. Com isso tem-se um cendrio vir-
tualizado conforme apresentado na Figura 2, onde temos um centralizador Linux (Samba
4) representando a ligagdo feita entre os sistemas virtualizados.

Figura 2. Autenticacao entre Sistemas Heterogéneos

4. Principais Metodologias de Autenticacao Externa

A seguir, serdo descritas as principais metodologias de autenticacdo externa, ou seja,
visando trabalhos futuros, onde serd possivel a expansao da autenticagdao a dispositi-
vos moéveis. Sabendo que a tecnologia tem seu crescimento continuo, serd mostrada a
autenticacao de uma forma completa, com intuito de implementacao em cendrios reais.

4.1. Dispositivos Moveis

Um dispositivo mével € um dispositivo de computacio portétil, pequeno, geralmente
equipado com um método de entrada e uma tela de exibi¢do, tanto smartphones quanto



notebooks. Muitos dispositivos mdveis portateis tém sistemas operacionais que podem
executar aplicativos, tais como Windows, Android, Linux, i0S. Os Sistemas Operacio-
nais permitem que os dispositivos modveis e celulares sejam usados como dispositivos de
trabalho ou de acesso pessoal, tanto em lugares privados como publicos.

4.1.1. Autenticacao da Rede sem Fio através do Protocolo LDAP

O LDAP, segundo [Castro 2017] , nada mais € do que um banco de dados que armazena as
credenciais dos usudrios de uma determinada rede. Cada cliente (suplicante) necessita de
um usudrio e senha validos para adentrar a rede. Quando um suplicante solicita entrada na
rede, o ponto de acesso manda uma requisicao ao servidor de autenticacdo centralizada
(neste caso, PfSense), este por sua vez consulta no servidor LDAP (Samba4 - Active
Directory) e verifica se o usudrio é valido, se a senha é a correspondente e quais s@o as
permissoes daquele usudrio dentro da rede.

4.1.2. Autenticacao

Autenticacdo € um processo para identificar se a identidade alegada € autenticada, por
meio de comparagdo das credenciais apresentadas pelo cliente com outras ja pré-definidas.

4.1.3. Autorizacao

A autorizagdo ocorre logo apds a autenticacdo e possui a fungdo de distinguir e separar
os privilégios atribuidos ao cliente que esta tentando realizar a autenticacdo. Isto significa
que ele apenas entregard os privilégios ao usuario do grupo em que 0 mesmo pertencer.

4.2. Pfsense

O pfSense também possui vérios pacotes de software livre de terceiros para estender
suas funcionalidades, tais como Snort e Suricata para deteccdo e prevengao de intrusao,
OpenBGPD, Squid com cache e proxy reverso com SquidGuard, antivirus com ClamWin,
além de varios outros pacotes de monitoramento e estatisticas.

Ele € um software com a licenca BSD, ou seja ndo precisa-se pagar licengas de
uso. Além de ser um sistema gratuito, seus pacotes adicionais permite que ele seja con-
siderado um UTM (Unified Threat Management ou Central Unificada de Gerenciamento
de Ameacas), ja que pode-se realizar com o pfSense muitas das atividades que espe-
ramos de sistemas com esta funcionalidade. Ele também possui relatérios em graficos
RRD, que mostra o estado atual do firewall e o consumo de CPU, onde também a mo-
delagem de tridfego e filtragem e usa informagdes em tempo real. Todos os recursos
disponiveis sdao gerenciados exclusivamente por uma interface Web de fécil interpretacao.
[MAFIOLETTI 2012]

4.2.1. Portal Captive

O Portal Captive ou Portal de Captura € uma aplicacio responséavel por controlar e geren-
ciar o ingresso de usudrios em redes publicas e privadas de forma automatizada. Portais



de captura sdo comumente utilizados em redes com acesso aberto, disponibilizadas em
lojas, shoppings, clinicas, aeroportos, supermercados, € também em redes corporativas,
para o gerenciamento do acesso de visitantes. Basicamente, o portal de captura permite
que os administradores fornecam acesso a Internet mediante repasse de informagdes, que
possibilitem identificacdo do usudrio, tais como nome, e-mail, CPF, ou entdo através de
autenticacao por vouchers [Aryeh et al. 2016].

5. Cenario de Testes

Nesta secdo serd abordada a metodologia dos testes realizados, onde serd apresentado o
cendrio de teste escolhido e aplicado para este trabalho e os resultados obtidos com a
proposta.

5.1. Topologia Adotada

Conforme apresentado na Figura 3, a topologia escolhida concentra tudo no Active Direc-
tory do Samba, na plataforma Linux, e foi vinculado a ele o Pfsense para controle de uso
dos dispositivos moveis que nao fazem parte da rede, direcionando a um portal de captura
especifico. Com isto, obtendo uma rede heterogénea.
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Figura 3. Topologia da Rede

5.2. Implementacao do Cenario

Os resultados apresentados durante a realizacdo deste estudo garantem que € possivel
implantar este tipo de autenticagdo baseada em Linux, utilizando um Active Directory
com o protocolo LDAPT de autenticacdo como local de registros.

O Active Directory foi configurado com um usudrio padrido, podendo expandir
para quantos necessarios. Os clientes heterogéneos realizam a autenticacao no centraliza-
dor, juntamente com os dispositivos moveis.

Conforme Figura 4, o portal de captura foi desenvolvido para quando quaisquer
clientes (LAN ou WLAN) quiserem logar na rede, este redirecionard os mesmos para a
pagina do portal de captura, onde fardo o login e assim, terdo acesso a navegacgao.



Voce acabou de fazer parte da Equipe Tecnologia RASCH NUNES ... SEJA BEM VINDO!

Digite aqui sua senha

Figura 4. Portal de Captura

Outras vantagens podem ser observadas através do estudo destes protocolos, en-
tre elas pode-se citar: a possibilidade de criagdo de redes wireless com maior facili-
dade podendo implementar uma VLAN (Virtual Local Area Network) dindmica. Permite
também com que cada usudrio tenha acessos e restri¢des distintas na rede, aumentando a
seguranca. Além de realizar uma melhor utilizagdo das faixas de IP disponiveis na rede.

A Figura 5 exibi a tela da estagdo cliente Windows 7 apds ter sido autenticado com
uma conta Linux criada no OpenLDAP e as diversas op¢des de configuragdes do software
pGina.
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Figura 5. Estacao cliente Windows autenticada no OpenLDAP

6. Conclusoes

A implementa¢do de um ambiente de rede heterogéneo com as plataformas Windows e
Linux para a autenticagdo centralizada demonstrou-se extremamente vidvel e benéfica.
Como primeiro resultado, a geracdo de uma documentacdo onde diretrizes e ressalvas
estdo documentadas como forma de orientar futuros administradores de rede que necessi-
tem implementar um ambiente misto e precisem de informagdes para alcancar tais objeti-
VOs.



A autenticagdo centralizada entre as estacdes clientes (Windows e Linux) foi re-
alizada com sucesso, € com isso obtiveram-se novas potencialidades que podem ser ex-
ploradas como a centralizacao da autenticac@o das estacOes de trabalho independente do
sistema operacional cliente adotado, Linux ou Windows. Isso gera uma série de beneficios
como:

e Segundo [de Menezes et al. 2013] a reducdo no numero de senhas para geren-
ciar e administrar. Pesquisas indicam que 35% das chamadas ao helpdesk sao para resetar
senhas, aumentando os custos da organiza¢cdo de TI na medida em que o nimero de re-
positorios de usudrios cresce. Uma grande organizacdo tem mais de vinte repositdrios de
usudrios, resultando numa média de mais de cinco pares de logins e senhas por usudrio
final caso as integracdes ndo estejam configuradas;

e Possibilidade de um ponto unico de manipulagdo dos objetos que servem a di-
versos sistemas, plataformas ou ambientes. Esse ponto central pode ser tanto um servidor
Windows com o servico de diretério do Active Directory, ou um servidor Linux com o
OpenLDAP.

e Ambientes integrados requerem um numero menor de servidores, dimi-
nuindo por consequéncia a necessidade de aquisi¢cdo de novas licencas, realizacdao de
configuragdes e manutencao;

e A integracdo proposta mantém na rede da empresa a solucao do servigo de di-
retério do Active Directory, que ja foi um investimento absorvido pela empresa, visto
que o servico de diretério da Microsoft € o lider de instalagdes no mercado. A solugdo
configurada mantém esse legado da empresa;

e A integracdo permite ao administrador a flexibilidade do uso de qualquer pla-
taforma tanto para servidores quanto para estacdes de trabalho, aumentando assim as
solugcdes possiveis de serem instaladas na empresa, dando maior flexibilidade ao ambi-
ente.

O desenvolvimento deste trabalho e as pesquisas na drea de interoperabilidade
demonstram que a op¢do por solu¢des em plataforma livre gera um custo menor devido
a ndo aquisicoes de licengas, que pode chegar a zero, todavia, temos um custo de mao de
obra na instalag¢do e configuracdo desse sistema, uma vez que ha uma escassez maior de
profissionais especialistas. J4 para a plataforma proprietdria pode-se considerar o inverso.

Com isso, concluido o objetivo deste trabalho gera-se uma gama maior de opcoes,
onde possiveis solu¢des de problemas na drea de gerenciamento de identidades podem
agora ser analisadas com uma visdo maior levando em conta ambas as plataformas, Win-
dows e Linux.
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