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Introducao

Este projeto baseia-se em uma solucao em backup. Onde o
cenario encontra-se bastante precario, sem nenhuma
ferramenta free ou paga responsavel para analisar, cuidar e
facilitar o uso da rede. Tendo em conta que estdo lidando com
arquivos de alta responsabilidade.

O grande intuito é a instalacao dessas ferramentas, porém em
modo gratuito com a intencao de melhor desempenho a rede,
facilitar ao profissional que ira cuidar dessa parte, automatizar o
servico de backup de forma correta, e isto automaticamente
ajudara o administrador da rede para ter o controle devido.

e Backups realizados manualmente por um colaborador;
e Backups realizados em horario de producao;

e Backups em média semanal de 70GB;

e Congestionamento da rede;

e Reclamac¢ao dos demais usuarios.



Objetivos

e Objetivo Geral

O foco estd tomado para dar inicio a um trabalho de forma
correta e que seja de grande importancia para a empresa.
Sabendo que nao existe absolutamente nada neste cenario, o
intuito é instalar, testar e monitorar ferramentas de backups.

Apos a instalacao, testes e conclusao de todas as ferramentas o
grande objetivo é chegar a um comum acordo e implementar a
melhor solugcao no cenario.

Mostrar cendrio atual;

Instalar as ferramentas backups;
o Mostrar resultados;

Instalar ferramenta de monitoramento;
o Mostrar graficos com resultados;

Concluir o melhor cenario;

Implementar as solugdes.



Objetivos

e Objetivos Especificos

Os objetivos especificos tratam-se das definicdes,
instalacao e conclusdes de todas as ferramentas proposta
no trabalho.

Basicamente é:

e Definicao das ferramentas que serao utilizadas;

e Instalar/Configurar as ferramentas escolhidas;

e Analisar o comportamento das ferramentas em relacao a
estrutura do cenario atual;

e Realizar a andlise dos resultados obtidos;

e Conclusao obtida e implementacao no cenario;

e Escrita do artigo.



Situacao Atual

o ELKARBACKUP

= Oquecéisso?

ElkarBackup é uma solugéo de backup de codigo-fonte livre
baseada no RSync / RSnapshot.

Figura 1 - Pdgina inicial do ElkarBackup



=\ ELKAR

backup
Jobs
Id Name Disk usage
1 FS01 1.3GB
4 1 F301/DiretoriaFS01 1.36GB
m elir 1MB
= 6 testelinux/testefin 1MB
= 4 Meren 876 MB
- 47 lerenda/Sisterna Mere 876 MB

Jobs Policies Scripts Users Logs o) [

&  + ~ddclient | Sortjobs | Actions~
Last log entry Status Actions

18 hours ago I3 S+ Vore »

hours ag o rd & fore

hours ag Of 4 + fore

hours ag [ FauL | 4 & fore

hours ag OF S |+ lore»

hours ag 0f ;$TO B lore»

+ Addclient | Sortjobs tior

Figura 2 - Interface do ElkarBackup

o Configuracgdo

= Como ele faz backups?

v Rsync (CWRsyncServer)

B rsyncd.conf - Bloco de notas

Arquivo  Editar  Formatar  Exibir  Ajuda

uid=0
gid=0

use chroot = false

strict modes = false

hosts allow = 192.168.3.229
Tog file = rsyncd. Tog

# Module definitions

# Remember Cygwin naming conventions
&

[fsolpiretorial

path = foygdrive/d/Coinpel/Diretoria
read anly = true

transfer logging = yes

&

chvwork becomes Soygwing/cSwork

Figura 3 - Configurando CWRsyncServer



Edit client

Name * FSO1

Url

uw
-3
(=]
&)
=]

Quota (GB) *

Disk usage 1300 MB
Description Backup servidor FSO1.
p
Isactive ¥
Pre script 1! TriggerSnapshotGenerateOrDelete sh
1#l teste de script]
Post script ¥ TriggerSnapshotGenerateOrDelete sh
1# teste [impeza
Owner * root v
Advanced v

SSH args

Rsync short args —compr

im
[l

5

Rsync long args

Figura 4 - Adicionando cliente para Backup



=\ ELKAR
backup

Policies Scripts Users Logs &

Figura 5 - Iniciando o backup

o Scripts

v’ Consigo aperfeicoar conforme minha administracdo?
v’ E os backups em Linux como funcionam?

#/!/bin/bash

#script backup

echo "teste backup"

HHHHHHH

#IP servidor de backup

DEST="192.168.4.31"

HUHH R R R
#conecta ssh

sshpass -p " senh@" ssh root@SDEST "

#direciona diretério

cd /backup && echo "OK dir"

#primeiro comando

mysqldump -u root —p senh@ --all-databases > bckall.dump && echo "OK date"
#compacta arquivo

tar —zcvf backup.tar.gz bckall.dump && echo "ok compac"
H#remove arquivo pos compreencao

rm -rf bckall.dump && echo "clear"

#fecha conexoes

Hexit"




Script — Apagar

#/!/bin/bash

#script backup

echo "limpa backup"
B
#IP servidor de backup

DEST="192.168.4.31"
B
#conecta ssh

sshpass -p "senh@" ssh root@$DEST "

#primeiro comando

rm -rf /backup && echo "clearfull”

#recria base para backup

mkdir /backup
#fecha conexoes

#"exit"

Adicionando script no ElkarBackup

=\ ELKAR

Jobs Policies Scripts Users Logs L4 ()

[+

backup
Edit script
Name 92168431 About the scripts
Description Realizar backup de banco de dados Mysql

Runas Before After
Client "
Job
Sav

The application inveques the script using the user for backups. The application sets the

ENT: possible values are PRE or POST
{UP_URL: the value s the full URL of the job or client

numeric job id or client id

H: the full path of the snapshot root

ATUS: The cutput status of rsnapshot for post job scripts,

* CLIENT_NAME: client name
E: job name (empty in client)

L: job owner's email address (empty in client)
_LIST: job recipien y
L_SIZE: current client disk usage (in KB)
current job disl KB)
JOB_RUN_SIZE: data size backed up (in KB)
CLIENT_STARTTIME: client backup start timestamp (only

mail addresses

Figura 6 - Exemplo de como aplicar o script




o Ferramenta de monitoramento

v’ Controle de UP e DOWN das ferramentas;
v’ Trdfegos de rede.

NAGIOS

Ele pode monitorar tanto hosts quanto servigos, alertando
quando ocorrerem problemas e também quando os problemas
sdo resolvidos.

- ® o
Nagios . sharbocup
Name: elkarbacku
J-CABO NA CAVEIRA-||- l |l R |
N [ Alias: | | elkarbackup |
ome
i [ Address: | [192.168.3.229 |
[ State: | [up |
Current Status [ Status Information: | | PING OF, - Packet loss = 0%, RTA = 0.39 ms |
Tactical Overview [ State Duration: | [13d 21h 57m 53 |
ﬂg:ts (Legacy) [Last Status Check: | | D5-11-2017 14:58:03 |
Services [ Last State Change: | [ 04-27-2017 17:05:10 |
Host Groups [ Parent Hostis): | [ dunga |
Summary [ Immediate Child Hosts: | [ 0 |
Grid
Service Groups Ty
Summary —_Bok
Grid
Problems

Services (Unhandled)
Hosts (Unhandled)
Metwork Cutages

Quick Search:

Figura 7 - Monitorando o ElkarBackup



OBSERVIUM

Fantdstica plataforma desenvolvida em PHP/MySQL, que
permite a qualquer administrador observar/monitorizar toda a

sua rede.

Username

Password

Please login:

obser\rium|

| Remember my login

& Login

/\OBSERVIM

Unauthorised access or use shall render the user liable to criminal and/or civil prosecution.

Figura 8 - Plataforma Observium

Total  Up Down Ignored (Dev) Disabled / Shut
I Devices 12 12up Ocown Oignored Ddisabled
I Ports 288 195up 93down  72(0)ignared 0shutdown .
I Sensors 1 1ok Oalert Oignored Ddisabled
Ok Rl Delay Suppress Other
IAlens 0 0 0 0 0
Device Entity Alert Status o

Figura 9 - Interface Observium

Leaft | Map cata © OpenStesthiap cortributors, 8 CARTO



A /\OBéEE“ﬂQM ® v [ Devicesv ® Ports~ [ Health v Search o @&-
Hostname Select Locations v Select 05 v Select Hardware v Select Groups - 3z Hostname -
5y Location Select 05 Version v Select Featureset v Select Device Type - Q Search
Devices  Basic Details Status Graphs = Disable Pagination  Hide Search  Hide Header  Reset

Device / Location Operating System [ Hardware Platform Uptime | sysName
A elkarbackup ._!gn Linux 3.16.0-4-686-pae 14d 22h 52m 365
34 Coinpel-Pelotas- RS .n Generic x86 [32bit] elkar
Figura 10 - Monitorando ElkarBackup
v Controle CPU;
rd .
v’ Controle Meméria Ram;
~ ré

v’ Controle de Portas (ndo é o caso);

v’ Controle do fluxo de Rede.

Py AOB‘§EE_YLL‘JM ® ~ [ Devices~ [ ports v [ Health ~ Search o & v
B overview @8 Graphs  [E Health [ Ports [l Inventory E] Logs A Alerts @&

Linux elkar 3.16.0-4-686-pae #1 SMP Debian 3.16.39-1+deb8u2 (2017-03-07) i686 B Processors

Hardware Generic x86 [32bit] o
Operating system Linux 3.16.0-4-686-pae 8o
60
System name elkar a0
Contact redes.coinpel@pelotas.rs.gov.br 2
Thu 16: 60 Thu 20: 88 Fri 00: 00 Fri 04:00 Fri 08:00 Fri 12:00
Location Coinpel - Pelotas - RS
Uptime 14 days, 22h 52m 365 I Intel Xeon X3430 @ 2.40GHz
® Ports " Memory
40H 36
30 M
26
20H
oM 16
?hu 16: 00 Thu 20: 66 Fri 00: 00 Fri 04:00 Fri 08:00 Fri 12:00 ‘Ighu 16: 00 Thu 20: 66 Fri 00:80 Fri 04:00 Fri 08:80 Fri 12: 80
w2 o2 oo £o rav [ =
etho, lo

Eventlog

Used: 182MB (5%)
Free: 3.2GB (81%)

Figura 11 - Fluxo do ElkarBackup

| Buffers: 246MB (6%5)
Total: 3.95GB

[] Cached: 338M8 (8%)
W Swap: 0 (0%)



o Cenario real

» Realizacdo do backup atual.

frouvo  Edtar Ebir Fawortos  Feramentas  Ajuda

[FLLERI i ‘ - Pesuir | Pestas ‘ [

drquvo  Edtar Exbic  Favortos  Feamentas  Ajuda

Enderego |~'v ol

QVu\tar L R ? |)j Pesquisar |

Pastas ‘ -

Home + | Tananha | Tipo

Enderegn |aj Vprodbkpd2in

Tarefas de arquivo e pasta B3 () 2heli7he e FdsedSherbis Pasta de arquivas

. [5)Backup Pasta de arquives
@ Harekenssegonecs [Ebackup _sistemas Pasta de arquivas
LD Capiar 0s itens seletionados [ badugfsit Pasta de arquivas

s ’
j Enviar os itens selecionadas por emai R B R T 7]

X Extui o5 tens seledonados
Geral | Seguranca| Personahzar|

5

Outros locais iﬂ 10.710 arguivos, 99 pastas

'a Meu computadar

D Meus dorumertas Tipa Todos do tipo Pasta de aiquives
) Meus ocas derede

Local Todos em D

Tamarho 162 GB (174598 470097 bytes)

Detalhes ¥ T
SMANN0 165 5B (174 §18.222 592 bytes]
e disoe:
Atibutas: I” Soments latwa Ayangados.
I~ Qe

oK Cancelar figlicar

Tarefas de arquivo e pasta

ij Criar uma nova pasta
g Publicar esta pasta na Web

Outros locais

1§ mrodbkenz

@ Weus documerkios
H Mew computador
g Weus locais de rede

Detalhes

Copiando...

| & :
v »
yyy250.dat
De Merenda-Corrompida' a "Merenda-Corrompida’

L] Cancelar |

Home_+

Tamarho | Tipo |

5

[D)backup_diario

[Sserver_pelotas

@ priRecursasHumanos.di

ptem595, doc
server.bxt

2 [ShBackup

[Sibackup_sistemas

<«

Figura 12 - Realizando backup Atual

v’ Ctrl C + Ctrl V;

v’ Colaborador realizando o backup;
v’ Hordrio de produgéo;

v' Fluxo grande de backup;

v’ Sem solucdo de backup;

v’ Lentidéo na rede.

Pasta de arquivas
Pasta de arquivos
JB2LKE Extensdo de aplicativa
21KB Documento doWar..,
1KB Documento ds tesn
Pasta de arquivos
Pasta de arquivos

| -




o Testes

» Simulando e monitorando os backups realizados sem o
ElkarBackup;

» Simulando e monitorando os backups realizados com o
ElkarBackup.

< TESTES SEM A SOLUCAO DE BACKUP

= Avaliando com o J-perf a situagao da rede atual.
v Rede Ok;
v’ Link de 100 MBits/s;
v Vaséo de 92,80MBits/s.



ETr0T . Conres e,

]Ferf 2.0 - Network performance measurement graphical tool

Help
Iperf command: binfiperfexe-c 192.168.2111-P1-i1 -p 5001 -fm-t10
Choose iPerf Mode: @ Client Server address [192.168.2.111 | Port | 5001
Parallel Streams ’:E 9, |
() Server L F | | t .
Qui, 11 mai 2017 16:24:24
Application layer options A

Bandwidth
[_| Enable Compatibility Mode e

Transmit 105

) Bytes ® Seconds

Report Interval 15 seconds

Testing Mode [ IDual [ ] Trade

test port 5.001 E
Representative File o

[ Print MSS

Transport layer options a

Output |
Ehcossine pretocollolse [1578] 5.0- 6.0 s2c 11.1 MEytes 92.9 Mhitsisec £l
® TcP [1676] B.0- 7.0 sec 11.1 MEytes 93.2 Mhitsisec
[1676] 7.0- 8.0 sec 11.1 MEytes 93.2 Mhitsisec
| Buffer Length - [1876] 8.0-8.0 sec 11.1 MEwtes 93.5 Mbitsisec
) [1676] .0-10.0 s2c 11.1 MBytes 93.3 Mbitsisec
imllIGEVow s 28 |: [1876] 0.0-10.0 sec 111 MByies 92.8 Mbitsisec —
["]Max Segment Size : Done. =
] TCP No Delay =

() UDP [] Clear Output for new Iperf Run

4

Figura 13 - Testando a rede

= Realizando o0 mesmo backup semanal, porém
realizando analise com uma ferramenta de
vasao na rede.

v’ Link de Internet de 100MBits;
v’ J-perf;

v’ Hordrio de produgéo;

v’ Caiu para 26,10MBits;

v’ Lentidéo/Reclamacéo.



Network performance measurement graphical tool

Help

Iperf command:

biniipertexe -¢ 1921682111 -P 1 -1 1-p 5001 fm 410

o Edter Exhr Favortos Feraretss Ajuds ChooseiPerfMode; @ Cient  Senveraddress 1921831111 | port | 5001
O Vkar v )+ 7 ‘ - Pesquisar | Pastas | mv Parallel Streams 1E g, ]
Enderego I@ 0 ) Server + O
Nome: | Tamarho | Tipo .
Tarefas de arquivo e pasta A Cbdobegstcideetshelbic Pasta de arquivas . .
L 1 e [DBakup Pasta de arquivas —_ " 2 Qui, 11 mai 2017 1
(2 Mover ositens selecionados P i P e argives Application layer options A Bandwidth
D Copiar 0s tens selecionados Cbathugfslt Pesta s arquivs N
j Enwiar o5 tens selecionados por email 5 5 jvas [ nabe Compatitfty ode
Propriedades de backup_sistemas, . HE
X Echi os itens selecionados o Transmit 1[|E
Gerdl
erd |Seguranpa| Fer:nnahzar| ::Sz () Bytes @ Seconds
Dutros locais 8 @ 105699 arquivas, 98 pastas oS Outpt Format
105
rFJ Meuconputador o Report nterval ’:E seconds
g Heus ‘dntum:ntnsd Tipa: Todos do Gpo Pastads aiquives s Testing Mode [JDual [Trade
Mews locais de rede s
Local Todos em D - test port 5.[|[|1E
— L Tamatbo 162GE (174 55773767 bes) s Representative File EI
etalhes ¥
a1 G 174 17455640 e i [IPrint WSS
emdice vos
e
Airbutos: I” Somente lehuia Ayangadss.. fvas Covaic B A
A
I" Qeilo oS L Output
405 7 L |y B
s J J (1876 5.0-6.0 sec 6.73MBites 56.4 hbits/sec =
i CONELINT A [1976] B.0-7.0 se 282 MBytes 24 5 Mbitslget
B e becupfst s kg0t : [1876) 7.0-8.0 sec 288 MEvies 24.1 Mbitsfzec
e ‘ 4 [1976] B.0-8.0 5o 248 MBytes 20,8 Mbitslget
] - [1876) 80100560 2.84 MByles 23.8 Mhitsizec
e - I: [1876] 0.0-10.2 s8¢ 31.7 MByles 26.1 Mbitsisec
o & [ Max Segment Size ; | Done H
oK Cancela fiplcar I TCEMa Dy al
( uop I Save Clearnow | [] Clear Output for new Iperf Run

Figura 14 - Monitorando a Rede

= Analisando melhor o fluxo.




Qui, 11 mai 2017 16:29:0

Bandwidth

Time (sec)

[1876]) 5.0- 6.0 sec 6.72 MBytes 56.4 Mhitsisec
[187E] 6.0- 7.0 sec 2.92 MBytes 24.5 Mbits/sec
[187E] 7.0- 3.0 sec 2.88 MBytes 24.1 Mbits/sec
[187E] 8.0- 9.0 sec 248 MBytes 20.8 Mbits/sec
[M187E] 9.0-10.0sec 2.84 MBytes 23.8 Mhits/zec
[MevE] 0.0-10.2 sec 3.7 MBytes 26.1 Mhitsizec
Done.

= Analisando a porta principal do Switch
externo, pelo observium;

v’ Hordrio da producédo: 12h00 ds 18h00;

v’ Backup sendo realizado no hordrio de producéo;
v’ Link extremamente esgotado;

v' Reclamacdes.



\AQ%EEM!.LJM ® - [ Devices~ % ports~ Health + Search o &-

= = = s @

Datepresets * || E3From | 2017051115172 | &8To  2017-05-1215:17:25 Autoscale v Default v < Update
Options ~ Showlegend  Graph Previous  GraphTrend  GraphMaximum RRDCommand  Link to Graph
[ 3
E
8 H
&
g
g
]
]
Thu 18: 00  Thu 21:00 Fri 00:00 Fri 03:00 © Fri 06:00 ~ Fri 03:00 Fri 1200 Fri 1560
Bits/s Last Avg Max 95th

BIn 99.01M  35.83M 95.01M  9B.26M
Wout 19,224 13.68M 63.78M  21.80M
Total 534,696 (In 387.00G Out 147.70G)

Figura 15 - Porta 12 SW de internet



o Testes

< TESTES COM A SOLUCAO DE BACKUP

ELKARBACKUP

= Foirealizado o mesmo backup, porém com a solugao.
v" Ganho no fluxo de rede;
v’ Automatizag¢do — Facil manuseio;
v Agenda definida para fora do expediente

= ELKAR Jobs  Policies  Scripts  Users  Logs

backup

Jobs 0 [ st
Id  Name Disk usage Last log entry Status Actions

] 1368 [ rowine | s+ -

w 1368 2 PN 2

w 1 tes OMB m AR - o)

& 1501 - Conexdo de Area de Trabalho Remota

B peri 2.0 - Network performance measurement graphical tool

Help
Iperf command: binjiperf exe -c 192.168.3229-P 1 -1 -p 5001 -Tm-110
Choose iPerf Mode: (® Client Server address i1 921683229
Parallel Streams
O Server
Qui, 11 mai 2017 17:00:36)
Application layer options 2 Bandwidth
[_| Enable Compatibility Mode

Transmit WE

Ciytes @ Seconds | [N B |

Report Interval 1E seconds

Testing Mode [CJoual [ Trade
test port 5001

Representative File | -

| Print MSS

Transport layer options £

abla 2 Output

Choose the protocol to use = Tal
Iperihread siopped [CAUSE=null =

® TCP biniperf exe ¢ 192.1 E

] Burter Length Glient connecting to 182.168.3 229, TCP port 5001

] 7CP Window Size TG window size: 0.01 MBYte (defau | | i

Figura 16 - Realizando o mesmo backup com o Elkar



Resolucao melhor da imagem acima;
v’ Link 67,50MBits/s.

Ml

@ elkar@elkar: ~

01-fm-t10

192.468.3.329

Qui, 11 mai 2017 17:00:36
Bandwidth

#1876: [67,50MBits/s]

Figura 17 - Desempenho na rede



= Foi automatizado no ElkarBackup a realizagao do
mesmo backup e tamanho fora do horario de

expediente.

v Hordrio: 17h30 as 02h00;

v Backup 162GB;

v’ Sem criacéo de script para melhor performance;
v’ Média de 40MBits/s.

A elkarbackup

S Coinpel - Pelotas - RS
Detailed Memary Processers

Graph  Device (bits)

6 Hours 24 Hours 48 Hours One Week One Month One Year Two Years

Date presets » fBFrom  2017-05-1106:38:4 || B To | 2017-05-1212:38:44 < Update
Options ~ Showlegend Graph Previous GraphTrend  Graph Maximum RRD Command  Link to Graph
40 1

30 H

20 M

10 1

o
Thu 03:00 Thu 12: 60 Thu 15: 00 Thu 18: 00 Thu 21: 00 Fri 00:00 Fri 03:00 Fri 06:00 Fri 09:00 Fri 12:00

Bits/s Now Avg Min Max Total

0O etho Rx 60,80k 11.92M 9,90k 48.79M  160.91GB

5] Tx 1.71k 269.20k 583.15 1.14M 3.63GB

O Total Rx 0.00 11.88M 0,00 48.75M 160.91GB

O Tx 0.00 268,45k 0.00 1.14M 3.63GB

O Agg 0.00 12.15M .00 43.92M  164.54GB

Figura 18 - Monitorando fluxo com o Observium



Proximos Passos

e Explorar a ferramenta nagios;
o Monitorar além do ping.
e Instalar a sequnda ferramenta de backup;
o Instalar/Configurar;
o Explorar suas funcionalidades;
o Testar perante o cendrio.
e Monitorar no Nagios a ferramenta de backup;
e Monitorar no Observium a ferramenta de backup;
e Testes da melhor solucdo para o cendrio;
o ElkarBackup e Bacula.
e Conclusoes;
e /mplementar no cendrio;
e Término da escrita do artigo.



Cronograma

ManAbiMalunJul
Definir ferramentas que serdo utilizadas XX
Instalar/Configurar ferramentas escolhidas XXX
Analisar o comportamento das ferramentas referente a estrutura de rede X|X
Realizar andlise dos resultados obtidos X|X
Conclusdo obtida e implementagio no cendrio XX
Escrever o artigo X|X

Figura 19 - Cronograma
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Wiki
= Duvidas sobre alguma ferramenta?

Acesse:

v Wiki, acesso externo. Disponivel em:
<http://187.7.106.14/wiki2017_1/doku.php?id=pro
jetoO1:start>.

v Wiki, acesso interno. Disponivel em:
<http://192.168.200.3/wiki2017_1/doku.php?id=pr
ojetoO1:start>.



Sugestoes?




