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Abstract. This article aims to present the analysis and restructuring of a bac-
kup solution in a large scenario. The selected network environment for the study
comprises 25 departments with about of 1300 computers. The hosts are con-
nected between two networks through a variety of communication technologies,
but without a proper security handling for file backup solutions and, with it,
generating constant complaints from users due to the lack of industry technical
administration responsible. The material produced in this article was developed
in a real environment, demanding attention in the implementation and serving
as a motivational factor for your conclusion.

Resumo. Este artigo tem como objetivo apresentar a andlise e reestruturacdo
de uma solugcdo de backup em um cendrio de grande porte. O ambiente de
rede selecionado para o estudo é constituido por 25 secretarias com cerca de
1300 computadores. Os hosts estdo interligados entre duas redes por meio de
tecnologias variadas de comunicagdo, porém sem uma tratativa de seguranga
adequada para com solucées de backup de arquivos e, com isso, gerando
reclamagoes constantes de usudrios devido a falta de administracdo técnica
no setor responsdvel. O material produzido neste artigo foi desenvolvido em
um ambiente real, demandando atencdo na implementagdo e servindo como um
fator motivacional para sua conclusdo.

1. Introducao

Este estudo baseia-se na andlise de implementacdo de solucdes de backup na infraes-
trutura computacional da Companhia de informatica de Pelotas (COINPEL), empresa
publica municipal que é responsavel pela geréncia da rede de computadores da Prefei-
tura Municipal de Pelotas assim como de todos os seus 6rgaos publicos.

Tendo em conta que a rede gerenciada pela COINPEL € constituida por 30 sub-
redes interligadas entre si por tecnologias variadas de comunicagdo, o somatorio de hosts
destes ambientes atinge, atualmente, 1300 hosts. Visando os constantes avangos tec-
noldgicos aplicaveis, dentre eles a disponibilidade de dados e arquivos de todas as se-
cretarias, incluindo backups pessoais de forma sigilosa, gerando aumento significativo a
seguranca dos dados, o intuito desse artigo estd baseado em uma melhora significativa de
toda rede.



Levando em consideracdo que o cendrio atual efetua backups de forma insegura,
por vezes ndo integra ndo automatizada e gerando insatisfacdes sobre o servigo prestado,
a implementacao de uma solucao de backup se tornou vidvel para dar otimizar o ambiente
e garantir confiabilidade ao usuario.

Ao decorrer do artigo serdo apresentadas as defini¢des, visando de forma clara e
objetiva atender os requisitos para um entendimento por completo dos testes e do modo
que a solucdo ird beneficiar o ambiente computacional. Tendo em conta que foram re-
alizadas pesquisas bibliograficas e consultas diarias a livros da area de tecnologia da
informacdo para absorcdo de conhecimentos e técnicas confidveis para serem aplicadas
ao longo do desenvolvimento do relatério.

Entre as importancias do relatorio, estdo os esclarecimentos das principais ne-
cessidades de correcOes em medidas preventivas em relacdo a seguranca de dados em
empresas e em seus computadores que ndo podem conter informagdes cruciais sobre as
mesmas, onde essas informagdes necessitam de um nivel adequado de seguranga, a fim
de evitar futuras situagdes prejudicais. Dessa forma, o artigo aborda teste de seguranca
aplicado de forma ética em ambiente empresarial e apds o contato com falhas, aborda
medidas para sanar as falhas de seguranca, onde de forma clara e profissional € executado
com éxito.

2. Cenario Atual

Dando inicio ao projeto foi necessdrio analisar tecnicamente o cendrio da empresa ava-
liando sua infraestrutura de rede, para que posteriormente fosse gerada a documentacao
desta tendo em vista que o ambiente é constituido por prédios interligados.

Foram necessarios definir alguns ajustes no método de analisar a infraestrutura
da rede, sabendo que a rede é dividida entre dois servidores de firewall e DHCP que
designam duas faixas de IPs distintas, foram definidos dois ambientes identificados como
LADO A e LADO B.

e Total de 650 hosts em cada ambiente (Lado A e Lado B);
e Solicitacdo de compra de trés servidores;
e Mapeamento do cendrio de backups.

Os ajustes que vao ser desenvolvidos, conforme citacdo acima, sdo somados por
anos sem administracdo correta da rede, com servidores antigos e de pequeno porte, tor-
nando impossivel a realizacdo projeto, contudo, foram realizados os levantamentos do
que era necessario no primeiro instante, e a solicitacdo de compra dos mesmos.

Assim como o crescimento do parque computacional a decorrer do tempo, fazendo
com que a rede nao obtivesse mais enderecamento IP. No diagrama geral da rede, como
pode ser visto na Figura 1, € possivel observar de qual forma o cendrio vai ficar com seus
respectivos servidores e a rede “divida”’para melhor administragao.
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Figura 1. Esbo¢o da Rede

2.1. Analise da Rede

Ap6s o estudo referente a infraestrutura da rede e a organizacao dos itens citados na se¢ao
anterior, foi possivel montar a documentagcdo da rede e a estratégia para segmentd-la.
Conforme foi analisado o cendrio, 0 mesmo serd constituido por dois lados, sendo que em
cada lado existem os prédios (secretarias) e seus respectivos computadores.

Sendo que cada lado € dividido por duas faixas de IP para precaugdes futuras de
falta de IP na rede. O grande intuito da solicitagdo de compra de trés servidores baseou-se
nos requisitos minimos de hardware exigidos para armazenamentos de dados de toda a
rede computacional.

2.2. Cenario Atual

Como a empresa dispunha no momento de baixo recurso financeiro, a estratégia para im-
plementar a solu¢ao de backup com o melhor custo/beneficio na rede foi a implementagao,
com os recursos que eram disponiveis na empresa, uma ferramenta de backup gratuita.
Com o levantamento dos dispositivos da rede se adotou como estratégia abranger os bac-
kups da rede com uma ferramenta tinica com o adendo de ferramentas de monitoramento
para obter resultados positivos e facilitar a administracdo da rede.

2.3. Backup

Tendo em vista que no ambiente trafegam dados importantissimos, atualmente nao existe
nenhuma solug¢do em backup na empresa, os dados sdo salvos de forma aleatdria, ou por
meio de um compartilhamento de total acesso a todos, tendo risco de exclusdes acidentais
e modificagdes sem versionamento. No cendrio atual, uma vez por semana, um colabora-
dor da empresa realiza o backup do compartilhamento ndao tendo embasamento referente
sobre o que necessario e o que é descartdvel, e muitas vezes gerando instabilidade para os
demais usudrios com acesso a rede.

ApO6s uma avaliacao e estudo na rede referente a quais formas eram realizados os
backups, pode-se observar através da Figura 2 a forma inadequada em que € realizado.



Conforme Figura 2 o cendrio estd divido em dois lados, no canto inferior esquerdo
¢ apresentado o servidor de origem (fsO1-Servidor de Compartilhamento) onde os arqui-
vos serdo copiados dele, manualmente, para o servidor de destino (prodbkp02-Servidor de
Backup) no canto inferior direito. Onde ambos estdo organizados por pastas de seus res-
pectivos setores, porém a forma que estes backups estdo sendo realizados esta colidindo
com os de mais usudrios na rede.
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Figura 2. a) Servidor de Compartilhamento. b) Servidor de Backup

3. Principios de Seguranca

A seguranga estd relacionada a prote¢ao das coisas que tém valor para uma organiza¢ao
ou pessoa. Isso inclui bens materiais, intelectuais, e nesse caso especifico, informacoes
e dados. O que quer que possa causar uma falha na protecdo deve ser considerado uma
ameaca a seguranca. A quantidade de forma que ameacas podem ocorrer € vasta e dessa
forma a seguranca pode se tornar um problema dificil de ser solucionado.

Com isso € perceptivel a importancia de uma mao de obra e de uma rede que
providenciem seguranca para os dados empresariais e informagdes. Ainda nos principios
da segurancga temos os pilares, segundo [Feleol 2009], sdao os elementos basicos para a
sua estruturagdo. Sendo eles:

Privacidade ou Confidencialidade: Restricdo de acesso, é a garantia de que a
informacao é somente acessivel por pessoas autorizadas.

Integridade: Protecdo contra adulteracdo ou perda. A politica de seguranca deve
ser capaz de proteger a integridade das informacgdes para evitar uso indevido das mesmas.

Disponibilidade: Impede a interrup¢do de um servigo. Se as informacdes ne-
cessarias ao andamento dos negdcios da empresa ndo estiverem disponiveis, certamente a
empresa perderd dinheiro. Assim, as informacdes devem estar disponiveis na hora certa
para as pessoas certas.



4. Ferramenta de Backup

N3ao é novidade que fazer backup de dados € essencial para a seguranca e continuidade
das informag¢des. Tao importante quanto a cOpia, € o local onde ela é feita e a maneira
como ela é executada. A quantidade de informagdo gerada hoje em dia por empresas
cresce exponencialmente e, assim, torna-se relevante ndao s a necessidade de proteger,
mas também a preocupac¢ao com 0s custos necessdrios para assegurar a continuidade dos
negocios contra o risco da perda de informag¢des. Devido a isto, sdo necessarias ferramen-
tas de backup para o melhor controle, e seguranca de que dados vao ser transferidos de
forma correta sem causar problemas a parte.

4.1. ElkarBackup

O ElkarBackup [ElkarBackup 2017] é uma solu¢do de backup de cédigo aberto gratuita
baseada em Rsync [Rsync 2017] / Rsnapshot [Rsnapshot 2017] e suas principais carac-
teristicas sdo os backups centralizados, interface web intuitiva, backup de clientes Li-
nux/Windows, recuperagdo instantanea, pré-scripts e pos-scripts.

4.1.1. Protocolo RSYNC

Rsync [Rsync 2017] (Remote Sync) € um utilitdrio para realizar cdpias e sincronismo de
arquivos (ou diretdrios) localmente ou remotamente. Uma forma simples de fazer backups
completos de grandes quantidades de arquivos, ou mesmo parti¢cdes inteiras, mantendo
uma Unica copia atualizada de tudo em um HD externo ou num servidor remoto.

O Rsync sincroniza arquivos e diretdrios localmente ou remotamente, fazendo
uma copia exata dos arquivos. Ele permite sincronizar o contetido de duas pastas, transfe-
rindo apenas as modificacdes. Ele ndo trabalha apenas comparando arquivo por arquivo,
mas também comparando o conteudo de cada um. Se apenas uma pequena parte do ar-
quivo foi alterada, o rSync transferird apenas ela, sem copiar novamente todo o arquivo.

Antes de transferir os dados, faz uma comparacdo do arquivo na origem € no
destino. Os arquivos sdo quebrados em segmentos e os seus checksums sdo comparados.
Os pedacos cujos checksums forem diferentes sao transmitidos.

4.1.2. Rsnapshot

Rsnapshot [Rsnapshot 2017] € um utilitario de instantaneo de sistema de arquivos com
base em Rsync, faceis fazer instantaneos periddicos de maquinas locais € maquinas re-
motas em cima de ssh. O cddigo faz uso extensivo de hardlinks sempre que possivel, para
reduzir significativamente o espaco em disco necessario.

Dependendo da sua configuracdo, é bem possivel configurar em apenas alguns mi-
nutos. Os arquivos podem ser restaurados pelos usuarios que 0s possuem, sem O usudrio
root se envolver.

Nao ha motivos para mudar, entdo, uma vez que estd configurado, seus backups
podem acontecer de forma integra, a ndo necessitar de interacdo humana. E porque o
rsnapshot s6 mantém um nimero fixo (mas configuravel) de instantaneos, a quantidade
de espaco em disco usada ndo aumentara continuamente.



4.1.3. Funcionamento

O layout do ElkarBackup € bastante simples, de forma que ajude ao usuédrio a ter o con-
trole integro da manutengdo dos backups. Apods a configuracao do protocolo Rsync no
host destino, a configuracao nele se torna simples e de forma permanente, tendo a respon-
sabilidade apenas de agendar o horario adequado, e a verificacdo dos logs se o backup foi
realizado com sucesso.

Conforme a Figura 3 e 4 € possivel ter acesso a ferramenta de forma clara e ob-
jetiva, com o usudrio e permissoes dada pelo administrador da rede. E a configuragcdo
dos backups também, analisando pela Figura 4 que depois de configurado o destino e a
origem o trabalho é apenas executar o backup e a analisar os logs se tudo estd ocorrendo
de forma segura.
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Figura 4. ElkarBackup em funcionamento

5. Ferramenta de Monitoramento

As ferramentas de monitoramento permitem que métricas sejam apresentadas de forma
visual com gréificos e mapas. Informacdes de consumo de banda, CPU, memoria, ou



tempo de consultas do banco de dados, podem ser rapidamente visualizadas, tanto com
dados instantaneos como para dados histéricos. Um bom sistema de monitoramento de
redes permite a criacdo de alertas para eventos de anormalidade e também permitem cor-
relacionar sintomas com itens de infraestrutura.

Outra caracteristica de um bom sistema de monitoramento € que ele deve ser sufi-
ciente para atender as mais diversas equipes, ambientes e necessidades, de modo a evitar
que multiplas ferramentas sejam usadas, dificultando correlacdes e tornando o ambiente
ainda mais complexo.

5.1. Nagios

O objetivo da ferramenta Nagios [Nagios 2017] € o de informar aos administradores rapi-
damente sobre condicdes questiondveis (warning) ou criticas (critical). O que € conside-
rado “questiondvel’ou “critico”’é definido pelo administrador na configuracdo. Diferente
das ferramentas de rede que mostram o tempo decorrido graficamente ou que registrem e
meca o trafego, o Nagios se utiliza de cores, como em um seméforo.

O Nagios monitora, desde que definido pelo administrador da rede, servicos como
HTTP, SMTP, POP3 e NNTP. Esses servicos, em caso de imprevistos, precisam permane-
cer o menor tempo possivel fora do ar, a fim de evitar o comprometimento de atividades
essenciais a empresa. Desta forma, o Nagios permite o monitoramento da conectividade
de maneira a perceber ou ndo a existéncia de um host ou servico na rede.

Na Figura 05 € possivel observar o Nagios em funcionamento, onde cada ponto
(hosts ou servigo) estao sendo monitorados através do ping, se eles estaio UP ou DOWN.
O nagios neste estudo visa monitorar pontos criticos da infraestrutura da COINPEL como:
servidores, switches gerencidveis, roteadores e impressoras de rede.
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Figura 5. Monitoramento com o Nagios



6. Observium

O Observium [Observium 2017] é uma plataforma desenvolvida em PHP/MySQL, que
permite a qualquer administrador observar/monitorizar toda a sua rede. Esta plataforma
tem suporte para Linux, Windows entre outros. Em termos de gestdo, o Observium ofe-
rece uma interface muito bem organizada, intuitiva e com bom desempenho. O Obser-
vium oferece vdérias funcionalidades que facilitam todo o processo de monitorizacio e
alarmistica. Esta plataforma esta disponivel em duas versdes: Open Source e Profissional,
mas a versao gratuita (open-source) oferece todas as funcionalidades basicas necessarias.

Na Figura 06 € possivel observar o Observium em funcionamento, onde cada equi-
pamento estd sendo monitorado, e a ferramenta € capaz de informar o uso do hardware,
largura de banda e etc. O observium neste estudo visa monitorar pontos criticos da infra-
estrutura da COINPEL como servidores.
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Figura 6. Monitoramento com o Observium

7. Testes Praticos

A partir desta sec@o serdo abordados os testes praticos realizados na rede original no inicio
dos estudos e compara-los com os testes apds as modifica¢des realizadas na rede.

7.1. IPerf

Segundo [Surhone 2009] o Iperf trata-se de software livre, do tipo cliente/servidor de-
senvolvido pelo National Laboratory for Applied Network Research (NLANR). Com ele
pode-se testar e medir o throughput da rede, e é claro, também pode-se usi-lo como fer-
ramenta de apoio para outros testes.

A aplicacao JPerf apresenta uma interface grafica baseada em Java visando sim-
plificar a utililizacao de comandos no Iperf.

Para usar o Iperf/J-Perf basta inicializd-lo como servidor em um host, e como
cliente em outro. O cliente passara a enviar traifego TCP para o servidor por 10 segundos,
e em seguida mostrard a quantidade dados transferida (MBytes) e a velocidade atingida
(Mbits/s).



8. Teste de vazao da rede

Foi realizada uma bateria de testes nos principais pontos da rede da COINPEL, onde
inicialmente o objetivo era a medicdo da vazio da rede. A ferramenta utilizada para os
testes foi o JPERF. Os testes foram realizados com a rede em horérios de alto fluxo na rede
com excecao dos testes realizados diretamente nos conversores de fibra onde se eliminou
a rede interna do prédio em questao.

8.1. Teste de vazao — Verificao de largura de banda disponibilizada pela Coinpel

O primeiro teste realizado foi conferir a largura de banda/link disponibilizado pela em-
presa. Realizando no mesmo cendrio que na qual o backup € feito, ou seja, foi utilizado o
I-Perf na escuta no servidor destino do backup, e no servidor de origem foi determinado
o JPERF conferindo o link entre ambos. Tendo éxito conforme a Figura 7, o link atingiu
92,80Mbits por segundo.
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Figura 7. Largura de banda

8.2. Teste de vazao — Verificacao da largura de banda no momento do backup atual

O teste foi realizado em um ponto critico, onde o backup atual estava sendo realizado em
horério de producdo no setor “producao” ocasionando constantes reclamagdes de lentidao.
Conforme Figura 8 podemos ver o motivo claro, segundo o teste de vazdao com o JPERF,
a largura de banda encontrava-se baixa com 26,10MBits por segundo.
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8.2.1. Analisando pelo Observium

Segundo teste realizado para comprovar as inimeras reclamacgdes de lentidao, foi moni-
torar a porta do trafego de rede do switch principal de internet da empresa. Com a ferra-
menta de monitoramento Observium descrita acima, podemos ter a visualizacao completa
a partir de graficos, onde mostra o que o backup estava sendo realizado (09:00 as 16:00)
consumindo 100 por cento do uso do link, 100MBits por segundo.
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8.3. Teste vazao - Implementacao da solucao de backup

A partir de agora os testes visam mostrar a melhora na infraestrutura da rede da COIN-
PEL. Apés a implementacao da primeira solu¢do de backup entre Matriz e Filiais, ja foi
possivel observar uma melhora na taxa de vazao entre os prédios, que anteriormente era
de 26,10 Mbit/s passou para 67,50,1 Mbit/s conforme ilustrado na Figura 10.
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Figura 10. Rede segmentada

8.3.1. Rede Segmentada pelo Observium

Segundo testes de melhoria na infraestrutura da rede, embasados na ferramenta de mo-
nitoramento Observium, o Switch principal do link de internet estava sendo monitorado
também e ao programar a ferramenta de backup para realiza¢cdo do mesmo fora do horario
de producdo, notamos o consumo da largura de banda, onde tivemos melhoria constante

na rede.
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Figura 11. Rede segmentada - Observium



9. Hardware dos testes

Todos os testes realizados nesse artigo teve enfase somente em um especifico hardware,
conforme Tabela 1 abaixo, mostra-se os recursos da maquina disponibilizada pela em-
presa.

Tabela 1. Recursos de hardware disponiveis

Recursos ‘ Caracteristicas ‘
Disco 2TB
Memoéria RAM 16GB

Rede 100MB/s
processador 3.70 GHz

10. Resultado do testes

Ap6s um estudo na infraestrutura da rede COINPEL, e a implementa¢do da mesma, foram
realizados testes em cima da rede atual com base na solugdo aplicada. E através dos testes
obteve-se uma clareza de um melhor desempenho na rede, onde os resultados foram em
cima de uma melhor perfomance na rede, contudo, as ferramentas aplicadas no decorrer
do artigo tiveram sua importancia para o bom manuseio do administrador e para aqueles
que vao ter o controle dos backups.

10.1. Desempenho da Rede

Através da Figura 12 com base nos testes realizados com/sem a solucdo de backup,
consegue-se visualizar de forma clara a melhoria na rede com a implementacdo da fer-
ramenta de Backup, ndo causando mais lentiddo perante ao de mais, e as reclamagdes
didrias diminuiram.
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Figura 12. Grafico apontando o resultado dos testes



11. Tempo na realizacao dos Backups

Baseado em horas, os resultados dos tempos entre os dois cendrios (cendrio atual/cenario
novo) estd claramente visto na Figura 13 abaixo, onde realizado backup do mesmo ta-
manho (75GB) em horério fora de producdo. O cendrio novo além de trazer melhor
perfomance na rede, o tempo estd bom baseado no cenério antigo.
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Figura 13. Tempo na realizacao dos Backups

12. Restauracao dos Backups

Cenario Antigo: Baseado nas realiza¢des inadequedas dos backups no cenario antigo, a
restauracao dos backups ndo existia. Ou melhor, os backups realizados ficavam disponi-
bilizados em servidores de compartilhamento, onde usuério e colaborador tinham acesso
a eles, caso precisasse dos dados ou informacdes. Podendo causar algum equivoco nos
dados e ocasionar problemas com exclusdo ou roubo de informagdes.

Cenario Novo: Conforme aplicacdo do cendrio novo na empresa, os backups
estdo sendo salvos em storage com segurancga total dos dados. Caso precisa-se dos dados
teria que informar ao administrador da rede que disponibiliza o arquivo por completo.
Baseando-se no tempo da restauracao do backup, foram gerado testes de arquivos especi-
ficos de 10 GB, onde demorou-se em torno de 35 minutos (em hordrio de producdo) para
que os arquivos fossem disponibilizado.



13. Resultados e Conclusoes

Foram muitas dificuldades, raciocinio, ideias, debates em grupo e muito estudo. Depois
com a ideia amadurecida veio o planejamento, o desenvolvimento, os testes e enfim a tdo
almejadas conclusdes. Conclui-se também que, através de nossa propria dificuldade na
realizacdo deste trabalho de tamanha envergadura e responsabilidade, sentimos o quanto
este artigo serd importante para os de mais.

Nota-se a grande importancia das aplicacdes técnicas usadas ao decorrer do pro-
jeto para o dia a dia de um administrador de Redes e para futuras situagdes que reflitam a
seguranca de uma rede de computadores, porém nao somente em ambiente empresarial,
mas em qualquer rede que abrange técnicas abordadas, e suas polivaléncias. Ao decorrer
do projeto e de sua aplicagdo € notavel a sua importancia, onde os valores morais e éticos
de um profissional de Redes s@o colocados a prova em meio a responsabilidade sustentada
durantes testes e, consequentemente, contato com informagdes de alto sigilo empresarial.

As técnicas empregadas neste artigo ja demonstram uma melhora na performance
do trafego corporativo, comparadas ao cendrio inicial em que eram latentes os efeitos de
baixa performance em aplicacdoes em varios pontos distintos da rede. A comprovacgao da
melhora estd visivel nos testes praticos aplicados neste artigo. A origem deste projeto
foi um marco inicial para a reestruturacdo da rede da COINPEL, onde muitas melhorias
foram aplicadas ao longo deste periodo como documentacao da rede, documentagdo das
redes internas, aplicagdo de novas tecnologias (Solucao em Backup), monitoramento dos
hosts e principalmente melhora no trafego das aplicacdes da rede. Posteriormente novos
estudos serdo realizados para manter a infraestrutura da COINPEL em constante cresci-
mento tecnoldgico.
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