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Introducao SUR&ATA

» IDS - Intrusion Detection Systems
Sistema de Deteccao de Intrusao.

» IPS - Intrusion Prevention Systems
Sistema de Prevencao de Intrusao.




Motivacao/Justificativa

» Alcancar os pilares da seguranca da
informag¢do;
» Conhecer e estudar novas ferramentas;

» Implementar como soluc¢ao para um ambiente

em produc¢ao.




Objetivo Geral

» Conhecer de forma tedrica e pratica duas
ferramentas de IDS/IPS. Identificar os
diferenciais, testar em ambiente
controlado, comprovar a eficacia e concluir

qual pode ser mais assertiva.




Objetivos Especificos

>

Realizar pesquisa bibliografica;

Instalar e identificar a funcionalidade das
ferramentas;

Elaborar um cenario para a realizacao dos testes;
Utilizar as funcionalidades das ferramentas para
prevenir e detectar intrusodes;

Instalar e configurar os servi¢os para os quais

serao direcionados os ataques;



Objetivos Especificos

» Realizar ataques aos servicos/rede;

»  Monitorar e gerar grafico de desempenho de hardware

e rede no momento dos ataques;

» Documentar o comportamento das ferramentas de

deteccao e prevenc¢ao de intrusoes;

» Comparar assertividade das ferramentas;

» Escrever artigo.




Situacao Atual

» Levantamento bibliografico;

> Estudando as ferramentas;

> Familiarizacao com o ambiente;

> Definindo o cenario a ser montado;

> Definindo servicos a serem atacados.




Proximos Passos

> Instalar os sistemas e servicos a serem

explorados;

> Definir as regras a serem utilizadas pelo

Snort e Suricata;
> Definicao do cenario;
> Montagem do cenario;
> Realizar testes iniciais;

» Iniciar a escrita do artigo.
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Realizar pesquisa bibliografica sobre as

ferramentas
Instalar e identificar a funcionalidade de cada X X
ferramenta
Definir e montar o cenario para a realizag¢ao dos X X
testes
Utilizar as funcionalidades das ferramentas para X X

prevenir e detectar intrusodes

Instalar e configurar os servig¢os para os quais X X
serao direcionados os ataques

Realizar ataques aos servigos/rede X X

Monitorar e gerar grafico de desempenho de hardware X X
e rede no momento dos ataques

Documentar o comportamento das ferramentas de X X
detec¢ao e preven¢ao de intrusoes

Comparar assertividade das ferramentas X X

Escrever artigo
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Referéncias

» Snort. Disponivel em:
<https://www.snort.org/>. Acesso em:
25/03/2017

» Suricata. Disponivel em: <https://suricata-
ids.org/>. Acesso em: 25/03/2017

» Suricata. Disponivel em:
<https://oisf.net/suricata/>. Acesso em:
25/03/2017
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Wik

1

> LINK PROPOSTA “EXTERNO”:
http://187.7.106.14/wiki2017 1/doku.php?id=pro
jeto08:proposta

> LINK PROPOSTA “INTERNO™:
http://192.168.200.3/wiki2017 1/doku.php?id=pr
ojetoB8:proposta
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