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Introdução

 Motivação / Justificativa
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Objetivos

 Objetivo Geral: 

 Realizar um estudo analítico e comparativo entre
dois sistemas de detecção e prevenção de intrusão
para verificar qual pode ser mais assertivo.

 Objetivos Específicos:

 Pesquisa;

 Cenário de testes;

 Realização de testes;

 Comparação de resultados;
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Metodologia

Ambiente virtualizado

Ambiente em produção
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Resultados – Ambiente 
Virtualizado
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Snort – Brute Force
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Suricata – Brute Force
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Protocolos
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Snort - Pacotes / Categorias de alertas
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Snort – Registros de pacotes



Resultados – Ambiente em 
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Suricata – Registros de pacotes



Resultados16

Uso de processador (%)



Resultados17

Consumo de memória (MB)



Resultados18

Volume de pacotes



Conclusões

 O Snort foi mais assertivo, possui mais
documentação disponível, tanto no site do
mantenedor, quanto de estudos já
realizados.

 Quanto ao desempenho, nenhum dos sistemas
ficou em destaque.

 Quanto ao volume de pacotes analisados e ao
número de alertas gerados, o Snort também
foi mais eficiente.
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Wiki

 LINK PROPOSTA “EXTERNO”: 
http://187.7.106.14/wiki2017_1/doku.php?id=pro
jeto08:proposta

 LINK PROPOSTA “INTERNO”: 
http://192.168.200.3/wiki2017_1/doku.php?id=pr
ojeto08:proposta 
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