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Introducao

» Motivacao / Justificativa

» Confidencialidade

» Integridade

» Disponibilidade




Objetivos

» Objetivo Geral:

» Realizar um estudo analitico e comparativo entre
dois sistemas de detec¢ao e prevencao de intrusao
para verificar qual pode ser mais assertivo.

» Objetivos Especificos:
» Pesquisa;
» Cenario de testes;
» Realizacao de testes;

» Comparac¢ao de resultados;




Metodologia

»Ambiente virtualizado
»Ambiente em producao




Ambiente Virtualizado

AN EEEANY
AW ASE E Il T Y.
1

Hospedeiro —i5 2.8GHz 8GB RAM

Maquina 1 - Ubuntu Server 14 4 - Snort 2.9.9
Maquina 2 - Ubuntu Server 14 4 - Suricata 3.2 1
Maquina 3 - Kali Linux




Ambiente em producao
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Resultados - Ambiente
Virtualizado

Snort - Brute Force

Sev. Sensor Source IP Destination IP Event Signature Timestamp
Snort 192.168.201.145 192.168.201.202 ET SCAN Potential SSH Scan OUTBOUND 7
Snort 192.168.201.145 192.168.201.202 GPL SCAN nmap fingerprint attempt
a Snort 192.168.201.202 192.168.201.145 GPL ICMP Echo Reply undefined code
a Snort 192.168.201.145 192.168.201.202 GPL ICMP_INFO PING
a Snort 192.168.201.202 192.168.201.145 GPL ICMP_INFO Echo Reply
n Snort 192.168.201.145 192.168.201.202 GPL SHELLCODE x86 inc ebx NOOP
Snort 192.168.201.145 192.168.201.202 ET SCAN NMAP OS Detection Probe
n Snort 192.168.201.202 192.168.201.145 GPL SHELLCODE x86 inc ebx NOOP
Snort 192.168.201.145 192.168.201.202 ET SCAN Potential SSH Scan OUTBOUND
Snort 192.168.201.145 192.168.201.202 ET SCAN Potential SSH Scan
a Snort 192.168.201.145 192.168.201.202 GPL ICMP PING undefined code
Snort 192.168.201.145 192.168.201.202 GPL SCAN nmap fingerprint attempt
Snort 192.168.201.145 192.168.201.202 GPL SCAN nmap fingerprint attempt
Snort 192.168.201.145 192.168.201.202 GPL SCAN nmap XMAS
Snort 192.168.201.145 192.168.201.202 GPL SCAN nmap fingerprint attempt
B Snort 192.168.201.202 192.168.201.145 GPL ICMP_INFO Destination Unreachable Port Unreachable
Snort 192.168.201.145 192.168.201.202 ET SCAN NMAP -sS window 1024
Snort 192.168.201.202 192.168.201.145 ET POLICY Reserved Internal IP Traffic
Snort 192.168.201.145 192.168.201.202 ET POLICY Reserved Internal IP Traffic

Snort 192.168.201.145 192.168.201.202 ET POLICY Suspicious inbound to mySQL port 3306




Resultados - Ambiente

Virtualizado

Suricata - Brute Force

Suricata
Suricata
Suricata

n Suricata

Suricata

n Suricata

Suricata

Suricata

192.168.201.145

192.168.201.145

192.168.201.145

192.168.201.145

192.168.201.145

192.168.201.130

192.168.201.145

192.168.201.145

192.168.201.130

192.168.201.130

192.168.201.130

192.168.201.130

192.168.201.130

192.168.201.145

192.168.201.130

192.168.201.130

ET SCAN Potential SSH Scan OUTBOUND
ET SCAN Potential SSH Scan OUTBOUND
ET SCAN Potential SSH Scan

GPL SHELLCODE x86 inc ebx NOOP

ET SCAN NMAP OS Detection Probe

GPL SHELLCODE x86 inc ebx NOOP

ET SCAN Potential SSH Scan OUTBOUND

ET POLICY Suspicious inbound to mySQL port 3306




Resultados - Ambiente em
produc¢ao

Protocolos

W ICMP - Eventos
B UDP - Eventos
B TCP - Eventos

T
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Resultados - Ambiente em
produc¢ao

Snort - Pacotes / Categorias de alertas

14 4682 957

HIGH SEVERITY MEDIUMSEVERITY LOW SEVERITY




Resultados - Ambiente em
produc¢ao

Suricata - Pacotes / Categorias de alertas

281 123 44

HIGH SEVERITY MEDIUMSEVERITY LOW SEVERITY
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Resultados - Ambiente em
produc¢ao

Snort — Registros de pacotes

ET DELETED Storm Worm Encrypte... (0%) —
ET POLICY NetBIOS nbtstat Type... (0%) 7
ET POLICY NetBIOS nbtstat Type... (0%) ~
[ARP] arpalert - Detected new ... (0%) —~ y
GPL SNMP private access udp... (0%) -1/
GPL ICMP_INFO Destination Unre... (0%) ~ 7
GPL SNMP public access udp... (1%)
ET SNMP missing community stri... (1%)
CPL SNMP missing community str... {1%)
CPL ICMP_INFO Echo Reply... (1%) “ V/
GPL ICMP_INFO PING... (1%) |,
GPL ICMP_INFO PING Windows... (1%) | / /]
ET SCAN NBTStat Query Response... (2%)| " / ||
GPL SNMP request udp... (255 Bk
GPL MISC UPnP service discover... (?%} ! "‘
[ARP] arpalert - MAC address ... (3%) |
ET POLICY Reserved internal IP... (4%)
GPL ICMP_INFO Destination Unre... (4%} :

"~ GPL SCAN same SRC/DST... (75%)




Resultados - Ambiente em
produc¢ao

Suricata — Registros de pacotes

[ARP] arpalert - Detected ip c... (0%)
ET DNS Query to a *.top domain... (0%) —
ET CHAT Google Talk (Jabber) C... (0%)
ET WEB_SERVER PHP tags in HTTP... (0%) "/
ET CHAT Google IM traffic Jabb... (03%) 77§
CPL CHAT Google Talk Logon... (0%) ~
CPL CHAT Jabber/Google Talk Ou... (0%)
ET POLICY HTTP Request to .su ... {1%)
ET WEB_SERVER WebShell - Gener... (1%) y “— ET POLICY Incoming Basic Auth ... (51%)
ET WEB_SERVER WebShell Ceneric... (1%) |
[ARP] arpalert - Detected new ... (2%)

ET VOIP Multiple Unauthorized ... (3%) * |
GPL WEB_SERVER 403 Forbidden... (3%) |\
[ARP] arpalert - MAC address f... (6%) \
ET POLICY Outgoing Basic Auth ... (8%) '\,
ET INFO Session Traversal Util... (5%)
ET VOIP Possible Inbound VOIP ... (10%) ~




Resultados

Uso de processador (%)

Utilizacao de CPU (%)

AMBIENTE REAL

AMBIENTE VIRTUAL
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Resultados

Consumo de memoria (MB)

Consumo de memaéria RAM (MB)

Ambiente Real [

Ambiente Virtual [
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Resultados

Volume de pacotes

Analisados / Alertas / Descartes
Total de pacotes
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Conclusoes

» 0 Snort foi mais assertivo, possui mais
documentacao disponivel, tanto no site do
mantenedor, quanto de estudos ja
realizados.

» Quanto ao desempenho, nenhum dos sistemas
ficou em destaque.

» Quanto ao volume de pacotes analisados e ao
numero de alertas gerados, o Snort também
foi mais eficiente.



Wiki

» LINK PROPOSTA “EXTERNO™:
http://187.7.106.14/wiki2017_1/doku.php?id=pro
jeto®8:proposta

» LINK PROPOSTA “INTERNO”:
http://192.168.200.3/wiki2017 1/doku.php?id=pr
ojeto@8:proposta







