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Abstract. This article demonstrates a comparative analysis between two moni-
toring tools being an open source and a commercial one where the tests consist
of monitoring multiple hosts in virtualized environments using the CORE emula-
tor and the results will be evidenced by the comparative analysis of the response
time.
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Resumo. Este artigo demonstra uma andlise comparativa entre duas ferramen-
tas de monitoramento sendo uma de codigo-fonte aberto e outra comercial onde
os testes consistem em monitorar miiltiplos hosts em ambientes virtualizados
utilizando o emulador CORE e os resultados serdo evidenciados pela andlise
comparativa do tempo de respostas.
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1. Introducao

O monitoramento de redes ¢ importante para gerenciar e analisar todos os dados trafe-
gados na rede com isso podendo economizar tempo, aumentar a eficiéncia e minimizar a
interrupg¢do dos servicos evitando problemas como indisponibilidade de servigos.

A disponibilidade dos servicos € um fator importante sendo assim pode-se dizer
que surgiu a importancia do monitoramento de redes, uma das formas mais abrangentes
do gerenciamento de redes.

Manter o ambiente de rede em constante monitoramento é fundamental para o
crescimento de qualquer entidade mesmo que nao seja da drea de T1.

Praticamente tudo esté relacionado com a informatizagao dos servigos, entdo € de
suma importancia que falhas sejam detectadas antes que o usudrio possa perceber e sejam
sanadas sem a percep¢cdo do mesmo para isto € necessario a utilizacdo de ferramentas de
monitoramento de redes.

2. Monitoramento de Redes

As redes de computadores se tornam cada vez maiories € mais complexas com diferentes
dispositivos interligados e conforme as tecnologias vem surgindo comecam a substituir as
mais antigas para o aumento proporcional das redes.

E fundamental que se tenha o monitoramento das redes de computadores néo so-
mente dos equipamentos que fazem parte da rede mas também dos dados que por ela
trafegam, pois monitorar falhas na rede ajudam evitar incidentes como perdas de dados.



Ferramentas de monitoramento de redes utilizam diversos conceitos tecnoldgicos,
os protocolos de gerenciamento de redes sdo definidos pela RFC “Requests for Com-
ments” sdo documentos que contém notas técnicas e organizacionais sobre a Internet.

3. Protocolos de monitoramento de redes

O Protocolo SNMP (Simple Network Management Protocol) é usado para comunicar o
gerenciamento de informacdes entre as estacoes de gerenciamento de rede e os agentes
em elementos de rede. O SNMP minimiza explicitamente o nimero e a complexidade do
gerenciamento. Cada instancia de qualquer tipo de objeto definido na MIB Management
Information Base é identificada em operacdes SNMP por um nome exclusivo chamado
“nome da variavel” [IETF 1990].

E um importante protocolo de gerencia definido a nivel de aplicacio, é utili-
zado para obter informagdes de servidores SNMP agentes espalhados em uma rede ba-
seada na pilha de protocolos TCP/IP, onde os dados sdo obtidos através de requisicoes
de um gerente a um ou mais agentes utilizando os servigos do protocolo de transporte
UDP User Datagram Protocol para enviar e receber suas mensagens através da rede
[Dias and Alves Jr 2002, Dias and Alves Jr 2013].

O Protocolo ICMP Internet Control Message Protocol € um protocolo de mensa-
gens de controle de internet faz parte integrante do IP, e deve ser implementado por cada
modulo IP, as mensagens ICMP sdo encaminhadas em vdrias situacdes uma delas por
exemplo € quando o datagrama nao pode alcangar seu destino. Como o protocolo Internet
ndo foi projetado para ser extremamente confidvel o objetivo destas mensagens de con-
trole € fornecer um retorno sobre os problemas no ambiente de comunicacao, salientando
que ndo € para tornar o IP confidvel, ainda que ndo hé garantias de que um datagrama seja
entregue ou até mesmo a mensagem de controle sera retornada [IETF 1981].

Segundo Tanenbaum [Tanenbaum 2003] existe por volta de uma dezena de tipos
de mensagens ICMP ja definidos, cada tipo de mensagem ICMP € encapsulado em um
pacote IP, as mensagens ICMP mais importantes estao listados na Tabela 1 .

Tabela 1. Os principais tipos de mensagens ICMP

Tipo de mensagem Descri¢ao
Destination unreachable Quando ndo consegue localizar o destino
Time exceeded Enviado quando um pacote € descartado
Parameter problem Campo de cabecalho foi detectado um valor invélido
Source quench Ajustava o host que enviava pacotes demais
Echo Utilizado para verificar se um destino estd acessivel e ativo
Echo reply Resposta se o destino estd acessivel e ativo
Timestamp request Os dados enviados sao recebidos com adicional de hora
Timestamp reply Os dados recebidos sao devolvidos com adicional de hora
REDIRECT Quando roteamento pode ter sido feito incorretamente




4. Ferramentas de monitoramento de redes de computadores

Foram selecionadas duas ferramentas de monitoramento de redes sem requisitos es-
pecificos levando em consideracdo o custo para o comparativo sendo elas o Zabbix
[Zabbix 2016] e o PRTG [Paessler ], utilizando os mesmos propdsitos e protocolos.

4.1. Zabbix

O Zabbix é o produto principal da empresa Zabbix LLC tem sede nos Estados Unidos,
Europa e Japao, com o Zabbix é possivel coletar tipos de dados praticamente ilimitados
da rede o monitoramento em tempo real de alto desempenho significa que dezenas de
milhares de servidores, maquinas virtuais e dispositivos de rede podem ser monitorados
simultaneamente. Os dados podem ser armazenados além dos recursos de visualizacao
como mapas, graficos e visdo geral do sistema.

Segundo a empresa Zabbix [Zabbix 2016] a ferramenta oferece um excelente de-
sempenho para a coleta de dados podendo ser dimensionado em ambientes muito amplos,
vem com uma interface web onde os usudrios se autenticam onde o acesso pode ser res-
tringido por meio de permissdes conforme necessidade.

A ferramenta pode realizar descobertas automaticamente para coletar os dados
ou também por agentes instalados nos equipamentos a serem monitorados, tendo a pos-
sibilidade de criar gatilhos especificos para determinados eventos, ¢ uma ferramenta
open source e € disponibilizada em varios idiomas [Zabbix 2016, Neto and Uchoda 2006,
Junior ].

4.2. PRTG

O PRTG Network Monitor € um produto da empresa Paessler AG. Fundada em 1997 na
regido metropolitana de Nuremberg. A ferramenta PRTG Network Monitor é executada
plataforma Windows, possui o cédigo fonte proprietario, se encontra disponivel na versao
trial disponivel por 30 dias sem limitacdes, apOs este periodo fica restrita a 100 sensores.

O PRTG monitora todos os sistemas, dispositivos e aplicativos de sua estrutura de
TI usando tecnologias: SNMP, WMI,SSH, Fluxos e Sniffing de pacotes, Ping, solicitagdes
HTTP e dados push, SQL e dentre outras, estd disponivel em vdrios idiomas e com uma
gama de relatérios bem ampla.

O sistema conta com diversas caracteristicas: alerta flexivel, varias interfaces
de usuadrio, failover, cluster, mapas, painéis, monitoramento distribuido, geracao de re-
latorios[Paessler , Paessler 2008, Silva and Lima ].

O PRTG Network Monitor pode ser adquirido além da versao gratuita também em
outras versoes conforme Tabela2.



Tabela 2. Versoes e valores

Licenca Quantidade de Sensores Valor
Free 100 100

Trial 30 dias Sem restricoes Gratuita 30 dias
PRTG 500 500 $1,600.00
PRTG 1000 1000 $2,850.00
PRTG 2500 2500 $6,150.00
PRTG 5000 5000 $10,500.00
PRTG XL1/Unlimited | Ilimitados (1 Servidor) $16,900.00
PRTG XL5/Unlimited | Ilimitados (5 Servidores) $60,000.00

5. Ambiente de testes

No ambiente de testes foram utilizados dois Hardwares conforme Tabela 3.

Tabela 3. Configuracoes de Hardware

Especificacoes Hardware 1 | Hardware 2
Memoria 8 GB 8 GB
HD 1 TB 1 TB
Processador I5 17
Sistema Operacional | Windows 7 | Windows 7

No Hardware 1 foi instalado a VM da ferramenta Zabbix e do PRTG e no Hard-
ware 2 foi instalado o Emulador CORE, configuracdes das VMs conforme Tabela 4.

Tabela 4. Configuragcoes das maquinas virtuais

VM | Memoria | HD | Sistema Operacional
Zabbix 3 GB 60 GB Ubuntu Server
PRTG 3GB 60 GB Windows 7
CORE 2GB 75 GB Lubuntu

As ferramentas de monitoramento serdo testadas em sistemas virtalizados e terdo
seus resultados documentados para andlise dos dados coletados, serdo executados testes
com quantidades de hosts variados no Emulador CORE para testar o desempenho das
ferramentas, o cendrio serd formado conforme Figura 1.
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Figura 1. Cenario de teste



5.1. Emulador CORE

O CORE (Common Open Research Emulator) é uma ferramenta para emular redes em
uma ou varias maquinas desenvolvido por um grupo de pesquisas de Tecnologias de Redes
sendo apoiado pelo Laboratério de Pesquisa Naval dos Estados Unidos é um projeto de
codigo aberto.

O CORE consiste em uma GUI para desenhar topologias de maquinas virtuais
leves e conta com modulos Python para scripting de emulagdo de redes. Suas principais
caracteristicas sdo: escalonabidade, interface de fécil interacdo, configuracdo e controle
centralizado, executa aplicativos e protocolos sem modifica-los, pode ser distribuido em
varios COREs e € altamente personalizdvel [RESEARCH ].

5.2. Metodologia dos testes

Consistem na comparagao de tempos em relagdao ao Ping e ao Servico Apache, nos testes
serdo colocados diferentes quantidades de hosts emulados no Emulador CORE e serdo
analisados os resultados. No teste com o Ping sera inicializada a VM do Emulador CORE
verificando quando as ferramentas identificam o Ping, apds todos os hosts serem identi-
ficados serd pausada a VM do Emulador CORE e analisado quando as ferramentas iden-
tificaram a auséncia do Ping. No teste do Servico Apache serd inicializado o Emulador
CORE ap6s as ferramentas identificarem que todos os hosts conseguiram identificar o
Servico Apache serd desconectado da rede o Emulador CORE ocasionando indisponibi-
lidade e ap6s todos os hosts identificarem serd recolocado novamente na rede e analisado
quando as ferramentas identificaram o Servico Apache em todos os hosts.

5.3. Teste comparativo em relaciao ao tempo de resposta com Ping

No teste realizado utilizou-se 100, 200, 300 e 1000 hosts emulados no Emulador CORE
tendo como referéncia o tempo de resposta do Ping. Foi analisado desde quando o Ping
parou e voltou a responder, foram coletados os dados de hosts realizando a comparagao
entre os tempos.

Os dados coletados foram apresentados na Figura 2 e demostram que a quantidade
de hosts nao € significativa para as ferramentas que estao sendo comparadas, levando em
consideracdo que os hosts sdo emulados e ndo possuem perdas na rede, ambas as fer-
ramentas conseguiram identificar a auséncia de sinal praticamente em mesmos tempos,
pela quantidade de hosts a diferenca entre as coletas foram de 1 segundo os que apresen-
taram diferencas e em alguns testes ndo apresentaram nenhuma diferenca, no Anexo estao
apresentados os gréficos das capturas dos testes realizados.
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Figura 2. Tempo de resposta para o ping

5.4. Teste comparativo em relacao a inatividade do servico

Neste teste utilizou-se 10, 50, 100, 200 hosts tendo como referéncia o tempo de resposta
do Servidor Apache simulando o tempo que a ferramenta levou para detectar a inatividade
do Servico Apache em todos hosts relacionados.

Os dados coletados foram apresentados na Figura 3 e demostram que o tempo de
identificacdo da inatividade do Servico Apache aumenta proporcionalmente em ambas
as ferramentas conforme o nimeros de hosts, este aumento de tempo se da devido ao
hardware do hospedeiro onde estd a ferramenta de monitoramento, pela quantidade de
hosts a diferenca entre as ferramentas € pequena e em um dos testes se comportaram da
mesma forma.
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Figura 3. Tempo de resposta para inatividade do servico Apache



6. Conclusoes

Pode-se concluir neste estudo comparativo entre duas ferramentas de monitoramento,
sendo uma open source e outra comercial que as duas obtiveram resultados satisfatérios
J& que conseguiram executar os testes propostos em laboratério, tendo algumas variagdes
de tempos que no ambiente de testes ndo possuem valores significativos.

A grande dificuldade do sistema open source € que necessita de um profissional
capacitado para a configuracdo e criagdo do sistema pois alguns templates e gatilhos para
que o sistema funcione ndo vem predefinidos e isto requer um pouco mais de conheci-
mento na configuragdo do mesmo. Ja no sistema comercial desde a instalacdo € mais
simples ndo requer conhecimentos muito aprofundados ja que o proprio sistema vem com
uma ferramenta de varredura que faz a coleta dos dados no sistema.

E de suma importincia o hardware onde o hospedeiro da ferramenta estd insta-
lado pois 0 consumo com a alta carga do sistema € notdvel, podendo levar a atrasos em
informagdes bem como a inatividade do mesmo.

Nota-se no manuseio das ferramentas que a ferramenta open source se mostrou
mais rdpida em alguns momentos ja que estava instalada em um sistema operacional Li-
nux e a ferramenta comercial se mostrou um pouco mais lenta em determinados casos
pois trabalha instalado em um sistema operacional Windows, levando em consideracao
que foram virtualizadas com mesmas configuracoes.

O investimento de uma ferramenta de monitoramento comercial é levado em
consideracdo no quesito de op¢do e de manuseio pois fica provado neste comparativo
entre as mesmas que se demostraram eficazes para os testes propostos.

Baseado nos testes a ferramenta comercial é de mais fécil aplicacio e se mostrou
mais dinamica em relacdo a descoberta de servigos e hosts a serem monitorados pois a
ferramenta possui o sistema de descoberta automatica sem precisar instalar ou configurar
modulos ou agentes.

6.1. Dificuldades encontradas

O hardware onde estava o Emulador CORE teve de ser substituido pois como havia ins-
talado todas as VMs em um tnico harware o mesmo nao suportou devido o Emulador
CORE ter de emular uma carga muito alta de hosts, foi preciso colocar o Emulador CORE
em uma VM com 4 nucleos para que os testes fossem concluidos, com a troca do hard-
ware do Emulador CORE foi preciso refazer os testes que ja haviam sido executados
anteriormente para que nao apresentasse alguma divergéncia de resultados.

6.2. Trabalhos futuros

Com o conhecimento adquirido na realizacdo deste artigo pretende-se implementar as
ferramentas em um cendrio real para fazer o monitoramento de toda estrutura de rede de
um provedor de internet.
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