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Abstract. This article is an analysis of firewall plataforms. Comparing open
source tools with a pre-installed comercial plataform, will be sought an alterna-
tive that can better equate the commercial one. Keywords: Firewall, Comercial,
Open Source, NGFW, IPS, Application Filter

Resumo. Este artigo é uma andlise de plataformas de firewall. Comparando
ferramentas open source com uma plataforma comercial jd instalada, serd bus-
cada uma alternativa que consiga melhor se equiparar a ferramenta comer-
cial. Palavras-Chave: Firewall, Comercial, Open Source, NGFW, IPS, Filtro de
Aplicacdo

1. Introducao

Seguranca operacional é uma das propriedades para uma comunicacdo segura
[Kurose and Ross 2006]. Com a maioria das organizagdes tendo suas redes internas
conectadas a internet, pessoas md intencionadas podem tentar invadir essas redes em
busca de segredos corporativos, ou até mesmo prejudicar o funcionamento delas, pre-
judicando assim a organiza¢ao como um todo, tanto na execugao de suas fungdes quanto
na sua reputacdo. Firewalls, sistemas de deteccao (IDSs - Intrusion Detection Systems) e
prevencgao (IPSs - Intrusion Prevention Systems) de intrusdo sao algumas das ferramentas
utilizadas na protecdo de uma rede corporativa. Eles sdo posicionados em pontos es-
tratégicos da rede, e sdo eles que irdo analisar todos os pacotes, decidindo se esse serad
transmitido para seu destino ou nao.

VPNs (Virtual Private Networks) sdo redes com a maioria das propriedades de
redes privadas, mas que se sobrepdem a redes publicas, utilizando a estrutura dela, mas
ainda assim garantindo uma comunicagdo segura, gracas a troca de chaves criptogréficas
entre os hosts envolvidos [Tanenbaum 2003].

Dentro destes conceitos, esse artigo estuda solugdes de seguranca em uma
instituicdo de ensino descentralizada, formada por diversos campus em diferentes
distancias geograficas. Nessa estrutura, uma plataforma comercial com recursos
avancados de hardware e software ja esté instalada na sede da instituicdo, onde se encon-
tram centralizados diversos servicos essenciais que sdao acessados por todos os campus,
mas devido ao custo elevado e a auséncia de servigos essenciais, 0 mesmo nao foi ad-
quirido para todos os campus, gerando assim uma possivel dificuldade na replicacdao das
mesmas politicas no restante da institui¢do devido aos recursos avancados existentes na
solucdo comercial. Serdo pesquisadas alternativas em codigo aberto, buscando saber se



alguma apresenta recursos semelhantes, facilitando assim uma padronizacao das politicas
na institui¢do.

2. Fundamentacao Teérica

Nesta secdo serdo abordados alguns conceitos importantes para um melhor entendimento
de seguranca de uma redes, além de alguns termos utilizados pelo mercado de seguranca
da informacao.

2.1. Firewall

Firewall € uma combinacdo de hardware e software responsdvel por filtrar o trafego da
rede [Kurose and Ross 2006]. Todo o trafego deve passar pelo firewall independente do
sentido, se entrando ou saindo da rede interna. Embora empresas maiores possam ter
uma estrutura mais complexas, com diversos firewalls posicionados em diferentes sub-
redes, o firewall de borda serd a peca principal para o gerenciamento da LAN (Local Area
Network). Somente trafego autorizado deve passar, sendo este definido por politicas de
seguranca locais onde todo o restante do trafego serd bloqueado.

Duas das categorias de firewalls possiveis sdo filtros de pacotes tradicionais e fil-
tros de estado [Tanenbaum 2003]. Filtros de pacotes tradicionais analisam cada pacote
individualmente, determinando se deve passar ou ndo usando regras especificas que tem
como base endereco de origem ou destino, porta de origem ou destino, entre outros. J4 um
filtro de estado ndo analisa pacotes individualmente, mas rastreia conexdes € usam essa
informacao para tomar decisdes sobre filtragem. Rastreando todo os estado da conexao
podem ser evitados ataques que explorariam vulnerabilidades do filtro de pacotes.

2.2. IDS - Intrusion Detection System

Sistemas de Deteccao de Intrusdo (IDS) tem a fungdo de detectar ameacas a LAN. Para
isso se posicionam fora de banda na rede, pois como se utilizam de uma andlise profunda
de pacotes e podem ser uma gargalo se ndo robustos o suficientes. Dessa maneira para
nao prejudicar o desempenho da rede, analisam nao o trafego em tempo real, mas sim
uma copia dele [Simkin 2017a].

2.3. IPS- Intrusion Prevention System

Sistemas de Prevencdo de Intrusdo (/PS) examinam fluxos de rede detectando e pre-
venindo que vulnerabilidades de aplicativos da LAN sejam explorados por atacantes
[Simkin 2017b]. Para essa protecdo ativa, eles sdo posicionados dentro da estrutura da
rede analisando o trafego em tempo real. Um IPS tem as seguintes caracteristicas de en-
viar um alarme ao administrador da rede (como poderia ser em um /DS), derrubar pacotes
maliciosos, bloquear o trafego a partir do endereco de origem e redefinir a conexao.

24. TPSEC

IPSec (Internet Protocol Security) € um conjunto de protocolos que funciona em cima
da camada de rede criando uma seguranga na comunicacio que ocorre nela. E utilizado
comumente em VPNs (Virtual Private Networks) permitindo uma comunicagdo segura
entre redes ou hosts, autenticando e encriptando cada pacote de uma sessao. Utiliza ge-
ralmente o protocolo IKE (Internet Key Exchange) para a negociacao e geréncia de chaves
de maneira dindmica [Frankel and Krishnan 2011].



2.5. Next Generation Firewall

De acordo com suposi¢des de planejamento estratégico publicadas pela empresa de con-
sultoria em tecnologia Gartner, hoje em dia menos de 50% dos links corporativos sdao
protegidos utilizando NGFWs (Next Generation Firewalls). Mas estima-se que até o final
do ano de 2019 esse numero aumente para pelo menos 90% [Hils et al. 2016].

NGFWs sao firewalls que realizam uma andlise profunda de pacotes, ndo limi-
tando bloqueios somente a portas e protocolos, mas realizando uma filtragem em nivel de
camada de aplicacdo, onde analisando cada pacote e sessdo baseado nas caracteristicas de
cada aplicacdo associando a andlise de todas as camadas anteriores do pacote para a filtra-
gem [Almeida 2013]. Essa tecnologia também traz um inteligéncia externa, pois atualiza
sua base de conhecimento de aplicagdes e outros servicos através de servidores de tercei-
ros dinamicamente. Suas caracteristicas fundamentais sao possuir funcionalidades de um
firewall tradicional, possuir um /PS integrado, realizar controle de aplicacdo e identificar
o usudrio de cada sessao.

Um outro conceito em seguranca muitas vezes se confunde com NGFWs. UTM
(Unified Threat Management) traz uma gestdao unificada de seguranca que pode muito
bem ser confundida pois traz muitas caracteristicas do NGFW, mas tem nao tem o foco
em controle de aplicacdo como o NGFW. Mas cabe lembrar que segundo [Almeida 2013]
sdo termos muito mais voltados ao marketing e mercado do que quanto as caracteristicas
da solugdo.

3. Ferramentas

Aqui serdo abordadas as solucdes de seguranca estudadas na pesquisa.

3.1. PA-3020

Produto da Palo Alto Networks, uma das empresas lideres do mercado de firewalls corpo-
rativos [Hils et al. 2016, p. 3]. A empresa € voltada inteiramente para drea seguranga de
redes, possui mais de 39000 clientes em 150 paises [Alto 2017a].

Possui diversos niveis de solucdes de seguranca, desde equipamentos voltados a
pequenas empresas ou escritorios remotos, até chassis modulares de alto desempenho para
grandes data centers. Utiliza uma arquitetura single-pass, classificando o trafego de uma
forma mais completa e analisando todo o seu contexto em diferentes camadas para entdao
além de aplicar as regras necessdrias poder também prevenir ameagas [Alto 2017b]. A
Figura 1 mostra o funcionamento do single-pass e a arquitetura de hardware do PA-3020,
vital para permitir essa analise profunda em tempo real sem gerar gargalos na rede.
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Figura 1. A esq. Arquitetura single-pass. A dir. Arquitetura da série PA-3000 da
Palo Alto Networks. Fonte: [Alto 2017b]

3.2. OPNsense

OPNsense € um projeto open source que teve inicio como um fork do pfSense e mO-
nOwall em 2014. Sua primeira versao oficial foi disponibilizada em janeiro de 2015,
tendo como base o FreeBSD e seguindo assim desde entdo . O projeto anuncia sua missao
como “fazer do OPNSense a plataforma de seguranca mais amplamente utilizada, dando
a usudrios, desenvolvedores e negdcios um ambiente amigavel, estavel e transparente.”O
nome do projeto € uma unido das palavras “open”e “sense”’querendo significar “open
(source) makes sense’”, ou, "open (source) faz sentido”’[OPNsense 2017].

3.3. Untangle NG Firewall

Solugdo criada pela Untangle, empresa focada em seguranga de redes. A Untangle afirma
que suas solucdes possuem capacidades de niveis corporativos com a simplicidade de uso
de um consumidor final para organiza¢des com recursos de TI limitados. O foco das
solugcdes sdo para pequenas e médias empresas, escolas e organizagdes governamentais
[Untangle 2017b].

3.4. Netdeep Secure Firewall

Solugdo de seguranga open source, o Netdeep Secure € desenvolvido pela Netdeep Tec-
nologias. Sendo a versao livre, a start [Netdeep 2017].

4. Cenario

Este estudo considerou uma institui¢do de ensino com campus espalhados em diversas ci-
dades. A mesma possui em em sua sede uma estrutura de datacenter onde sao hospedados
diversos servigos que sdo acessados por todos os campus. Na borda dessa rede estd um
NGFW da Palo Alto Networks, o PA-3020, responsavel por analisar e filtrar todo o trafego
de entrada e saida da rede. Como cada campus possui autonomia para definir sua politica
de acesso a rede, estas ndo sao padronizadas com o restante da instituicdo. Cada um pos-
sui também autonomia no seu orcamento para investimentos, sendo um grande obsticulo
para a padronizacao, as limita¢des nos recursos de TI de cada um e as diferentes solu¢des



de seguranca de rede adotadas onde alguns campus ja possuem VPNs implementadas en-
quanto outros ndo. Como o PA-3020 é uma solu¢do comercial a qual ainda possui uma
das relacdes de custo por gigabit protegido mais alta do mercado [Hils et al. 2016, p. 17],
a sua instalagdo nos campus menores se tornou invidvel. A Figura 2 representa a estrutura
da instituicao.
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Figura 2. Cenario da Instituicao. Alguns campus ja possuem VPNs implementa-
das

5. Testes

Tendo como base a estrutura da sede, foram elencadas as principais funcionalidades do
PA-3020 que seriam indispensdveis na implementacdo de ferramentas open source nos
campus.

5.1. Filtro de Aplicacao

Para [Pandini 2016], poder controlar o trafego a nivel de aplicacdo permite bloquear cen-
tenas de aplicacoes de uma forma facil e rapida. Levando em conta o consumo de internet
fixa na América do Sul conforme Figura 3 foram escolhidas as aplicagdes que represen-
tam uma parcela maior desse consumo de banda. Considerando o trafego de aplicagdes
HTTP e HTTPS como valido e nao podendo este ser restringido, as 4 aplicacdes que entao
representaram quase 50% do trafego de internet fixa em 2016 foram Youtube, Bittorrent,
Netflix e Facebook. Conseguir filtrar o acesso a essas aplicagcdes pode significar um grande
aproveitamento de um recurso as vezes muito limitado em campus instalados em locais
remotos que € o link de acesso a internet.
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Figura 3. Estatisticas de consumo da internet fixa por aplicacdo na América
Latina em 2016. Fonte:[Sandvine 2016]



5.2. VPN IPsec

Poder trafegar dados criticos através de uma rede segura é muito importante para uma
organizacdo, mas a aplicacdo de regras também deve ser considerada. A sede possui
algumas VPNs implementadas com outros campus para a comunica¢do de algumas sub-
redes especificas as quais sofrem pesadas restri¢des quanto ao trafego permitido. Hoje em
dia essa comunicagdo ¢ toda feita através de IPsec, onde somente alguns campus possuem
essa comunicagdo. Serd analisado o suporte a IPsec da solugdo e seus recursos.

5.3. Prevencao de Intrusao

Os métodos de deteccdo de intrusos em um /PS sdo a detec¢do baseada em assinaturas
e a deteccdo baseada em anomalias estatisticas [Santos 2010]. Quando por assinaturas o
sistema busca em um diciondrio se a assinatura do trafego analisado estd marcada como
perigosa, representando uma ameaga. Quando por anomalias estatisticas, o trafego anali-
sado de tempos em tempos cria um patamar para desempenho da rede, caso este seja alte-
rado o IPS realiza uma a¢do para que este retorne ao normal. Serdo testados os métodos
presentes nas solucdes e sua eficicia expondo clientes a malwares.

5.4. Controle de Banda

Alguns campus apresentam sub-redes que necessitam de restri¢des de consumo de banda
devido a limitacdo da largura de banda do link de Internet. Serd analisada a existéncia
dessa funcionalidade e como esta € implantada.

5.5. Cenario de Testes

Enquanto o PA-3020 se encontra em uma ambiente de producao, ja posicionado na borda
da rede da instituicdo, as solu¢des open source foram instaladas em maquinas virtuais e
testadas em um ambiente controlado conforme mostra a Figura 4. Como hoje em dia 13%
do trafego de rede € proveniente de smartphones, nimero que deve crescer para 33% em
2021 [Cisco 2017], foi instalado um ponto de acesso sem fio para testar a eficicia dos
filtros e recursos também nesse tipo de aparelho, onde a aplicagdo pode possuir nele um
aplicativo especifico, ndo se limitando ao acesso via browser .

As mdquinas virtuais para hospedagem das solu¢des open source foram configu-
rada com o mesmo hardware dentro do virtualizador, conforme tabela 1.

Tabela 1. Especificacoes da maquina virtual com a solucao open source
CPU Memoria | WAN LAN

Miéquina Virtual | 1 core 1.6 GHz | 2GB Bridge - Wireless | Bridge - Cabeada
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Figura 4. Cenario de testes em maquinas virtualizadas

6. Resultados

Nessa secdo serao expostos os resultados adquiridos nessa pesquisa de acordo com o0s
testes definidos na secdo anterior.

6.1. Filtro de aplicacao

Nessa subse¢do serd mostrado o funcionamento desse recurso em cada ferramenta e
sua efetividade em bloquear o trifego. O OPNsense ndo possui qualquer tipo de
implementacgdo de filtro de aplicacdo, sendo assim ndo apresenta resultados.

6.1.1. PA-3020

No Palo Alto a implementacgao de filtros em camada de aplicacdo se apresentou de forma
simples e funcional em todos os protocolos. Conseguindo restringir o acesso totalmente
a todas as aplicacOes definidas.

6.1.2. Netdeep Secure Firewall

Embora tenha sido eficiente no bloqueio da aplicacdo Netflix, nao foi 100% eficaz no
bloqueio do Facebook, Youtube e Bittorrent. Foi capaz de identificar e descartar varios
pacotes em todos os casos, mas muitos seguiram passando pelo filtro, ndo impedindo o
uso da aplicag¢do. No caso do Facebook houveram bloqueios a algumas aplicagdes como
o messenger, que nao ficou funcional nos smartphones. No caso do Bittorrent, onde quase
todos os pacotes eram descartados, mas pacotes em portas conhecidas como a 80, estavam
sendo permitidos pelo firewall.

6.1.3. Untangle NG Firewall

O filtro de aplicacdo apresenta 2 versdes. Na trial, disponivel por 14 dias antes de ser
bloqueada, € possivel realizar a filtragem de forma mais simples, selecionando a aplicacao
e a acdo a ser tomada. Sendo disponivel bloquear o trafego ou entdo colocd-lo num
tarpit (pogo de piche) [Untangle 2017a]. O tarpit funciona manejando o trafego de uma
forma mais silenciosa. No caso do TCP, a conexdo nao € resetada como no caso de um



bloqueio tradicional, mas todos os pacotes de dados dessa conexdo serdao descartados. No
caso de uma sessdo UDP esta também serd mantida aberta, assim o proximo pacote serd
descartado ao invés de categorizado em uma nova sessao. Na versdo trial foi possivel
bloquear as 4 aplicacdes definidas.

Na versao Lite do controle de aplicacdo, de uso livre e sem limite de tempo. Ao
invés da escolha de uma lista de aplicagdes conhecidas, o bloqueio sera feito por assina-
turas baseadas em expressoes regulares. Sera feita a andlise do trafego e caso a assinatura
seja encontrada o trafego serd bloqueado. Na versdo Lite nao foi possivel o bloqueio das
aplicacoes Youtube e Facebook de modo satisfatério, sendo possivel o bloqueio somente
de Bittorrent e Netflix. Foi possivel o bloqueio de todas as aplicagdes através de uma
expressao regular para bloqueio de videos, mas como esta descartaria qualquer aplicagdo
de video podendo gerar muitos falsos positivos, foi invidvel a aplicacdo dessa regra.

6.1.4. Comparacao

ApOs as andlises, a capacidade de filtro de aplicacdo em cada solugdo se apresentou con-
forme a tabela 2, onde a aplicac@o seguiu funcional, ou teve seu uso bloqueado. Entre as
solugcdes open source o consumo de hardware em cada ferramenta com 5 clientes conec-
tados em 645 sessdes ativas se mostrou como na Figura 5.

Tabela 2. Resumo dos filtros

Solugao Bittorrent Youtube Facebook Netflix
Palo Alto Bloqueado Bloqueado Bloqueado Bloqueado
NetDeep Funcional Funcional Funcional Bloqueado
Untanele Trial | Bloqueado Bloqueado Bloqueado Bloqueado
£ Lite | Bloqueado Funcional Funcional Bloqueado

OPNSense Nao se aplica | Nao se aplica | Nao se aplica | Nao se aplica

HCPU

W Memdria

Untangle Netdeep

Figura 5. Consumo de Hardware. 645 sessoes ativas entre 5 clientes conectados

6.2. Controle de Banda

Nessa subsecdo serd mostrado o funcionamento desse recurso em cada ferramenta.



6.2.1. PA-3020

No Palo Alto é possivel a marcacgado de trafego em classes de 1 a 8. A marcacgdo da classe
no trafego pode ser definida pela camada de aplicacdo, rede ou transporte desse pacote,
onde entdo sdo definidas larguras de banda méxima e garantida para a conexao, prioridade
além de nimero méaximo de sessoes.

6.2.2. NetDeep Secure Firewall

Possui uma controlador de trafego simples mas funcional, permitindo somente definir
uma largura de banda para download e uma para upload. Pode também ser definida uma
prioridade Alta/Média/Baixa para uma porta TCP/UDP.

6.2.3. OPNsense

Utiliza o filtro de pacotes alterando o campo ToS (Type of Service) do cabecalho caso
a regra se aplique. Também possui um filtro de trafégo onde sdo criados “pipes”’com
larguras de banda definidas e “queues’que utilizardo esse “pipe”. Cada pipe pode conter
vdrias filas e um peso pode ser atribuido para cada fila, definido sua importancia dentro
desse pipe. Os critérios para o uso do pipe ou da fila s@o definidos por IP ou porta, de
origem ou destino. Este recurso se mostrou funcional.

6.2.4. Untangle NG Firewall

O Untangle possui o um controlador de largura de banda somente no modo frial onde
€ possui criar regras de andlise de trafego em todas as camadas, como no PA-3020. No
tipo de acdo € possivel selecionar uma quota para um periodo didrio, semanal, ou mensal.
Também definir uma prioridade para ele ou entdo penalizar o cliente que possua esse tipo
de trafego, bloqueando ele por um determinado periodo de tempo. Nao ha um médulo
gratis para essa funcgao.

6.3. Prevencao de Intrusao

Para os testes dos sistemas de prevencdo de intrusdo foram utilizados 12 arquivos de
malwares disponibilizados no site wicar.org”’[Wicar 2017]. O site disponibiliza arquivos
ndo perigosos, mas com caracteristicas de trafego que testardo a eficiéncia das solugdes
em acionar os seus /PSs para agirem. O Netdeep nio possui nenhuma ferramenta de IPS
implementada sendo assim ndo consta resultado.

6.3.1. PA-3020

Possui um sistema de subscription na sua licenca, a qual durante o periodo contratado
dard direito a seus diciondrios de assinaturas de trafego malicioso. Estas assinaturas sdao
classificadas nos diciondrios com um nivel de severidade e entdo pode ser selecionada
uma acgao para cada nivel de severidade, como por exemplo, resetar uma conexao em



ameacas criticas, ou simplesmente gerar um alerta em ameacas nao tio severas. O PA-
3020 foi eficaz ao bloquear todas as ameacas.

6.3.2. OPNsense

Vem com uma instalagdo do Suricata como o mddulo de IDS e permitindo ser utilizado

como /PS. Baixa suas regras diretamente de diciondrios externo como “abuse.ch”e “emer-
gingthreats.net”. Foi capaz de detectar e bloquear 6 das 12 ameagas.

6.3.3. Untangle NG Firewall

O Untangle NG Firewall possui o IPS como um modulo grétis, onde possui uma base
extensa de regras separadas por classes e categorias, podendo cada regra ser editada
conforme necessidade. Apesar desse vasto diciondrio, onde inclusive vérias CVEs
[Mitre 2017] que eram anunciadas nos malwares da’Wicar.org”’e mesmo as sessoes infec-
tadas sendo escaneadas efetivamente pelo Untangle, nenhuma das ameacas foi detectada
pelo IPS.

6.3.4. Comparacao

Na Figura 6 pode se ver uma comparacao entre as ferramentas executando o IPS. A es-
querda o consumo de de hardware das solucdes open source executando o escaneamento
em 5 clientes, e a direita a efetividade de cada ferramenta em detectar as ameacas.

AMEACAS
DETECTADAS
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Untangle OPMsense

PA-3020 OPNsense

Untangle

Figura 6. A esq. consumo de hardware. A dir. porcentagem de ameacas bloque-
adas em cada ferramenta

6.4. VPN IPsec

Tendo em vista que o PA-3020 ja possui diversos tuneis implementados com outros cam-
pus por onde sub-redes especificas trafegam respeitando as politicas de seguranca defini-
das. O mesmo s6 foi possivel ser aplicado também no OPNsense, caso em que a VPN
se mostrou funcional, enquanto no Netdeep apesar de configurdvel a VPN IPsec, esta ndo
ficou ativa em nenhum momento. O Untangle possui suporte somente no modo frial, onde
estd se mostrou funcional, mas ndo havendo um mdédulo gratis para essa funcionalidade.



7. Consideracoes Finais

Filtrar acesso a aplicacdes e controlar o consumo de banda sdo fungdes onde além da
primeira ter importancia no garantir a seguranca a rede, estd importancia serd ainda maior
quanto ao otimizar o uso do link de internet, um recurso muito limitado nestes locais.
O filtro de aplicagd@o serd ainda mais vital em uma internet onde 73% do trafego IP j4 é
composto por video disponibilizado nas mais diversas formas [Cisco 2017].

Uma VPN sera indispensavel para o acesso a servi¢cos chave na comunicagdo entre
a sede e os campus, ndo podendo estes trafegarem livres pela internet, além do sistema
de prevencao de intrusdo que garantird que mesmo clientes nao protegidos por anti-virus
fiquem protegidos dentro da dele.

A partir disto, como nas solugdes de segurancga estudadas nenhuma ainda se apre-
sentou como um substituto direto ao PA-3020, e como dentro dos recursos de seguranca
que cada uma apresentou, nenhum se mostrou tao eficiente ao executar sua fun¢do quanto
o PA-3020. Dessa maneira a alternativa ideal para o atendimento desses campus remotos
seria a unido das ferramentas open source até mesmo pela impossibilidade de atingirem
uma robustez como a da solucao Palo Alto.

No cendrio proposto o OPNsense na Figura 7 estaria posicionado na borda da LAN
executando as fungdes da VPN, controle de banda e IPS, enquanto um Untangle estaria
posicionado na borda da sub-rede académica, e dedicado ao filtro de aplicacdo especifi-
camente desta, sendo estd uma rede com necessidade de maiores restri¢des, podendo até
mesmo em casos extremo ser bloqueado qualquer acesso a video, visto o quanto esse €
oneroso a rede.
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Figura 7. Cenario sugerido

7.1. Dificuldades Encontradas

Mesmo se tratando de plataformas que usam codigo aberto como base, tanto do caso do
OPNsense (FreeBSD), quanto Untangle e Netdeep (Linux) houve uma certa dificuldade
nas configuragdes quando estas ndo estavam dispostas na interface web de cada um, como
no caso da criagdo de rotas para a configuracao das VPNs tanto no Untangle quanto no
Netdeep. A defini¢do de assinaturas no filtro de aplicacdes livre do Untangle também
se mostrou um desafio, sendo um processo de ajuste fino bastante demorado e que se
baseando na forma de funcionamento de aplicagdes web as quais podem alterar com o
tempo, ndo se apresenta tao pratico quanto as demais que usam uma inteligéncia externa,
mas ainda assim garantem uma maior liberdade do que no caso do Netdeep por exemplo
em que o filtro de aplicacdo ao nao ser funcional nao hd nada que possa ser feito.



7.2. Trabalhos Futuros

A presente pesquisa buscou um entendimento referente ao recursos presentes nas solugdes
de firewall disponiveis atualmente e em como dentre elas, as solucdes open source pode-
riam se apresentar como uma alternativa na infraestrutura de redes de campus menores
de uma institui¢ao de ensino. A pesquisa poderia apresentar continuidade na implantagdo
dessas ferramentas em um ambiente de produgdo, sendo inseridas na rede desses campus
para entdo com o trafego real poder se realizar uma andlise de desempenho mais completa.
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