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Introducao

Em um mundo onde a informacao é cada vez mais digital e valiosa, o desafio de garantir
seguranca é crescente. Firewalls sdao a base para proteger uma rede, decidindo o que
entra e o que sai, sendo assim devem ser solucdes confiaveis e completas.



NGFW

Funcionalidades de um firewall tradicional;
IPS integrado;
Controle de aplicagao;

Identificar usuario de cada sessao.



Introducao

De acordo com a Gartner hoje em dia menos de 50% dos links corporativos sao
protegidos por NGFWs, mas as tendéncias indicam gque esse numero deva aumentar até
pelo menos 90% em 2019 (Hils et al. 2016).



Objetivo Geral

Comparar solucao de seguranca comercial em produgao com solu¢des Open Source.
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Objetivos Especificos

Pesquisar bibliografia;

Estudar ferramenta comercial;
Configurar solugdes open source;
Efetuar testes;

Analisar resultados;

Comparar solugoes;

Escrever o artigo.



Funcionalidades

Filtro de aplicacao;
IPS;

VPN IPsec;
Controle de Banda.



Testes

Especificacoes da maquina virtual com a solucao open source
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Resultados - Filtro de Aplicacao
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Estatisticas de consumo da Internet fixa por aplicacao na Ameérica
Latina em 2016. Fonte:[Sandvine 2016]




Resultados - Filtro de Aplicacao

Solucao Bittorrent | Youtube Facebook Netflix
PA-3020

Untangle Trial

Untangle Lite Funcional Funcional

OPNsense NA NA NA NA




Resultados - Filtro de Aplicacao
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Resultados - IPS
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Resultados - Controle de Banda

PA-3020
OPNsense
Untangle

Netdeep

Possui com recursos avangados
Possui com recursos avancados
Possui somente na versao paga

Possui com recursos limitados



Resultados - VPN IPsec

PA-3020
OPNsense
Untangle

Netdeep

Possui varias VPNs ja implementadas
Possui implementado com sucesso
Possui somente na versao paga

Possui mas nao funcional



Consideragoes Finais

Nenhuma solugcao open source se mostrou capaz de atender as todas as funcionalidades.
Sendo um cenario sugerido a unido das ferramentas.
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Dificuldades Encontradas

® Configuracdes fora da interface web em versdes personalizadas;
® Ajuste filtro de aplicacao.



Trabalhos Futuros

Implantacao das solucdes em um ambiente de producao para analise com trafego real.



Cronograma

Atividade Marco | Abril | Maio | Junho
Pesquisar Bibliografia X X

Estudar ferramenta comercial X X X
Configurar solucdes open source X

Efetuar testes X

Analisar resultados X X
Comparar Solucdes X X
Escrever o artigo X X X




Wiki
Acesso Externo:

http://187.7.106.14/wiki2017 1/doku.php?id=projetol3:start

Acesso Interno:

http://192.168.200.3/wiki2017 1/doku.php?id=projeto13:start
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